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Forord

Denne rapporten presenterer en kunnskapsoppsummering om seksuelle overgrep
mot barn og unge under 18 ar via digitale medier. Rapporten kartlegger eksis-
terende kunnskap om et bredt spekter av ulike typer seksuelle overgrep som enten
foregar pa digitale medier, eller har sin opprinnelse i digital kommunikasjon. Saerlig
vektlegger rapporten hva vi vet om de som utsettes for slike overgrep, de som
utgver dette, hvordan det skjer, hvorfor det skjer og hvordan det norske samfunnet
handterer hendelsene.

Prosjektet er bestilt og finansiert av Justis- og beredskapsdepartementet (JD).
Bakgrunnen for arbeidet er et gnske fra JD om a fa bedre oversikt over fore-
liggende kunnskap om seksuelle overgrep mot barn og unge via digitale medier,
for pad denne maten & legge til rette for bade framtidig kunnskapsutvikling og
malrettede tiltak. Prosjektgruppen har bestatt av Gerd Marie Solstad, Patrick Lie
Andersen, Siri Berg Tveito, Siri Hausland Folstad, May-Len Skilbrei og Lars Roar
Frgyland (prosjektleder) fra Velferdsforskningsinstituttet NOVA ved OsloMet —
storbyuniversitetet. Vi vil takke JD for et godt samarbeid underveis i arbeidet med
rapporten, hvor seerlig Kristin Bilberg har bidratt med viktig innsikt, engasjement
og kloke samtaler.

Kunnskapsoppsummeringen baserer seg i hovedsak pa et systematisk litteratur-
sgk utfgrt av universitetsbiblioteket ved OsloMet. Vi vil takke bibliotekarene Ingjerd
Legreid @demark og Malene Wghlk Gundersen for utmerket assistanse bade med
utvikling og gjennomfaring av sgket og gode diskusjoner i ettertid. | tillegg vil vi
takke forskningsassistentene Anna Stefansen og Erlend Arvold Crowo for & ha
foretatt en innledende grovsortering av sgket.

Vi vil ogséa takke gode kolleger i Forskningsprogram for vold i neere relasjoner
(Voldsprogrammet) ved NOVA for nyttige innspill, kommentarer og samtaler under-
veis i arbeidet med rapporten. Seerlig vil vi takke Kari Stefansen for alle bidrag
bade i forkant av prosjektet, underveis og som intern kvalitetssikrer av rapporten i
ettertid og Elisiv Bakketeig for bidrag i utviklingen av prosjektet. Takk til Hussein
Monfared for klargjgring av rapporten til trykking og publisering.

Oslo, 28/2-2021
Lars Roar Frgyland, Gerd Marie Solstad, Patrick Lie Andersen, Siri Berg Tveito,
Siri Hausland Folstad og May-Len Skilbrei
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Sammendrag

Om rapporten

De seneste arene har norsk politi avdekket en rekke alvorlige seksuallovbrudd mot
barn og unge som har sin opprinnelse i kontakt via digitale medier. Sakene om-
fatter alt fra grove voldtekter til mildere seksuelle krenkelser. Kriminalstatistikk
viser ogsa at antall unge som dgmmes for seksuallovbrudd mot andre unge, gker.
Kunnskapen om denne typen overgrep, de som utgver slike handlinger, og de som
utsettes for det, er fragmentert. En grunn til dette er mangfoldet av begreper og
forstaelsesrammer som legges til grunn for forskningen. Med dette som bakteppe
samler og systematiserer denne rapporten norsk, nordisk og internasjonal forsk-
ning om seksuelle overgrep mot barn og unge via digitale medier, med seaerlig vekt
pa forskning som er av relevans for norske forhold.

Rapporten bestar av tre hoveddeler. Den fgrste delen diskuterer perspektiver pa
og begreper om seksuell vold og digitalisering. Den andre delen presenterer eksis-
terende empirisk kunnskap og metodiske framgangsmater i foreliggende forskning
om seksuelle overgrep mot barn og unge via digitale medier. Den siste delen
giennomgar politikkutforming i Norge og Norden om tematikken.

Rapporten baserer seg pa et systematisk sak etter fagfellevurdert litteratur publi-
sert mellom 2010 og 2020 pa engelsk, norsk, svensk og dansk. Sgket er gjennom-
fort ved hjelp av en sammenstilling av relevante begreper for barn og unge,
seksuell vold og seksuelle overgrep og digital teknologi. Prosjektgruppen har i
tillegg utfart omfattende sgk etter forskningsrapporter pa norsk, svensk og dansk
og offentlige styringsdokumenter og rapporter som beskriver tiltaksfeltet.

Perspektiver og begreper

Seksuelle overgrep mot barn og unge via digitale medier kan forstas som en form
for seksuell vold. Et utgangspunkt for rapporten er at forskning pa seksuell vold
via digitale medier trenger et blikk bade for den sosiale og den digitale konteksten
volden utspiller seg innenfor. Ulike perspektiver pa seksuell vold og pa digital
teknologi vil beere i seg ulike forstaelser av bade utgvere og utsatte og om hvorfor
overgrep skjer. Dette vil igjen prege hva som framstar som relevante strategier for
a forebygge. Derfor er det viktig & gjere disse forstadelsene eksplisitte, slik at de
kan diskuteres kritisk og relateres til hverandre.

Seksuell vold er et stort og internasjonalt forskningsfelt. «<Kontinuumbegrepet» har
veert viktig i denne forskningen og har relevans for rapportens tema. Det viser til
handlinger som er ulike, men som knyttes sammen via en underliggende felles
dimensjon, og handlinger som griper inn i og er vanskelig a skille fra hverandre.
Ulike former for seksuelle krenkelser bgr ses i sammenheng fordi de delvis deler
arsaker og konsekvenser. Kontinuumperspektivet reflekterer behovet for a under-
seke forholdet mellom ulike typer krenkelser; hvordan sma overtramp forholder
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seg til alvorlige overgrep, hvordan det som foregar digitalt, forholder seg til det
som skjer i fysiske mgter, og hvordan det som skjer mellom fremmede, belyser
det som skjer i nzere relasjoner. Dette er et alternativ til & behandle handlinger som
kategorisk ulike og studere dem hver for seg. Ogsa andre begreper fra litteraturen
om seksuell vold kan veere nyttige i forskning om seksuelle overgrep via digitale
medier. Et slikt begrep er «kulturelt stillas». Det handler om at samfunnets seksua-
litets- og kjgnnsnormer skaper forutsetninger for seksuell vold. Det er ogsa nyttig
a tenke med begrepssettet «muliggjgrende» og «tvingende omstendigheter» for
seksuell vold, for & forstad hvordan og hvorfor ulike typer av overgrep skijer.

Nar seksuell vold rammer barn og unge via digitale medier, er det hensiktsmessig
& anse de digitale mediene som en del av konteksten. De er med pa & skape
forutsetninger for den seksuelle volden. Teknologisynet, eller perspektivet pa det
digitale, man anlegger for & forstd og forklare slik vold, er i s& mate viktig. |
litteraturen skilles det mellom utopiske, dystopiske, instrumentelle og kritisk-
teoretiske tilneerminger til digital teknologi og dens rolle i voldsutgvelse via digitale
medier. | de tre farste tilnaermingene betraktes teknologien henholdsvis som
grunnleggende god, ondartet eller ngytral, og seksuell vold forklares hovedsakelig
av hvordan personer misbruker de digitale plattformene. De digitale mediene blir
en passiv og ngytral bakgrunn eller kanal for voldsutgvelse. Et kritisk-teoretisk
perspektiv oppfordrer derimot til & granske ulike aspekter ved den digitale tekno-
logien og dens mulige rolle i & muliggjere utavelsen av seksuell vold. Granskingen
ma inkludere interaksjonsformene digitale medier legger til rette for, hvilke
brukergrupper de appellerer til, hvordan algoritmer former atferd pa slike medier,
reguleringssystemer og hvilke forretningsmodeller de representerer.

Teori og begreper henger sammen. Bredden i teoretiske tilnaerminger til seksuell
vold via digitale medier gjenspeiles i den store variasjonen i begreper som
anvendes. Noen fokuserer pa handlingen i seg selv, eller de kan vektlegge
relasjonen mellom de som utgver og de som utsettes for volden. De kan ogsa
antyde hva som er motivasjonen bak den, for eksempel om det handler om hevn
eller kontroll. Begrepene varierer i hvorvidt og eventuelt hvordan de inkluderer en
digital komponent. Ved & angi om volden er «digital», «internettrelatert»,
«teknologi-assistert» eller «teknologi-fasilitert» gis det en indikasjon om hvilken
posisjon det digitale mediet tenkes & ha i voldsutgvelsen. Til forskjell fra begreper
der det digitale ikke omtales, gjar disse begrepene det enklere & se og ansvarlig-
gjgre aktgrene som utvikler og drifter de digitale tjenestene. Begrepene har ogsa
konsekvenser for hvor alvorlige handlingene virker.

Gjennom empiriske eksempler viser vi at de digitale mediene pa ulike mater er
med pa & muliggjare og gi form til voldsutgvelsen. Seksuell vold med opphav i de
fysiske omgivelsene kan forflytte seg til digitale flater, og seksuell vold med opphav
i digitale miljger kan forplante seg til de fysiske omgivelsene. Bildet er ofte
sammensatt og utgjar i seg selv noe av det nye og spesielle ved seksuell vold via
digitale medier. Det gjelder blant annet handlingsmgnstre, forbindelser mellom
involverte personer og miljger, muligheten for komplekse former for koordinering
0g organisering, flytende overganger mellom fysiske og digitale miljger, samt nye
typer motivasjon for utgvelse og tilrettelegging av seksuell voldsutgvelse.
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Empirisk kunnskap

Rapporten dekker hva vi vet om barn og unge som utsettes for ulike typer
seksuelle overgrep via digitale medier, de som utgver handlingene, hvordan det
skjer, hvorfor det skjer, og hvordan det norske samfunnet handterer hendelsene.

Bildebaserte seksuelle overgrep

Bildebaserte seksuelle overgrep innebeerer typisk at seksualisert materiale spres
uten samtykke fra den avbildede. Et forsiktig anslag er at rundt én av tjue unge
har hatt slike opplevelser i lgpet av ungdomstiden. Jenter opplever noe oftere enn
gutter at bildene deres blir delt, mens gutter oftere enn jenter deler bilder videre.
Erfaringene er mer vanlig mot slutten av ungdomstiden enn blant barn. Deling av
seksualisert materiale skjer vanligvis i private nettverk. Offentlig deling av bilder er
langt mindre vanlig. Seksualiserte bilder deles oftest som sosial kapital i venne-
miljger, men slike bilder kan ogsa fungere som byttemidler i mer organiserte
delingskulturer. Farstnevnte form for deling skjer vanligvis nar utgver og utsatt
befinner seg i det samme sosiale miljget, mens sistnevnte kan involvere situa-
sjoner der utgver og utsatt er ukjent for hverandre. Forelgpige forskningsfunn viser
at norske ungdommer som utsettes for bildebaserte seksuelle overgrep,
rapporterer om mange av de samme kjennetegnene som unge som utsettes for
fysiske seksuelle overgrep. Disse inkluderer lav grad av foreldreoversikt, & ha et
lite nzert forhold til foreldrene, & bli utsatt for vold bade hjemme og i vennemiljget,
& bli utsatt for bade tradisjonell og digital mobbing, & bruke mye tid pa sosiale
medier og mer problematisk rusbruk. Unge som kun rapporterer om bildebaserte
seksuelle overgrep kjennetegnes likevel av et noe lavere niva av problematiske
kjennetegn, samt at de oftere har hgyere sosial bakgrunn, en mindre risikofylt
seksualitet og sjeldnere oppgir andre seksuelle orienteringer enn heterofili.

Digital blotting

Digital blotting kan forstas som en spesiell type bildebaserte seksuelle overgrep
og innebeerer & fa tilsendt seksualisert materiale uten at det er etterspurt. Det & fa
tilsendt nakenbilder uten forvarsel, kan beskrives som a bli tvunget inn i et seksuelt
rom. Blant norske unge i alderen 13 til 18 ar oppgir fire av ti at de har fatt tilsendt
nakenbilder fra noen via digitale medier. Mange av avsenderne er ukjente for
mottakeren. Beskrivelser fra mediesaker viser at slike bilder kan besta av grovt
seksuelt materiale samt veere del av omfattende trakassering av de utsatte. Som
for andre typer seksuelle overgrep via digitale medier rammes jenter noe oftere
enn gutter, og opplevelsene blir mer vanlig mot slutten av ungdomstiden.

Seksuelle henvendelser fra voksne via digitale medier

Samtidig som langt det meste av unges seksuelle kommunikasjon via digitale
medier foregar med jevnaldrende, finnes det ogsa voksne som aktivt sgker
seksuell kontakt med barn og unge pa slike arenaer. Rundt én av ti unge har
opplevd seksuelle henvendelser fra voksne via digitale medier. Erfaringene er mer
enn dobbelt s vanlige blant jenter som blant gutter, og er mer vanlig blant eldre
ungdom enn blant barn. Antagelig henger dette sammen med at typen nettbruk
endrer seg utover i ungdomstiden. | trdd med dette viser studier at kijennetegn ved
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unges bruk av digitale medier, som utstrakt chatting med ukjente og preferanser
for digital kommunikasjon framfor tradisjonell kommunikasjon, henger sammen
med & ha slike opplevelser. Unge som oppgir a ha mottatt seksuelle henvendelser
fra voksne via digitale medier, rapporterer om et sammensatt problembilde med
en rekke ugnskede eller ubehagelige erfaringer bade pa og utenfor de digitale
mediene og mer psykiske helseplager. Langt de fleste voksne som oppgir & ha
hatt seksuell kontakt med barn og unge pa digitale medier er menn, og det er
vanligere a ha hatt slik kontakt med ungdom enn med barn.

Grooming

Grooming er en betegnelse pa situasjoner der voksne utgvere har kontakt med
barn og unge og miljget rundt dem med formal om a bega et seksuelt overgrep.
Det er vanlig & tenke pa grooming som en stegvis prosess hvor utaveren over tid
tilrettelegger for at et overgrep kan finne sted. Til forskjell fra generelle seksuelle
henvendelser via digitale medier trenger ikke grooming-forlgp & vaere utpreget
seksualiserte. Uklare begrepsdefinisjoner gjar det vanskelig & si noe sikkert om
hvor mange unge som utsettes for grooming, og foreslatte forekomsttall spenner
fra i underkant av 10 prosent til over 20 prosent. Jenter er noe mer utsatt enn
gutter, men det er ikke veldig store kjgnnsforskjeller. A bli utsatt for grooming er
mindre vanlig for yngre barn, men blir mer og mer vanlig utover ungdomstiden.
Omfanget av digital mediebruk, maten man bruker slike medier pa, og hvorvidt
man opplever andre former for risiko pa digitale medier, henger sammen med
risiko for utsatthet. Negative livshendelser, som skilsmisse, flytting eller tap av
venner, kan ogsa veere med pa a sette i gang prosesser som gker risiko for slike
opplevelser. Utgvere av grooming er nesten utelukkende menn som opererer med
oppdiktede identiteter. Selv om utgvere finnes i alle aldersgrupper, tyder studier
pa at de fleste er godt voksne. Det meste man vet om utgvere stammer fra data
om personer som har blitt arrestert for grooming, hvor flertallet har blitt pagrepet
etter & ha bearbeidet det de trodde var en mindrearig, men som egentlig var en
voksen («lokkebarn»).

Seksuelle overgrep initiert via digitale medier

Enkelte studier kartlegger seksuelle overgrep som er initiert via digitale medier
uten at det ngdvendigvis har veert en grooming-prosess i forkant. Overgrepet kan
skje fysisk, ved at utaver og utsatt mgtes, eller digitalt, ved at utaver far den utsatte
til & utfare seksuelle handlinger. Utgvere kan veere bade voksne og andre jevn-
aldrende. Svensk kriminalstatistikk viser at mellom 10 og 15 prosent av anmeldte
voldtekter mot utsatte under 18 &r i 2008 hadde sin opprinnelse i kontakt pa digitale
medier. Norsk kriminalstatistikk viste at blant mindrearige som ble anmeldt for
voldtekt i 2016, hadde fem prosent av sakene sitt utspring i digital kontakt. Jenter
rammes oftere enn gutter av slike overgrep. For barn og unge er seksuell ut-
forsking via digitale medier en risikofaktor for & bli utsatt for slike overgrep. Forsk-
ning viser et sammensatt problembilde blant unge som utsettes for seksuelle
overgrep via digitale medier, hvor slike erfaringer ofte henger sammen med andre
typer ugnskede erfaringer bade pa og utenfor den digitale sfeeren. Nar det gjelder
utgverne av slike overgrep, er disse relativt unge sammenlignet med andre
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utavere av seksuallovbrudd. Samtidig er det verdt & merke seg tallene fra kriminal-
statistikk, som viser at langt de fleste seksuallovbrudd begatt av jevnaldrende, ikke
har sin opprinnelse i digital kontakt.

Seksuell utpressing pa digitale medier

Seksuell utpressing viser til situasjoner der en utgver bruker personlig seksuelt
materiale til & presse den utsatte til & gd med pa ulike krav, som for eksempel &
dele flere bilder, utfgre grovere seksuelle handlinger, eller & inkludere sgsken eller
jevnaldrende i overgrepshandlinger. Forsgk pa seksuell utpressing pa digitale
medier rammer trolig rundt én av 20 unge. Opplevelsene er mest vanlig blant jenter
fra midten til slutten av tenarene. Seksuell utpressing via digitale medier har som
oftest sin opprinnelse i at den utsatte har delt seksualisert materiale av seg selv
med utaver, enten frivillig eller pa& bakgrunn av manipulasjon, tvang eller trusler. |
mange tilfeller er utgveren en person den utsatte kjenner fra far, men i saker som
nar domstolene, er utaver oftere ukjent og har kontakt med mange utsatte.

Digitalt overgrepsmateriale

Deling og spredning av overgrepsmateriale er den typen seksuallovbrudd via
digitale medier vi vet mest om, noe som antagelig er et resultat av at handlingene
til enhver tid etterlater store mengder tekniske spor. Tilgangen til overgreps-
materiale pa digitale medier har gkt markant de siste to tidrene. Gjennomganger
av beslaglagt overgrepsmateriale viser at et sted mellom 60 og 80 prosent av
bildene er av jenter. Bilder av barn under 12 ar er oftest tatt av et familiemedlem
eller andre voksne, mens bilder av personer over 12 ar som oftest er tatt av den
unge selv. | selvrapporteringsundersgkelser oppgir rundt fem prosent av voksne &
ha sett overgrepsmateriale. Personer som arresteres for besittelse av slikt
materiale, er gjennomgaende mer veltilpasset enn andre utgvere av seksual-
lovbrudd, for eksempel ved sjeldnere a vaere kjent av politiet fra far, oftere veere i
arbeid, ha hgyere inntekt, oftere veere i stabile familieforhold, og sjeldnere ha
negative erfaringer fra oppveksten. En gjennomgang av norske straffesaker viser
likevel at 35 prosent av alle som ble mistenkt, siktet eller domfelt for besittelse av
overgrepsmateriale, ogsa var mistenkt, siktet eller domfelt for fysiske seksuelle
overgrep.

Direkteoverfagrte bestillingsovergrep

En relativt ny type seksuelle overgrep mot barn og unge via digitale medier er
direkteoverfarte bestillingsovergrep, hvor personer befinner seg i sitt (vanligvis
vestlige) hjemland og betaler for og ofte ogsa styrer overgrep som finner sted
andre steder i verden. Dette er et fenomen vi til nad har lite forskningsbasert
kunnskap om. En enkelt studie har kartlagt synspunkter til personer bosatt i
omrader pa Filippinene hvor det foregar utstrakt salg av sex via digitale medier.
Studien viser at mange mener unge selv er i stand til & ta kvalifiserte valg
angaende egen seksualitet, og at det er fa tilfeller av tvang involvert i praksisen.
Samtidig viser kartlegginger fra politi og interesseorganisasjoner at sveert unge
barn misbrukes og utnyttes i direkteoverfgrte bestillingsovergrep. Det kan ogsa
diskuteres hvor frivillig enkelte handlinger er, ogsa nar barna er eldre, nar man
vokser opp i utstrakt fattigdom og nad.
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Metoder i forskningen

Seksuelle overgrep mot barn og unge via digitale medier har blitt studert med en
rekke ulike typer data og metoder som pa hver sine mater framskaffer relevant
kunnskap. Nar det gjelder metodebruk for & forsta erfaringene til utsatte barn og
unge, er det mest vanlig & bruke spgrreundersgkelser til den generelle popula-
sjonen, mens det i mindre grad har veert gjennomfgrt studier av seerlig utsatte
grupper. Ut over dette brukes fokusgruppeintervjuer, individuelle intervjuer og
casestudier. Sist har erfaringene til utsatte barn og unge veert studert bade
gjennom politi- og domsmateriale, for eksempel ved kartlegginger av opplysninger
de har gitt gjennom etterforskning, samt kjennetegn og beskrivelser som gis i
dommer.

Utgvere studeres oftest ved hjelp av data fra politi og patalemyndighet, men
enkelte studier har ogsa brukt spgrreundersgkelser, individuelle intervjuer, case-
studier og antropologisk feltarbeid bade digitalt og i den fysiske verden. Videre
studeres utgveres kommunikasjonsmgnster gjennom analyser av chatlogger hvor
loggene som regel vil veere samtaler mellom utgver og enten politietterforskere
eller andre voksne som utgir seg for & vaere barn.

Sist har ulike tekniske spor vaert benyttet for & studere bade fenomenforstaelse,
utsatte og utgvere. Eksempler er studier av beslaglagt overgrepsmateriale, sgke-
eller nedlastingshistorikk fra digitale medier eller kontakt mellom brukere pa
fildelingsnettverk. Antagelig vil studier av tekniske spor som dette fa stor betydning
i tiden framover, siden tilgjengelig datakraft gjar det mulig & analysere stordata fra
internett pa en helt annen mate enn bare for fa ar siden.

Politikkutforming og forebygging

Staten spiller en overordnet rolle nar det gjelder & forebygge og forhindre vold og
overgrep, samt a ivareta de som opplever dette. Det er statens ansvar a utforme
lovverk og retningslinjer som ivaretar internasjonale forpliktelser. Ansvaret for
politikkomradet er fordelt mellom flere departementer og omfatter flere saksfelt.
Derfor er et tverrdepartementalt samarbeid utviklet for & sikre at prosesser som
utgar fra ulike departementer, samkjgres.

| rapporten skiller vi mellom velferdsstrategier og rettslige virkemidler for & hand-
tere seksuelle overgrep via digitale medier. | Norge er velferdsstrategier pa dette
politikkomradet hovedsakelig primeerforebyggende, og forebyggingen gjares farst
og fremst gjennom informasjonsarbeid og kunnskapsspredning. Eksempler pa
slike tiltak er nettressurser for barn og foreldre, undervisningspakker til skoler og
barnehager om nettvett og seksuelle overgrep via digitale medier og infor-
masjonskampanijer i sosiale medier. Enkelte forebyggingstiltak retter seg direkte
mot sarbare eller bergrte grupper. Eksempler er tilstedeveerelse fra politiet pa
digitale medier, tekniske forebyggingstiltak i regi av tjenesteleverandgrer og
politiet og ulike tiltak i regi av barnevernet. En tredje malgruppe for forebyggings-
tiltak er potensielle og straffede overgripere. Eksempler pa tiltak rettet mot denne
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gruppen er behandlingstilbud for & handtere seksuelle tanker om barn og inter-
nasjonale politikampanjer i regi av Interpol for a spre informasjon om dgmte
overgripere til medlemslandene.

Arbeidet med rettslige virkemidler for & handtere seksuelle overgrep mot barn og
unge via digitale medier kan inndeles i to faser. P& starten av 2000-tallet var blikket
rettet mot hvorvidt eksisterende lovverk var tilstrekkelig for & handtere ugnskede
handlinger pa digitale medier, mens tendensen det siste tiaret har veert gkt fokus
pa politiets og domstolenes evne og kapasitet til & etterforske og straffeforfalge
slike hendelser pa en god mate. Et viktig aspekt ved straffeloven er at den er
teknologingytral, noe som gjar at eksisterende straffebud ogsa gjelder ved digitale
handlinger. Samtidig har enkelte endringer kommet som en direkte konsekvens
av digitaliseringen, som innfgringen av et eget straffebud om & avtale seksuelle
mater med barn under 16 ar og et foreliggende forslag fra Riksadvokaten om &
innfare et nytt straffebud om serieovergrep. Pa tross av at eksisterende lovverk i
stor grad dekker seksuelle overgrep mot barn og unge via digitale medier, har
tematikken likevel skapt store utfordringer for arbeidet til politi og patale-
myndigheter. Disse har seerlig knyttet seg til manglende lokal kompetanse bade
om seksuelle overgrep som tematikk og om etterforskning av digitale spor.
Mangelfull lovgivning rundt lagring av digitale spor skaper ogsa hindringer for
politiet.

Forslag til videre forskning

Forskningen om seksuelle overgrep via digitale medier bgr styrkes. Dette fram-
heves ogsa som viktig i offentlige styringsdokumenter. En viktig strategi i sa mate
er langsiktig finansiering av forskning for & bidra til & bygge robuste forsknings-
miljger. Rapporten dokumenterer at vi mangler kunnskap pa alle nivder om
situasjonen i Norge nar det gjelder barn og unges utsatthet for seksuelle overgrep
via digitale medier.

Nar det gjelder utsatte barn og unge, vet vi lite om kjennetegn bade pa popu-
lasjonsniva og i utsatte grupper, om trender og individuell utvikling over tid, om
erfaringene til utsatte og om hvordan fenomenet mer allment forstas. Dette er alle
omrader hvor det finnes tilgjengelige metodiske framgangsmater som spgrre-
undersgkelser enten blant skolelever eller i andre utvalg for & studere forekomst
og kjennetegn, individuelle intervjuer for a studere bade kjennetegn og erfaringer
blant utsatte barn og unge, gjentatte spgrreundersgkelser for & studere utvikling
over tid, longitudinelle studier for & studere individuell utvikling over tid og
fokusgruppeintervjuer for & leere om fenomenforstaelser. Digitale feltarbeid og
innholdsanalyser av bade nettsider og digital kommunikasjon er eksempler pa

nyere metoder for & studere bade utsatte og utgvere.

Utaverperspektivet er noe mer komplisert & studere, men samtidig finnes det
empirisk forskning i andre land som ogsa kan utfgres i Norge. Et eksempel er
studier av domsmateriale, som er et lett tilgjengelig empirisk materiale for forsk-
ning om personer som utgver seksuelle overgrep mot barn og unge via digitale
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medier. Ogsa politiet samler inn mye data som kan brukes til forskning om slike
overgrep, selv om dette vil kreve mer tilrettelegging enn bruk av domsmateriale.
Videre vil intervjustudier av personer arrestert for ulike typer seksuelle overgrep
mot barn og unge kunne frambringe viktig kunnskap om utgverperspektivet, men
dette er en vanskelig tilgjengelig informantgruppe. Enda vanskeligere vil det veere
a fa kontakt med personer som ikke er arrestert, men en mulig vei inn kan veere
giennom behandlingstilbud for personer som har seksuelle tanker om barn.
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1 Innledning

| denne rapporten kartlegger vi eksisterende kunnskap om ulike typer seksuelle
overgrep mot barn og unge under 18 ar via digitale medier, med et seerlig fokus
pa hva vi vet om de som utsettes for det, de som utgver det, hvordan det skjer,
hvorfor det skjer og hvordan det norske samfunnet handterer hendelsene.

Dagens unge vokser opp i en verden hvor det digitale er en integrert del av livet,
bade pa fritiden og i skolen. Utviklingen har pa mange mater forenklet livet og
skapt nye muligheter. Samtidig har digitaliseringen fgrt med seg nye former for
risiko, blant annet knyttet til seksuelle overgrep. Via digitale medier kan personer
med seksuell interesse for barn og unge komme i kontakt med potensielle ofre pa
en mate som er mindre synlig enn om det skulle skjedd i den fysiske verden.
Internett har ogsa skapt arenaer hvor personer med slike interesser enkelt kan
mate likesinnede og dermed forme fellesskap for & dyrke disse. Videre har
overgrepsmateriale av barn og unge blitt betydelig mer tilgjengelig og ulovlig deling
og spredning av seksualisert materiale blitt enklere. Vi ser ogsa at unge selv oftere
blir tiltalt i straffesaker hvor seksuelt materiale har blitt spredt uten samtykke fra
den avbildede. I tillegg har digitale medier skapt nye typer seksuallovbrudd, som
muligheten til & bestille og styre seksuelle overgrep i andre deler av verden i sanntid.

Seksuelle overgrep mot barn og unge via digitale medier innbefatter et bredt
spekter av handlinger med ulike dynamikker og ulike aktarer involvert. Eksempler
er bildebaserte seksuelle overgrep, grooming, seksuell utpressing, deling av over-
grepsmateriale og direkteoverfgrte bestillingsovergrep. Ofte vil sakene involvere
én voksen utgver og en eller flere utsatte barn og unge, men unge selv kan ogsa
ha rollen bade som utgver og utsatt. Mange av handlingene eksisterte far det
digitale fikk den plassen det har i samfunnet i dag, men dynamikken har likevel
endret seg gjennom digitalisering. | stort kan alle handlingene omtales bade som
seksuelle overgrep og som ulike typer seksuell vold. Vi tar utgangspunkt i Cahill
(2009, s. 15), som forstar seksuell vold som situasjoner der en eller flere personer
patvinger en seksuell interaksjon pa en annen, uvillig person. En slik definisjon er
i trdd med et normativt perspektiv pa seksuell vold, der utgangspunktet er retten
til seksuell integritet og autonomi (jf. Kelly, 1988; Stang Dahl, 1994). Seksuell vold
innebzerer at noen bryter en persons rett til & selv bestemme om de vil innga i en
seksuell interaksjon, eller et barns rett til & ikke bli involvert i en seksuell
interaksjon. Ettersom barn under den seksuelle lavalder anses som a ikke ha
samtykkekompetanse til & innga i seksuelle relasjoner, blir alle seksuelle hand-
linger rettet mot barn & betrakte som seksuell vold. Handlingene vi skriver om i
denne rapporten er sveert ulike, bade fordi maktrelasjonen mellom utgver og utsatt
varierer stort, fordi noen forbinder fysiske mgter og online interaksjon, og fordi
noen involverer penetrativ sex, mens andre inkluderer ikke-samtykket deling av
bilder av samtykkende sex. Alle faller likevel innenfor rammene av det Cabhill
definerer som seksuell vold fordi retten til seksuell integritet og selvbestemmelse
er krenket.
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| rapporten belyser vi flere viktige spgrsmal rundt seksuelle overgrep mot barn og
unge i en digital kontekst. Er det for eksempel spesielle karakteristikker ved digitale
medier som legger til rette for seksuelle overgrep mot barn og unge? | trad med
dette diskuterer vi om den digitale utviklingen har skapt en ny gruppe utgvere av
seksuelle overgrep, eller om det kun har gitt eksisterende utgvere en ny arena for
a utave sin virksomhet. Tilsvarende spgrsmal kan stilles om utsatte barn og unge.
Er utsatte for digitale overgrep samme gruppe som tidligere har vaert i risiko for a
bli utsatt for tradisjonelle seksuelle overgrep, eller har digitaliseringen skapt nye
former for utsatthet og dermed nye potensielle ofre? Og hvordan har den digitale
konteksten formet unges egne rolle som bade mulig utgver og utsatt i slike
situasjoner?

Innledningsvis presenterer vi noen viktige diskusjoner med relevans for rapportens
tema: om hva som preger oppvekst i en digitalisert verden, om digitale medier som
arena for seksuelle overgrep og hvordan barn og unges seksualitet er forstatt i en
nordisk kontekst.

Oppvekst i en digitalisert verden

Samfunnets mate a forholde seg til barn og digitale medier pa har endret seg
markant over tid, noe som ogsa sammenfaller med endringer i det digitale medie-
landskapet. | en forskningsartikkel viser Livingstone og kolleger (2018) hvordan
samfunnets forstaelse av barn og unges bruk av internett kan deles inn i tre ulike
faser. Den farste fasen pa 1990-tallet var preget av at det digitale ble behandlet
som separat fra den «virkelige» verden. Bade forskning og politikkutforming var i
denne perioden til dels preget av en moralsk panikk skapt av frykten for det
ukjente, og mater & kontrollere barn og unges nettbruk var det som fikk mest
oppmerksomhet. | den andre fasen, fra midten av 2000-tallet og framover, hadde
man innsett at internett var kommet for & bli, og det digitale var i ferd med & bli en
integrert del av dagliglivet. En viktig utvikling var at man gikk fra & se pa det digitale
utelukkende som en risiko til ogs& & anerkjenne det som en ressurs, og bade
konkrete bruksomrader og ferdigheter ble viktige analysedimensjoner. Forskning
og politikkutforming var likevel preget av at det digitale fortsatt ble sett pa som noe
separat fra den fysiske verden. Den siste fasen, som foregar i dag, preges av et
mer holistisk syn pa hvordan barn og unges digitale liv kan forstds og hvordan det
henger sammen med livet de har i den fysiske verden. Muligheter og risiko skapt
av det digitale er fortsatt en viktig del av hva man forsgker & kartlegge, men
samtidig legges det mer vekt pa samspillet mellom den fysiske og digitale verden,
herunder hvordan individuelle, sosiale og nasjonale faktorer kan spille inn pa
opplevelsene barn og unge har pa digitale arenaer. | gkende grad tas det dermed
hensyn til hvordan barn og unge kan ha ulike forutsetninger for & handtere det de
opplever pa digitale medier, bade i positiv og negativ forstand.

Endringene i hvordan samfunnet forholder seg til barn og unge og digitale medier
sammenfaller med tilsvarende store endringer i det digitale medielandskapet.
Undersgkelsen Barn og medier fra Medietilsynet (2008, 2010, 2012, 2014, 2016,
2018, 2020a) viser hvordan unges medievaner har endret seg i perioden fra 2008
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og fram til i dag. Mens den typiske kommunikasjonen pa digitale medier for ti ar
siden skjedde over internett, via en nettside og gjerne pa en datamaskin, foregar
det aller meste av kommunikasjon i dag pa sosiale medier, via apper og gjennom
mobiltelefonen. Saerlig det siste tiaret har dette blitt den foretrukne formen for
digital kommunikasjon. Det at kommunikasjon foregar pa private mobile enheter
har fort til at skillet mellom offentlig og privat rom til en viss grad har blitt visket ut,
da unge til enhver tid er tilgjengelig for verden «utenfor» gjennom telefonen sin.
Ofte foregar ogsd kommunikasjonen gjennom private profiler pa sosiale medier,
istedenfor i offentlig tilgjengelige chatterom hvor man logger av nar man er ferdig.

Barn og unges medievaner har stor betydning for a forsta seksuelle overgrep via
digitale medier, blant annet knyttet til risikobilde. Mens den typiske utgveren
tidligere var en ukjent voksen, kan det na vel sa gjerne vaere en kjent jevnaldrende.
Brukerne av digitale tjenester har ogsa blitt yngre, og tjenesteutviklere retter
dermed blikket mot yngre barn som en viktig malgruppe for nye produkter. At det
utvikles digitale tjenester spesielt rettet mot yngre barn skaper en ny gruppe
potensielle ofre, som har andre kjennetegn enn eldre utsatte. For eksempel vil
eldre ungdommer som blir gjenstand for seksuell oppmerksomhet pa digitale
medier ha starre forutsetninger for & handtere dette enn yngre barn. Kontekstuelle
endringer som disse er viktige for a tolke og forsta barn og unges opplevelser med
seksuelle overgrep via digitale medier.

Digitale plattformer som nye arenaer for seksuelle overgrep

At barn og unge utsettes for seksuelle overgrep er ikke nytt, men digitale medier
har en del kjennetegn som kan endre dynamikken i situasjonene. Et farste kjenne-
tegn er hvordan digitale medier gjar det mulig for utgvere a kontakte mange unge
pa kort tid, og pa denne maten gke sannsynligheten for & mate et potensielt offer.
Tidligere var utaveren ngdt til fysisk & komme i kontakt med den utsatte. | den
digitaliserte verden er ikke det lenger ngdvendig. Videre kan overgrepet skje uten
at utgver og den utsatte engang mgtes fysisk, noe som lgsriver situasjonen fra tid
og sted. Overgrepet kan ogsa vedvare i tid, for eksempel gjiennom at seksualiserte
bilder videredeles og vanskelig kan slettes. Sist gir digitale medier en starre
mulighet til & vaere anonym, samt at mye tyder pa at terskelen for a bryte grenser
man normalt ville hatt er lavere digitalt enn i den fysiske verden. Dette finnes igjen
i digital kommunikasjon pa andre omrader, for eksempel i tilknytning til trusler,
hatmeldinger og politiske ytringer. Det vil veere naturlig & tro at det samme vil
gjelde for seksuelle handlinger. @verlien (2018) har beskrevet det som at vold pa
digitale medier ikke er noe annet enn andre typer vold, men at de digitale platt-
formene muliggjer og effektiviserer voldsutgvelsen.

En annen utfordring med digitale medier knytter seg til hvordan bade roller og
innhold blandes pa en felles arena. Unge har mye av sin kommunikasjon med
bade kjente og ukjente pa digitale medier, og det er dermed naturlig at seksuell
utforsking blir en del av unges digitale liv. Tidligere skjedde dette samspillet i
hovedsak med jevnaldrende, men na har voksne fatt en mulig tilgang til & delta i
denne utforskingen. | tillegg blandes samtaler om for eksempel skole, vennskap
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og fritid med samtaler om seksualitet pa én felles arena. Dette kan skape uklare
grenser bade i kommunikasjonen mellom jevnaldrende og mellom voksne og
mindrearige.

Seksuell vold i en nordisk kontekst

Hva som forstas som et seksuallovbrudd er delvis harmonisert i store deler av den
vestlige verden gjennom Europaradets konvensjoner om henholdsvis forebygging
og bekjempelse av vold mot kvinner og vold i naere relasjoner (Istanbul-
konvensjonen; Utenriksdepartementet, 2017) og beskyttelse av barn mot seksuell
utnytting og seksuelt misbruk (Lanzarote-konvensjonen; Utenriksdepartementet,
2018). Likevel kan oppfatninger av hva som forstas som seksuell vold og seksuelle
overgrep variere etter hvor i verden man befinner seg. Unge i nordiske land vokser
opp i samfunn hvor idealer som frihet og (forventet) selvstendighet for barn og
unge star sterkt (Gullestad, 1997). Kjgnns- og seksualitetsnormer i nordiske land
skiller seg ogsa fra mange andre land i verden, for eksempel knyttet til aksept for
«tilfeldige» seksuelle relasjoner, antallet seksualpartnere og ungdoms seksualitet
(Weinberg et al., 2000). Dette kan pavirke bade forventet atferd i og egen tolkning
av seksuelle opplevelser. Samtidig kan sosial kontekst innad i Norge ogsa variere,
for eksempel knyttet til unges religion og landbakgrunn.

Mye av det som eksisterer av forskning om seksuell vold generelt og seksuell vold
via digitale medier spesielt stammer fra USA. En utfordring i s mate er hvordan
dette spiller inn pa bade forskningssparsmal som stilles og hvordan funn tolkes.
Det amerikanske samfunnet har tradisjonelt hatt et konservativt og puritansk syn
pa seksualitet, spesielt nar det gjelder barn og unge (Hirsch & Khan, 2020). Det
shakkes rett og slett ikke om at unge har en seksualitet, og unge selv leerer lite
bade hjemme og péa skolen. Et eksempel p& hvordan kontekst spiller en rolle er i
forbindelse med unges seksuelle kommunikasjon pa digitale medier, som ofte
omtales som «sexting». Bade i politikkutforming og i en del forskningsbidrag med
opprinnelse i USA tolkes sexting som problematisk, selv nar involveringen er
frivillig (for en diskusjon av dette, se Doring, 2014). Gjennomgaende legges det til
grunn at unge ikke skal ha seksualisert kommunikasjon pa digitale medier, framfor
at kommunikasjonen kan ha bade positive og negative sider. Problembildet kan
dermed framsta som ulikt etter hvor i verden aktuell forskning er utfart, og
handlinger man ikke regner som problematiske ett sted, kan forstds som awvik i
andre deler av verden. Ut over dette, er det ogsa ulikheter mellom land rundt i
verden knyttet til hva som er den seksuelle lavalder, hvordan lovbrytere straffes
og hvordan saker etterforskes.

Videre i rapporten vektlegger vi derfor forskningsfunn fra Norge og Norden
sterkere enn funn fra resten av verden. Samtidig anerkjenner vi at den grenselgse
digitaliserte verden gjar at saker i Norge kan involvere aktgrer i andre land og at
internasjonalt samarbeid derfor er viktig. Per i dag eksisterer det en begrenset
mengde forskning utfart i nordiske land om seksuelle overgrep via digitale medier,
noe som gjgr at mye av det som presenteres likevel stammer fra andre deler av
verden. Der vi mener at kontekstuelle faktorer har sentral betydning for hvordan
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funnene som presenteres bgr forstas i en nordisk kontekst, blir dette lgftet fram
spesielt.

Sentrale begreper i rapporten

Hvordan man forstar et fenomen pavirkes av hvordan man snakker om det, hvilke
begreper man bruker og hvilke konnotasjoner disse begrepene har. Som et
grunnlag for a forsta resten av rapporten redegjgr vi under for hvordan vi forstar
og anvender helt sentrale begreper knyttet til seksuelle overgrep mot barn og unge
via digitale medier.

Om begrepene barn og ungdom

| rapporten defineres barn som alle under 18 ar, som er i trad med Norges
forpliktelser i henhold til FNs konvensjon om barnets rettigheter (Barnekonvensjonen;
Barne- og familiedepartementet, 2003) og Europaradets konvensjon om beskyt-
telse av barn mot seksuell utnytting og seksuelt misbruk (Lanzarote-konvensjonen;
Utenriksdepartementet, 2018). Vi bruker ulike begreper videre i rapporten nar det
gjelder alder, men generelt vil vi bruke begrepet «barn» om unge under 14 ar og
«ungdom» om unge i alderen 14 til 17 ar. | mange tilfeller inkluderer studier begge
aldersgrupper, hvor vi oftest da bruker begrepet «barn og unge». Gjennomgangen
av empirisk forskning og beskrivelsen av politikkutforming i rapporten er avgrenset
til & gjelde for unge under 18 ar. I delen av rapporten som omhandler perspektiver
pa og begreper om seksuell vold og det digitale trekker vi likevel ogsa pa kunnskap
hentet fra andre aldersgrupper.

| norsk lov eksisterer det noen aldersinndelinger som er av seerlig relevans nar det
gjelder seksuallovbrudd. | Norge er den seksuelle lavalder satt til 16 ar, noe som
betyr at man anser personer under 16 ar til ikke & ha samtykkekompetanse til &
innga i seksuelle forbindelser (jf. Straffeloven, §8 299-304). Alle typer seksual-
lovbrudd straffes derfor langt hardere dersom offeret er under 16 ar, med
ytterligere straffeskjerpelser dersom offeret er under 14 ar. Det & ha seksuell
omgang og bidra til seksuell handling med barn under 14 ar anses i Norge som
voldtekt av barn (jf. straffeloven, 8§ 299). Enkelte lover gjelder kun for ofre under
16 ar. Eksempler er forbudet mot & avtale mgte for & bega seksuelle overgrep
(grooming-loven) og et generelt forbud mot & formidle seksualisert materiale til
barn under 16 ar. | bAde Danmark og Sverige er den seksuelle lavalderen 15 ar,
og seksuell omgang eller handlinger er ulovlig for en som er 15 ar eller eldre med
barn under 15 ar.

Unge mellom 16 og 18 ar kan etter loven samtykke til seksuelle handlinger, som
for eksempel & innga i seksuelle forbindelser, & dele seksualisert materiale av seg
selv eller & samtykke til & motta pornografi generelt. Seksuallovbrudd mot unge
over den seksuelle lavalder, men under 18 ar straffes likevel hardere enn
seksuallovbrudd mot voksne. Med andre ord har barn og unge etter norsk rett et
saerskilt vern mot seksuelle overgrep, og den seksuelle lavalderen markerer ikke
slutten pa dette vernet. Samtidig presiserer offentlige myndigheter i bade Norge,
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Sverige og Danmark at lovverket rundt seksuallovbrudd ikke er ment a hindre
seksuell omgang mellom to personer pa nesten samme alder, som begge er jevne
i utvikling og som begge samtykker. Loven er til for & forhindre personer som er
eldre fra a utnytte noen som er yngre. Videredeling av seksualisert materiale av
barn og unge under 18 ar skal likevel forstas som deling av overgrepsmateriale,
uavhengig av om det skjer basert pa samtykke eller ikke.

Om begrepene vold og overgrep

Begreper som vold og overgrep gir ulike assosiasjoner. Jakten pa dekkende
begreper som ikke stigmatiserer, forenkler eller skaper feil assosiasjoner har lenge
veert en integrert del av innsatsen for & bekjempe seksuell vold mot kvinner og
barn (Boyle, 2019). Diskusjoner om egnede begreper for vold eller overgrep pa
digitale plattformer er en forlengelse av dette, med foreslatte begreper som
«teknologi-fasilitert seksuell vold» (N. Henry & Powell, 2015) og «bildebaserte
seksuelle overgrep» (McGlynn et al., 2017).

Et mye brukt begrep i forskningslitteraturen er «seksuell vold». Dette kan bredt
forstds som seksuelle handlinger som utfgres mot en persons vilie ved hjelp av
tvang og trusler (Skilbrei & Stefansen, 2018). Begrepet har veert brukt bade i en
bred forstand, som inkluderer handlinger i hele spekteret fra verbale seksuelle
krenkelser til grove voldtekter, og mer snevert, til 8 omhandle seksuelle handlinger
med fysisk kontakt. Et annet mye brukt begrep er «seksuelle overgrep», som gir
enda tydeligere assosiasjoner til maktforhold enn voldsbegrepet. Av denne grunn
er begrepet seerlig mye brukt om voksnes seksuelle overgrep mot barn, selv om
det ogsa brukes om handlinger utgvd mot voksne. | trdd med Cahill (2009) sin
forstaelse av seksuell vold som en patvunget seksuell interaksjon pa en annen,
uvillig person anser vi alle handlingene vi beskriver videre i rapporten som ulike
former for seksuell vold. Vi vil likevel etterstrebe & gjengi begreper som brukes i
forskningen vi skriver om, og bruker derfor bade begrepene seksuell vold og
overgrep der det er relevant.

En annen mulig innfallsvinkel for begrepsfesting er & se hen til straffeloven. Et
lovbrudd er klart definert som noe som er ulovlig etter aktuell lovgivning, selv om
ogsa hva som anses som lovbrudd er et fenomen i bevegelse. Alle handlingene vi
giennomgar i den empiriske delen av rapporten er seksuallovbrudd etter norsk lov.
Seksuelle overgrep mot barn og unge innbefatter seksuell omgang eller seksuelle
handlinger med barn under 16 ar, & avtale mgte for a bega seksuelt overgrep med
et barn under 16 ar, seksuell omgang eller seksuelle handlinger med barn mellom
16 og 18 ar som ikke har samtykket til dette, seksuelt krenkende atferd overfor
barn under 18 ar og seksualisert framstilling av barn under 18 ar. Straffbarheten
avhenger ikke av om handlingen fant sted via digitale medier eller ikke. De seneste
tiarene har det vaert en utvikling i retning av utvidet innhold i straffebestemmelsene
og strengere straffer for seksuallovbrudd (Skilbrei & Stefansen, 2018).

For & oppsummere er et fellestrekk for alle handlingene vi inkluderer i gjennom-
gangen av empiriske studier i rapporten at det er seksuallovbrudd i henhold til

20 NOVA Rapport 3/21



— Seksuelle overgrep mot barn og unge via digitale medier —

norsk straffelov, at handlingene pa en eller annen mate inkluderer bruk av digital
teknologi og at de utsatte er barn og unge under 18 ar. Vi har valgt a inkludere
kunnskap om voksnes seksuelle henvendelser til barn og unge i rapporten, selv
om handlingen kanskje er i grenseland nar det gjelder straffbarhet. Grensen for
hvor kontakten gar fra a vaere ubehagelig til ulovlig i henhold til straffelovens § 305
om seksuelt krenkende atferd er uklar. Handlingen er likevel sosialt ugnsket, og
kan ogsa veere et forstadium til senere seksuelle overgrep. Uavhengig av
straffbarhet eller ikke, kan alle handlingene uansett omtales bade som seksuell
vold og som seksuelle overgrep.

Innholdet i rapporten

Rapporten bestar av tre hoveddeler. Den fgrste delen redegjer for sentrale
perspektiver pa seksuell vold som fenomen og det digitale og argumenterer for at
vi trenger begge deler for & forsta hvorfor og hvordan overgrep skjer via digitale
medier. Dette gjgres i kapittel 2. Den andre delen av rapporten presenterer
eksisterende empirisk kunnskap om seksuelle overgrep mot barn og unge via
digitale medier, samt redegjar for hvilke metodiske framgangsmater som er brukt
i foreliggende forskning. Delen baserer seg pa et systematisk litteratursgk av
fagfellevurdert forskning og en gjennomgang av nordiske forskningsrapporter.
Soket beskrives i detalj i kapittel 3, de empiriske funnene i kapittel 4 og metodiske
framgangsmater og muligheter i kapittel 5 og 6. Den tredje delen gjennomgar
politikk- og tiltaksutforming i Norge og Norden knyttet til tematikken, med et saerlig
blikk pa bruken av ulike velferdsstrategier og rettslige virkemidler. Gjennom-
gangen av politikkutforming finnes i kapittel 7. Rapporten avsluttes deretter med
et konklusjonskapittel, hvor vi trekker linjer fra perspektivene og begrepene som
ble diskutert i den farste delen av rapporten via eksisterende empirisk kunnskap
og over i hvordan bade forstaelsesrammer og empirisk kunnskap oversettes til
praktisk politikk. Kapittelet inneholder ogsa et forslag til hvor veien bar ga videre
for & gke var forstaelse av seksuelle overgrep mot barn og unge via digitale medier
i en norsk kontekst.

NOVA Rapport 3/21 21



— Seksuelle overgrep mot barn og unge via digitale medier —

2 Perspektiver pa og begreper om seksuelle
overgrep via digitale medier

Ulike perspektiver pa seksuell vold og digitale medier vil baere i seg ulike
forstaelser av bade utavere og utsatte og om hvorfor overgrep skjer. Dette vil igjen
prege hva som framstar som relevante strategier for a forebygge. Derfor er det
viktig & gjere disse forstaelsene eksplisitte, slik at de kan diskuteres kritisk og
relateres til hverandre. | dette kapittelet vil vi beskrive og diskutere perspektiver og
begreper fra forskning om seksuell vold og det digitale som vi mener er sentrale
for & forsta seksuell vold som foregar via digitale medier.

Som denne rapporten demonstrerer, er det et bredt spekter av handlinger som
inngar i sekkebetegnelsen «seksuelle overgrep via digitale medier». Disse er ulike
nar det gjelder relasjonen mellom utgver og utsatt, i innholdet, i alvorlighetsgrad
og i den rollen det digitale spiller. Det varierer ogsa hvordan forholdet mellom
digitale handlinger og fysisk kontakt mellom utgver og utsatt er. Noen overgrep blir
forberedt digitalt og gjennomfart gjiennom kontakt, i andre tilfeller er det slik at
digitale overgrep falger av kontakt og overgrep i barn og unges fysiske omgivelser.
For a si noe meningsfullt om seksuelle overgrep via digitale medier som helhet,
og for & kunne ha en fokusert diskusjon av betydningen og verdien av ulike
begreper og perspektiver, har vi valgt ut noen eksempler pa seksuell vold som
foregar helt eller delvis pa digitale plattformer. For hver av disse, vil vi kort
presentere empirisk kunnskap, far vi diskuterer handlingene i lys av begreper og
perspektiver fra forskningsfeltet seksuell vold og fra digitaliseringslitteraturen. Vi
har strukturert presentasjonen og diskusjonen etter hvilken rolle det digitale har i
den seksuelle volden som utgves — og med blikk for den sosiale og relasjonelle
konteksten.

Far vi presenterer de empiriske eksemplene, vil vi redegjgre for sentrale pers-
pektiver fra forskningen pa det digitale og pa seksuell vold. Seksuell vold via
digitale medier kan pa den ene siden forstds med utgangspunkt i kunnskap om
sosiale relasjoner pa digitale medier generelt eller med utgangspunkt i kunnskap
om seksuell vold generelt. Disse to utgangspunktene har konsekvenser for den
kunnskapen som skapes og den muligheten som oppstar for & utforme fore-
byggende tiltak. | dette kapittelet forsgker vi & beskrive og anvende begge
perspektivene og undersgke potensialet for at disse kan berike hverandre. Under
vil vi farst beskrive og diskutere perspektiver pa det digitale, som fgrst og fremst
fokuserer pa betydningen av plattform/teknologi og derfor det seeregne for sosiale
relasjoner pa digitale medier. Deretter vil vi beskrive og diskutere perspektiver fra
studiet av seksuell vold spesielt, med et szerlig fokus pa hvordan denne litteraturen
adresserer betydningen av sosial kontekst og relasjon. Avslutningsvis trekker vi
pa begge typene perspektiver og viser hvordan det & koble dem sammen kan
bringe var forstaelse av seksuell vold via digitale medier framover.
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Perspektiver pa teknologi og digitale kontekster

Teknologisynet, det vil si den antatte koblingen mellom teknologi og seksuell vold,
som legges til grunn for forskningen pa feltet er viktig for hvordan fenomener og
praksiser som dem vi undersgker her forstas. For det fgrste henger teknologisyn
sammen med arsaksforklaringer, noe som kan spores i hvordan overgreps-
dynamikker, utgvermotivasjon og grensegangen mellom digital normalatferd og
problematferd skisseres. For det andre er teknologisyn tett koblet til syn pa
lzsninger: Hvilke tilngerminger og tiltak som anses lovende for & komme proble-
mene til livs, og hvem lgsningene rettes mot. For det tredje danner teknologisyn
en del av rammen for a forsta hvilke former for skade som synliggjares, inkludert
hvorvidt fokus rettes mot den eller de som rammes, eller om man anlegger et
bredere perspektiv som ogsa omfatter skadevirkninger pa gruppe- og samfunns-
niva. Derfor er det viktig a rette oppmerksomhet mot teknologisyn nar vi skal
undersgke foreliggende kunnskap om seksuelle overgrep via digitale medier.

Salter (2017) tilbyr et nyttig rammeverk for koblingen mellom teknologi og «online

abuse».! Han skiller mellom dystopiske, utopiske og instrumentelle tilnaerminger,
far han argumenterer for en kritisk-teoretisk forstdelsesramme som et alternativ til
disse. Et sentralt holdepunkt for & skille ulike teknologisyn fra hverandre er hvorvidt
teknologien tillegges en iboende positiv eller negativ essens, hvorvidt den anses
som grunnleggende ngytral (instrumentell) eller om teknologi betraktes som
mangeartet og formbar (kritisk-teoretisk). Salter (2017) er opptatt av & formidle at
det kun er det sistnevnte teknologisynet som i tilstrekkelig grad tar innover seg at
teknologien er ulgselig knyttet til hensiktene til teknologieiere, -utviklere og leve-
randgrer av digitale tjenester, og gjenspeiler kjgnnede og klassebaserte makt-
strukturer og maktforhold ellers i samfunnet.

Utopiske tilnaerminger

Innenfor en utopisk forstaelsesramme vektlegges de frigjgrende mulighetene
teknologien tilbyr — blant annet demokratisk deltakelse, kunnskapstilegnelse og
eksperimentering og utfordring av tradisjonelle seksualitets- og kjignnsnormer. Det
digitaliserte samfunnet blir synonymt med menneskelig framskritt. Interaksjons-
formene som sosiale medier byr pd, blir framstilt som del av en overveiende positiv
utvikling. Det digitale apner opp for at flere barn og unge enn far kan finne
tilhgrighet i sosiale fellesskap, og utforske egen identitet og seksualitet i en

! Salter (2017, s. 7) definerer «online abuse» som «the misuse of social media and other
online communication platforms with the intent to cause harm or offence to another person
or persons». Salter bruker ikke begrepet «abuse» synonymt med «sexual abuse», men
isteden som «the misuse or misappropriation of the publicity offered by social media,
typically involving the deliberate invasion of another person’s privacy or the humiliating
publication of (true or false) information about personal lives and characteristics» (2017,
s. 7). Altsa virker han & veere mer mest orientert mot hvordan handlingene krenker
personvern, ikke at det er snakk om seksuelle krenkelser.
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kontekst som er relativt fristilt fra forventningene de opplever i de sosiale om-
givelsene deres ellers (Augustin & Faber, 2016). Med dette teknologisynet har
forekomst av «online abuse», ifglge Salter (2017), en tendens til & minimeres, ved
at overgrep framstilles som et sjeldent biprodukt av en ellers fordelaktig teknologi.
Altsa innebaerer teknologisk utopisme at teknologiselskapene og de digitale
tienestene i liten grad tillegges ansvar og skyld for overgrep. | stedet regnes
brukerne som ansvarlig for egen nettatferd — de som utgver volden og, i varierende
grad, ogsa de som blir utnyttet. Kjernen av problemet med seksuell vold via digitale
medier dreier seg da om darlig oppfarsel pa nett og/eller uvettig mediebruk.

Dystopiske tilnaerminger

Med en dystopisk forstaelse skisseres det digitale som patologisk eller fremmed-
gigrende — som grunnleggende skadelig. Salter (2017) peker pa at det i de mest
utrerte variantene av teknologidystopi tegnes opp en direkte kobling mellom
teknologi og en rekke mentale og kognitive svekkelser, deriblant konsentrasjons-
problemer, depresjon og tap av empati. | svakere varianter settes digitale medier
I sammenheng med fragmentering av den offentlige samtalen, fremvekst av
ekkokamre og en tiltagende overvakning og kontroll av borgere (Salter, 2017).
Anonymitet, opplevd strafflgshet, sarbarhet for sikkerhetsbrudd (hacking mm.), og
tilgang til store mengder «skadelig» innhold, er blant de kjennetegnene ved
internett og andre digitale medier som fremheves og problematiseres. Fra et
dystopisk perspektiv er det naermest forventet at utnyttelse og overgrep skjer,
bade pa grunn av teknologiens pavirkning pa folk og sosiale relasjoner, og fordi
teknologien legger til rette for at det opprettes avsondrede (kriminelle) nettverk der
normavvikende verdier og atferd normaliseres (Demant et al., 2019).

Framstillingen av sosiale media-plattformer som en ny og presserende trussel mot
barn og unges trygghet kan ifalge Salter (2017. s. 12) bidra til & tilslare hvordan
ny teknologi er sammenvevd med eksisterende former for maktmisbruk og vold.
Slik kan et dystopisk teknologisyn gi et fordreid inntrykk av hva som ligger bak
overgrep via digitale medier. Ved & «skylde pa» den grunnleggende onde
teknologien, flyttes fokuset vekk fra & granske hvorfor og hvordan ulike former for
digitale overgrep skjer. Samtidig vil man innen dette teknologisynet nedtone
mulighetene for at teknologien kan innrettes pa mater som vanskeliggjer eller til
og med setter en stopper for seksuell voldsutavelse via nett og mobil. Altsa blir det
underkommunisert at digitale tjenesteleverandgrer kan kontrolleres gjennom
politisk styring og pavirkning (Salter, 2017).

Instrumentelle tilnaerminger

Salter (2017) mener instrumentelle teknologisyn er seerlig framtredende innen
samfunnsvitenskapelige og sosiologiske studier av «online abuse». Tilnaermingen
kiennetegnes av teknologingytralitet, pA minst to mater. Teknologingytralitet inne-
beerer for det farste at det digitale tas for gitt i sin naveerende form, og betraktes
som objektivt og apolitisk. Innen denne litteraturen reflekteres det i liten grad rundt
teknologiens historiske utspring og de ideologiene som var med pa a forme den til
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a bli slik den er i dag (Salter, 2018). At teknologien kan gjenspeile og understgtte
bestemte interesser blir ikke tatt i betraktning i dette perspektivet. For det andre
innebaerer teknologingytralitet posisjonering av det digitale som verdingytralt — at
det er verken godt eller ondt i seg selv. Isteden anses det digitale & vaere et ngytralt
medium som kan brukes til ulike typer formal: Teknologien legger ikke faringer for
bruk, den bare tas i bruk. Teknologien sammenlignes og sidestilles med et redskap,
noe som i praksis retter oppmerksomheten mot folk som bruker teknologien og
deres motiver. Nar det digitale betraktes som ngytralt og apolitisk, blir det opp til
hver enkelt & bruke digitale medier pa en ansvarlig og anstendig mate, mens
teknologiselskapene gar under radaren hva angar ansvar for digitalt innhold og
interaksjon innenfor deres tjenester.

Instrumentelle tilneerminger fremmer altsa en forstaelse av at seksuelle overgrep
skjer som fglge av at en motivert utgver utnytter mulighetene internett og digitale
medier byr pa. Hvis de digitale tjenestene volden utaves gjennom i det hele tatt
tenkes inn i analysen, er det i form av en rekke teknologiske kapasiteter —
rekkevidde, hastighet, anonymitet og sa videre — som gjar kriminelle handlinger
mer eller mindre sannsynlig (Salter, 2017, s. 25). Det tas lite hensyn til at digitale
plattformer kan ha i seg et visst design som muliggjer, tilrettelegger for eller
oppfordrer til bestemte former for innhold, deltakelse, interaksjon og delings-
praksis. Dermed har man lett for & overse, innen dette perspektivet, hvilken rolle
digitale plattformer spiller nar det gjelder a gi form til og sette preg pa overgreps-
og utnyttelsesrelasjoner (Salter, 2017, s. 31). Samtidig legger den instrumentelle
tilneermingen opp til at man leter etter Igsninger pa individniva (f.eks. strengere
straffer for & avverge at motiverte, ondsinnede utgvere begar overgrep), framfor
digitale strukturelle lgsninger (f.eks. strengere regulering av teknologiselskapene
og av innhold og algoritmer pa digitale plattformer). Med andre ord egner dette
perspektivet seg i liten grad til & rette kritisk oppmerksomhet mot de som utvikler,
drifter og profitterer pa den digitale aktiviteten.

Kritisk-teoretiske tilnaerminger

De tre foregaende teknologisynene har til felles at de i liten grad tematiserer
hvordan teknologien har blitt som den har blitt, og hvilke tankesett, verdier og
hensikter som har formet den digitale utviklingen. Til forskjell fra disse, er kritisk
teori en forstaelsesramme der digital teknologi anses som & bade vaere innfelt i og
uttrykk for verdensanskuelsene og systemene den er formet av. Salter (2018,
s. 10) introduserer begrepet «teknologisk rasjonalitet» for a beskrive «those forms
of reason that are embedded within technological design and practices». Han
papeker at den dominerende teknologiske rasjonaliteten som ligger til grunn for
dagens digitale teknologi er grunnleggende individualistisk, instrumentell og
konkurranserettet. Et viktig poeng for Salter er at teknologien nettopp ikke er et
ngytralt medium, en kanal, som interaksjon skjer gjennom og er uanfektet av.
Istedenfor er det slik at teknologien aktivt programmerer hvordan interaksjonen
mellom folk foregar i ulike digitale rom. Et eksempel er hvordan sosiale medie-
selskaper, gjennom design og algoritmer i sine digitale tjenester, oppfordrer til
produksjon og deling av personlig informasjon og brukerdata. Det ma sees i
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sammenheng med at forretningsmodellen i slike selskaper hviler pa produksjon
og/eller deling av nettopp denne typen data (Salter, 2017). Utviskingen av skillet
mellom det private og personlige og det offentlige, er et aspekt ved digitale medier
som problematiseres i forbindelse med utgvelse av seksuell vold via digitale
medier (Dobson et al., 2018; Powell & Henry, 2017; Salter, 2016, 2018).
Presiseringen av teknologi som ikke-ngytral innebeerer at den posisjoneres innen-
for pAgaende sosiale kamper om ressurser, makt og deltakelse/representasjon.
Det digitale kan dermed reflektere eksisterende overgrepsmgnstre og -dynamikker
ellers i samfunnet og pa samme tid gi opphav til nye. Samtidig apner perspektivet
for en nyansert diskusjon om muligheter og begrensninger ved teknologien slik
den er i dag og hvordan den kan utvikle seg videre (Salter, 2017, s. 30). Altsa er
ikke bruk og virkninger av teknologi predeterminert som i utopiske og dystopiske
tilneerminger, ei heller akseptert som gitt — apolitisk og uforanderlig — som innen
det instrumentelle teknologisynet. Et kritisk-teoretisk perspektiv innebaerer at man
anerkjenner mangfoldet og kompleksiteten i det digitale, og tar innover seg bade
positive og negative aspekter ved navaerende og framtidig teknologi.

| trdd med denne tilneermingen, er ikke bare utaverens motivasjon av interesse
nar man skal forklare hvorfor seksuelle overgrep via digitale medier skjer.
Istedenfor & fokusere pa enkeltindividers atferd i et sosioteknologisk vakuum,
reises spgrsmalet om teknologiselskapers ansvar, og hvilken rolle digitale
tjenesters arkitektur og algoritmer spiller i a tilrettelegge for eller innby til seksuell
trakassering og seksuell vold. Her ser man pa hvordan digitale mekanismer
muliggjer eller oppfordrer til grenseoverskridende atferd og krenkelser pa nett og
mobil. Livingstone og kolleger (2015) papeker at barn og unge mater pa og inngar
i forskjellige «digitale gkologier», som i varierende grad tilrettelegger for trygge og
positive eller risikable og skadelige former for interaksjon. Et vesentlig forhold er
hvilke kommunikasjonsformer tjenesten eller teknologien er innrettet for — og om
de er tilpasset barn og unge som brukere. For eksempel er arkitekturen i sosiale
medie-plattformer innrettet for publisering og deling av privat, emosjonelt og
provoserende innhold (Salter, 2017, s. 13). Digitale applikasjoner med forskjellige
innretninger kan bade svare pa og lage sosiale behov hos ungdommer. For
Snapchat, der meldinger forsvinner med mindre mottakeren tar et skjermbilde,
muliggjer den ambivalente flyktigheten at de som opplever sarende Snapchat-
episoder kan utfordre og omdanne hendelsen i kreative, humoristiske gjen-
fortellinger (Handyside og Ringrose, 2017).

@konomien i det digitale landskapet er et annet relevant forhold. Salter (2017)
antyder at forretningsmodeller som baserer sin profitt pa kommodifisering av
brukergenerert innhold kan bidra til en instrumentell holdning blant brukere som
gir grobunn for objektivering og digital vold. Lignende viser Langlois og Slane
(2017) til at det har oppstatt en egen gkonomi rundt nettbaserte krenkelser, noe
som tydelig understreker det gkonomiske aspektet i digital voldsutgvelse. Det kan
dreie seg om profittmodeller basert pa nettstedstrafikk, eller betalingstjenester for
a fierne bilder som har blitt offentliggjort uten samtykke fra den avbildede (se ogsa
Stroud, 2014). Altsa trekkes teknologien inn i arsaksforklaringer av seksuell vold
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via digitale medier, og man ser kommunikasjonsformer og interaksjonsdynamikker
I sammenheng med teknologiselskapenes profitthensyn. Det kritiske fokuset mot
teknologiselskapene innenfor den kritisk-teoretiske forstaelsesrammen betyr
imidlertid ikke at den som utgver volden fratas skyld eller ansvar. Poenget er
snarere at handlingene som utgves ma forstas i lys av den gjeldende sosiotekno-
logiske konteksten (Salter, 2017). Det innebaerer ogsa at man i langt starre grad
enn innenfor de andre forstdelsesrammene ser mot digitale strukturelle lgsninger
pa seksuelle overgrep via digitale medier, framfor individualistiske Igsninger.

Perspektiver pa seksuell vold

For & bringe var forstaelse av seksuelle overgrep via digitale medier videre, vil vi
trekke pa perspektiver fra det bredere forskningsfeltet om seksuell vold.
Kontekstuelle og relasjonelle sider ved seksuell vold er sentrale temaer i denne
litteraturen, og er noe vi vil rette oppmerksomheten mot. Som beskrevet over,
finnes det ulike veier inn i & forsta det digitale, og disse uttrykker ulike syn pa hva
det digitale er. Pa tilsvarende vis, er litteraturen om seksuell vold, akkurat som
fenomenet, omfangsrik og mangfoldig. Seksuell vold er et stort og internasjonalt
forskningsfelt, med velutviklet teori om bade arsaker til seksuell vold, konsek-
venser av slik vold og egnet samfunnsrespons. For formalet med denne rapporten
er det viktig & anvende begreper som bade kan fange situasjoner der de seksuelle
overgrepene via digitale medier kommer i stedet for kontaktovergrep og situa-
sjoner der det digitale er med pa & skape nye gnsker, maktrelasjoner og muligheter
for voldsutgvelse.

Begrepene som anvendes i litteraturen om seksuell vold ligger pa ulike nivaer, og
reflekterer bade hva slags type overgrep de er utviklet for a forklare og hva slags
fagbakgrunn forskerne har. Diskusjoner om hvilke begreper som best fanger
fenomenet inngar i forskningen (Boyle, 2019). Bjagrnholt (2019) har undersgkt
hvilke perspektiver som har veert sentrale i skandinavisk forskning pa seksuell vold
i naere relasjoner. Hun peker pa at det som ofte kalles «kontinuum-perspektivet»
har veert viktig i denne forskningen. Dette begrepet kommer fra Kelly (1988) og
viser til hvordan ulike former for seksuelle krenkelser plasserer seg langs et
spektrum, hvor handlinger som regnes som «sma» og hverdagslige kan plasseres
i den ene enden av et kontinuum og de «alvorlige» overgrepene, i den andre.
Kontinuumbegrepet er ment a rette sgkelyset mot at handlinger som i utgangs-
punktet kan se ulike ut, bgr ses i sammenheng fordi de delvis deler arsaker og
konsekvenser, og fordi de samlet er med pa & underordne kvinner menn. Dette er
et alternativ til & behandle handlinger som kategorisk ulike og studere dem hver
for seg. Kellys begrep har veert til stor inspirasjon for den feministiske volds-
forskningen, og kontinuumperspektivet har blitt utviklet og brukt pa nye mater.
Spesielt relevant her er hvordan begrepet har blitt brukt til & plassere fysiske og
ikke-fysiske overgrep innenfor samme rammeverk og til & undersgke forholdet
mellom overgrep begatt av personer som er kjente for den utsatte og personer
som er ukjente (Boyle, 2019; Hayes & Dragiewicz, 2018; N. Henry et al., 2020).
Kontinuumbegrepet har ogsa blitt anvendt i forskning pa seksuelle overgrep via
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digitale medier. McGlynn og kolleger (2017) bruker kontinuumperspektivet i sin
forskning pa vidererdeling av seksualiserte bilder som foregar uten den avbildedes
samtykke. De bruker kontinuumbegrepet pa to mater. For det farste forstar de slik
bildedeling som en form for seksuelt overgrep, altsd som en handling som ligner
pa krenkelser som finner sted i fysiske mater og som derfor hgrer hjemme pa et
kontinuum av seksuell vold. For det andre viser de at ulike praksiser rundt
bildedeling i seg selv ogsa kan plasseres langs et kontinuum. Det er mange ulike
situasjoner som kan innga i det vi regner som videredeling av seksualiserte bilder
uten samtykke og det er nyttig & forsta forbindelseslinjene mellom dem.

Den sentrale rollen kontinuum-begrepet spiller i voldsforskningen reflekterer
behovet for & undersgke forholdet mellom ulike typer krenkelser; hvordan sma
overtramp forholder seq til alvorlige overgrep, hvordan det som foregér pa digitale
medier forholder seg til det som skjer i fysiske mgter, og hvordan det som skjer
mellom fremmede belyser det som skjer i neere relasjoner. Gavey (2005) advarer
mot & blande sammen utsattes erfaringer med straffelovens inndeling; selv om
voldtekt er det som i straffeloven er den mest alvorlige handlingen, er det ikke gitt
at dette stemmer med de utsattes erfaringer. Gavey (2005) advarer videre mot a
forsta kontinuum-begrepet til Kelly tilsvarende. Det som klassifiseres av forskere
og andre som «sma» overtramp i den ene enden av kontinuumet kan veere sveert
alvorlig og skadelig for den det gjelder. En utfordring i forskning pa seksuelle
krenkelser generelt, er at det som til enhver tid er grensen slik den trekkes opp av
straffeloven, ikke ngdvendigvis reflekterer individers opplevelser eller sosiale
normer for mellommenneskelige relasjoner. | noen tilfeller endres straffeloven for
a bidra til endring av sosiale normer, mens den i andre tilfeller endrer seg farst
etter at de sosiale normene har beveget seg.

Kontinuumbegrepet brukes ogsa til & fa fram at «samtykke» og «tvang» er ytter-
punkter i et kontinuum, og at det finnes mange situasjoner imellom dem (Boyle,
2019). Det a fange opp det som befinner seg mellom handlinger som er frivillige
og handlinger som er tvungne er en spesielt viktig oppgave i voldsforskningen, og
spesielt & undersgke hvor og hvordan grensen trekkes mellom det som er et
overgrep og det som «bare» er uetisk eller problematisk sex, altsa det som ofte
refereres til som «gradsonen» (Cahill, 2016). Gavey (2005) er en sentral bidragsyter
i denne litteraturen. Hun minner oss om at seksuelle handlinger og relasjoner som
tidligere ble regnet som akseptable, i dag regnes som overgrep. Grensen mellom
det akseptable og uakseptable endres med kunnskap om konsekvenser av
handlinger og endringer i normklimaet. Forholdet mellom menn og kvinner og
synet pa seksualitet har endret seg mye de siste tiarene, og dette pavirker hvor
sosiale og rettslige normer setter grensen. Ikke minst gjelder dette hva som regnes
som voldtekt, som er Gaveys viktigste eksempel. Gavey er opptatt av at erkjen-
nelsen av at hva som regnes som seksuelle krenkelser endrer seg over tid, ikke
betyr at grensen ikke er viktig. Poenget hennes er at det er viktig & utforske
forholdet mellom den normative seksualiteten og overgrep, fordi det ene danner
forutsetningene for det andre. Gavey bruker «stillas» som et bilde for a uttrykke
hvordan forutsetningene for seksuell vold ligger i dynamikker som skapes av
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samfunnets seksualitets- og kjgnnsnormer. Disse skaper et «kulturelt stillas», en
konstruksjon som muliggjar voldtekt. Dette begrepet har klare paralleller til det
Kelly beskriver som «conducive», eller «muliggjgrende», omstendigheter (Kelly,
2007). Kelly bruker dette for & begrepsfeste faktorer som legger til rette for at vold
kan finne sted, og begrepene viser til betydningen av normer og samfunns-
institusjoner. Muliggjgrende omstendigheter komplementeres av begrepet «co-
ercive», eller «tvingende» omstendigheter, som viser til situasjoner kjennetegnet
ved tvang (Du Toit, 2012). Det kan forstas i sammenheng med «coercive control»,
eller «tvangspreget kontroll», som er et begrep for relasjonelle dynamikker og
maktutgvelse (Stark, 2007). Disse dynamikkene er bade voldsutgvelse i seg selv,
enten psykologisk, fysisk eller seksuelt, og de bryter ned den utsatte og slik legger
til rette for vold. Slik tvangspreget kontroll kan veere vold i seg selv, men ikke minst
voldelig i sine konsekvenser.

| resten av kapittelet skal vi bruke begrepene over til & forsta sentrale kjennetegn
ved og betydning av seksuell vold som finner sted via digitale medier. Litteraturen
vi har vist til kan forstas som en form for feministisk voldsforskning, som er orientert
mot & forsta ulike former for menns vold mot kvinner. Et viktig poeng blir derfor &
vurdere om begrepene er nyttige nar temaet er seksuelle overgrep mot barn og
unge og i forstaelsen av den volden som rammer gutter sa vel som jenter.

Selv om det rettslig er et kategorisk skille mellom voksne og barn, som etter
barneloven settes ved 18 ar, inkluderer straffeloven nyanser som framstiller veien
fra barndom til voksenliv i grader. Det illustreres ved at seksuell handling med barn
under 14 ar regnes som mer alvorlig enn over 14 ar, og ved at den seksuelle
lavalderen er satt til 16 ar. Videre vises graderingen ved at alder vektlegges i
vurderingen av straffeverdighet av handlinger ogsa etter 16 ar, fordi seksuell
samtykkekompetanse vurderes som en kompetanse som modnes med alder og
erfaringer (Jacobsen, 2019). Boyle (2019) viser ogsa at begreper som de vi
presenterer over er egnet til & belyse betydningen av kjgnn for & forsta seksuell
vold. Seksuelle overgrep mot barn og unge er kjgnnet, og likesd overgrep mot
menn. A undersgke seksuell vold som kjgnnsbasert betyr & undersgke voldens
meningsdimensjon. En ngkkelinnsikt vi tar med oss videre er at forskningen pa
seksuell vold via digitale medier trenger et blikk bade for den digitale og den
sosiale konteksten volden utspiller seg innenfor. | neste del vil vi derfor se
neermere pa hvordan samspillet fungerer mellom de digitale og de sosiale
dynamikkene i forbindelse med seksuell vold p& ulike digitale plattformer og
innenfor ulike sosiale relasjoner. Vi er saerlig opptatt av & belyse hva som er nytt
og spesielt ved seksuell vold som foregar via digitale medier sammenlignet med
seksuell vold i det fysiske rom. Er det snakk om kontinuitet eller fundamentale
forskjeller? Vi har valgt a trekke fram noen eksempler fra forskningen pa seksuell
vold via digitale medier for & vurdere dette. Vi har lagt vekt pa a fa fram i hvilken
grad og pa hvilke mater den digitale og den sosiale konteksten muliggjer og gir
form til volden som utspiller seg pa ulike digitale flater.
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Seksuell vold innenfor ulike digitale kontekster: Noen
eksempler a tenke med

Med utgangspunkt i et knippe empiriske studier, skal vi belyse sammenhengen
mellom seksuell vold og de involverte digitale tienestene og arenaene.

For det fgrste ser vi naermere pa det digitale som kontaktarena og erstatning for
eller alternativ til fysiske mateplasser. Her presenterer vi forskning pa og disku-
terer forstaelsesrammer for situasjoner der voksne etablerer kontakt med unge pa
digitale medier som et ledd i & planlegge et seksuelt overgrep, inkludert det som
pa engelsk kalles «grooming», og som pa norsk kalles «barnelokking» (blant annet
av politiet, se Kripos, 2016). Videre undersgker vi direkteoverfgrte bestillings-
overgrep av barn, hvor det ikke er fysisk kontakt mellom utgver og utsatt, men hvor
den utsatte seksualiseres og utsettes for seksuell vold av andre. For det andre ser
vi pa det digitale som en egen voldsarena, hvor digitaliseringen skaper en helt ny
mulighet for a utagve seksuell vold. Vi skal her undersgke seksuell trakassering og
overgrep pa digitale arenaer som online nettsamfunn og dating-applikasjoner. For
det tredje vil vi undersgke seksuell vold der det digitale fungerer som forlengelse
av sosiale dynamikker og relasjoner som allerede er etablert. Her trekker vi pa
eksempler om bildebaserte seksuelle overgrep med to ulike innfallsvinkler. Den
ene handler om venne- og bekjentskapsrelasjoner blant ungdom, mens den andre
fokuserer pa vold i unges kjaeresteforhold. For alle eksemplene diskuterer vi
perspektiver pa den digitale konteksten, og dens eventuelle rolle i & ikke bare
muliggjare, men ogsa drive fram seksuell vold via digitale medier.

1) Det digitale som kontaktarena

Her presenterer vi forskning pa og diskuterer forstaelsesrammer for situasjoner
der voksne etablerer kontakt med barn og unge pa digitale medier som et ledd i &
planlegge et seksuelt overgrep. Dette omtales ofte som «grooming» eller «barne-
lokking».2 Kontaktetablering pa digitale medier kan foreg& pa ulike méater, men
grooming beskrives ofte som en prosess, gjerne en som foregar gjennom flere
distinkte faser eller ledd (Kloess et al., 2014). Prosessen starter ofte med at en
voksen forsgker & etablere en relasjon eller et tilsynelatende vennskap med
offeret, som senere resulterer i at kommunikasjonen blir mer seksualisert og tonen
mer insisterende. Dette regnes som virkemidler som gjar det mulig at barn og unge
kan ende opp med & delta pa ting de ellers ikke ville gjort. Grooming brukes ikke
bare som begrep om forberedelse til kontaktovergrep. Selve den seksuelle volden
kan forega pa digitale plattformer, og dette skaper flytende overganger mellom
selve forberedelsen og den krenkende handlingen. Dette skyldes at handlingene
framstar som i kontinuitet med hverandre, ikke som brudd, og at overgrep brukes

2 Sakalt «grooming» er kriminalisert gjennom straffelovens § 306, og i 2018 ble det inngitt
25 anmeldelser etter denne paragrafen (Lomell, 2020). Langt de fleste anmeldelsene de
siste arene har blitt henlagt etter bevisets stilling.
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til & «groome» den mindrearige for nye overgrep. Dette skjer ved at seksuelt
bildemateriale eller annen informasjon kan brukes som et pressmiddel for & fa barn
eller unge til & g med pa nye, og kanskje mer krenkende, handlinger. Grooming
forstas normalt som voksnes bearbeiding av barn for & legge til rette for seksuelle
overgrep, men i henhold til straffeloven vil kommunikasjon mellom jevnaldrende
ogsa kunne patales som grooming (se f.eks. Fransson et al., 2019; Kennedy &
Prock, 2018).

McAlinden (2006) kritiserer det at begrepet grooming framstiller den fremmede
som den starste trusselen mot mindrearige og slik er med pa & skjule at personer
i barn og unges familier og nettverk ogsa kan bearbeide dem pa lignende mater.
Hun hevder videre at seksuelle overgrep med kjent gjerningsperson trolig er langt
vanligere enn at barn og unge utsettes for overgrep fra fremmede voksne de har
fatt kontakt med pa digitale plattformer. Dette har en parallell til hvordan seksuell
vold generelt ble forstatt far kvinnebevegelsen rettet sgkelyset mot den. Det
framsto som sjeldent og noe som involverte en fremmed utgver, og hele
fenomenet seksuell vold matte forstas pa nye mater nar bredden i fenomenet ble
bedre kjent, blant annet knyttet til hvordan kvinner i utstrakt grad utsettes for
seksuell vold i eksisterende parforhold og av kjente gjerningspersoner (Gavey,
2005). Denne reorienteringen har veert viktig for hvordan lovverket og forstaelses-
rammene har utviklet seg senere, og man innsa at forestillingen om den fremmede
overgriperen sto i veien for bedre tiltak. Tilsvarende kan «barnelokkeren» lett bli
en stereotypisk figur, og dette kan sta i veien for bade avdekking og forebygging
(McAlinden, 2006; Ost, 2009).

Begrepet grooming blir ogsa kritisert for & veere utflytende og upresist. Begrepet
peker pa initieringen av en prosess som skal berede grunnen for et seksuelt over-
grep. Samtidig er det ikke gitt at utaverne gar inn i den farste kommunikasjonen
med formal om & forberede et overgrep. Innholdet kan bli tiltakende seksualisert
selv om utgveren ikke hadde planlagt det slik (Kloess et al., 2014). Kommuni-
kasjonen kan altsa pavirke utgveren og hans motivasjon, i tillegg til det potensielle
offeret. Videre kan det veere slik at den seksualiserte kommunikasjonen og
fantasien om & opprette fysisk kontakt med den mindreédrige er malet i seg selv
(Broome et al., 2018). At voksne tar kontakt med barn og unge og innleder
seksualiserte samtaler er problematisk og ulovlig, men ikke ngdvendigvis
forberedelseshandlingen grooming i henhold til straffeloven (Shannon, 2011). Det
finnes lite empirisk kunnskap om grooming som kommer naermere en forstaelse
av hva kommunikasjonen betyr for den voksne utgveren (Kloess et al., 2014).

Shannon har gjort flere studier av seksualisert kontakt mellom voksne og barn og
unge pa digitale medier. | et bokkapittel fra 2011 skriver han pa bakgrunn av
politidata og to spgrreundersgkelser gjennomfert av det svenske Brottsfore-
byggande radet (BRA). Malet med studien var & undersgke hvordan seksualisert
kontakt mellom voksne og mindrearige, inkludert grooming, finner sted, og den
digitale spgrreundersgkelsen inkluderte muligheten til & formulere egne svar pa
apne spgrsmal som han analyserer. Han retter oppmerksomhet mot hvordan
innholdet i seksualisert kommunikasjon mellom voksne og mindrearige bryter ned
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barrierer, men ogsa hvordan det digitale gjar at skillet mellom offentlig og privat
brytes ned. Han starter artikkelen med a gjengi et sitat hvor en jente forteller om &
ha mottatt seksualiserte meldinger fra en voksen mann mens hun satt i stua med
foreldrene sine (Shannon, 2011, s. 353). Et prosessperspektiv pd grooming
medfarer bade a se pa hvordan kommunikasjon som i utgangspunktet handler om
andre temaer, blir seksualisert, men ogsa pa hvordan kontakt som i utgangs-
punktet er upersonlig og fjern, blir personlig og naer. Overgangen fra kommuni-
kasjon via nettsider og applikasjoner til kontakt via mobiltelefoner er viktig i denne
prosessen (Shannon, 2011). Neerhet og tillit er slik ofte et resultat av grooming-
prosessen, men ogsa en forutsetning. De etterforskede sakene i Shannons
materiale viser at kontakten mellom den voksne og den mindrearige typisk hadde
funnet sted over en lang periode, og relasjonen ble av de mindreérige tolket som
fremvoksende vennskap eller kjeerlighet. Shannon (2011, s. 368) bruker en
pyramide for a framstille forholdet mellom de ulike typene kontakt mellom voksne
og mindrearige, hvor seksualisert snakk utgjgr den vanligste formen, men ogsa
den formen som forutsetter minst manipulering fra den voksne og minst sarbarhet
hos og samarbeid fra den mindrearige. Den mest alvorlige, men trolig minst
vanlige, formen, er fysiske overgrep initiert gjennom kontakt via digitale medier.
Slike overgrep forutsetter en stor grad av manipulering fra den voksne, men ogsa
mest aktiv deltakelse fra den mindredrige. Shannon advarer mot a forsta pyra-
miden som en representasjon av et kontinuum der de «milde» overgrepene
fungerer som forberedelseshandlinger for de mer alvorlige. Samtidig leder
pyramiden tankene til Kellys kontinuum-begrep, hvor de forskjellige formene for
overgrep har noen felles kjennetegn. Det gjennomgaende er seksualisering av
kontakt gjennom ulike virkemidler og som gjgres pa mater som underkom-
muniserer den maktforskjellen som er mellom voksne og barn.

Smette (2004) gjennomfarte for en del ar siden fokusgruppeintervjuer med ung-
dom om hvordan de forsto ansvar og utnytting i kontakt mellom voksne og
mindredrige pa nettbaserte forum. Hun viste at ungdommene ikke entydig forsto
voksne som mektige og ungdom som avmektige, men i stedet vektla hvordan man
forvaltet ansvar og identitet. Smette oppsummerer (2004, s. 86):

Et aspekt ved analysene av samhandling pa nettet er at forskjeller i makt
mellom en ungdom og en voksen oppfattes som mindre entydige pa en
chattekanal enn i virkeligheten. Derfor opplever ungdommene at handlings-
rommet pa nettet er stort, blant annet ved at man ikke trenger a ta
krenkelser pa alvor, og at man ved et tastetrykk kan komme seg ut av en
vanskelig situasjon.

Smette viser hvordan ungdommene legger mer vekt pa unges kompetanse pa det
digitale og kontrasten mellom nettbaserte mgter og fysiske mgter enn det som til
da, og senere, har veert norske domstolers vurdering i saker hvor de har vurdert
konkrete hendelser. Spesielt viktig her er rettspraksis de senere arene i flere saker,
som har slatt fast at det ikke er grunn til & regne seksuelle overgrep som skjer via
digitale medier som mindre skadelige eller at tvangen oppleves som mindre reell
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enn ved overgrep som skjer gjennom fysiske mgter. Spesielt viktig er en uttalelse
fra Hoyesterett i 2017:

Mange mennesker i dag, ikke minst unge mennesker, benytter internett,
herunder sosiale medier, i meget stor grad, og dette inngar som en viktig
og ngdvendig del av deres hverdag. Det medfgrer at en gjerningsmann
naermest til enhver tid, uansett hvor fornaermede befinner seg, lett vil kunne
komme i kontakt med fornzermede og sta for en vedvarende utgvelse av

trusler og press.>

Det digitale er i dag enda mer inngripende i eller strukturerende for sosialt liv enn
da Smette gjennomfarte sin studie. Mens unge kunne verne seg fra plagsomme
henvendelser fra voksne ved & «logge av», har unge i dag en stgrre del av livet
sitt pa digitale medier. Seksualiserte foresparsler fra voksne kommer slik
bokstavelig talt inn pd soverommet til dagens unge. Utviklingen har medfert at
mange unge har god kompetanse pa a mangvrere sosiale relasjoner og
informasjon de mgter pa digitale medier. Samtidig har unge en tendens til &
overvurdere ungdoms modenhet og kompetanse, noe som i seg selv er en
risikofaktor (Smette et al., 2009) Selv om unge generelt kan ha mer kompetanse i
a bruke digitale medier enn voksne, vet vi at de ogsa kan bli manipulert pa digitale
plattformer. Det har vi blant annet sett gjennom flere rettssaker der unge har latt
seg forlede av falske identiteter og blitt utsatt for seksuelle overgrep (f.eks.
Fransson et al., 2019).

Bade de sosiale dynamikkene, maktfaktorene og handlingene involvert i grooming
er kjent fra andre kontekster. Kontaktovergrep blir ogsa mulig gjennom mani-
pulering og en gradvis endring av innholdet i relasjonen og kommunikasjonen.
Fenomenet framtrer slik som en form for seksuell vold der det digitale fungerer
som erstatning for eller alternativ til fysiske mgteplasser (Shannon, 2008). Kontakt
ble fgr etablert pad steder som parker, togstasjoner, kontakttelefoner, bekjent-
skapsnettverk og nabolag, og dette er fortsatt kontaktarenaer (se f.eks. McAlinden,
2006). Na skjer samme type forberedelses- eller kontaktetableringshandlinger i
tillegg via digitale medier. Men dette betyr ikke at handlingene er de samme eller
skaper samme dynamikk. Intimitet, eller emosjonell neerhet, har tradisjonelt blitt
fortolket som noe som handler om fysisk naerhet og familiaritet. Andreassen og
kolleger (2018) mener det digitale utfordrer dette, ikke bare ved at emosjonell
naerhet kan etableres mellom personer som er anonyme for hverandre og befinner
seg fysisk langt fra hverandre, men ogsa at disse kjennetegnene kan veere en
forutsetning for intimiteten. Det er en slik emosjonell naerhet som kan etableres
mellom barn og unge og voksne, eller voksne som utgir seg for & veere
mindrearige, pa digitale medier. Gjennom & skape en denne naerheten, kanskje
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for barn og unge som ogsa mangler det i sine hverdagsrelasjoner, bygger
potensielle overgripere tillit og bryter ned barrierer.

| mange sammenhenger vekker det oppsikt og bekymring nar fremmede voksne
og barn har kontakt, men nar det skjer pa digitale plattformer, foregar det mer skjult
og voksne rundt barnet kan mangle ngdvendig kompetanse for & holde oppsyn
(Black et al., 2015; Ost, 2009; Shannon, 2008). Litteratur om grooming viser til at
mange mindrearige opplever at voksne forsgker & fa kontakt med dem eller
seksualiserer kommunikasjon (Shannon, 2011), men at enkelte faktorer gjgr barn
og unge mer sarbare enn andre for dette (Wolak et al., 2008). Det kan tenkes at
mindredrige som av ulike grunner er sarbare, alltid har veert spesielt utsatt for
seksuelle overgrep fra voksne. Det er for eksempel velkjent fra forskning pa
prostitusjon og rus at ungdom som vanker i belastede miljger ofte opplever at
voksne aktivt oppsgker dem med forslag om betaling for seksuelle tjenester
(O’Connell, 2003; Skilbrei, 1998). Noen barn og unge mangler omsorgspersoner
som falger med og dette gjgr dem mer tilgjengelig for seksuell vold (McAlinden,
2006). | tillegg kan de ha problemer som gjgr dem spesielt mottakelige for den
pavirkningen grooming medfgrer, slik som mobbing og skoleproblemer, samt
problemer i hjemmet (se f.eks. Kloess et al., 2014; Whittle, Hamilton-Giachritsis,
& Beech, 2013). Anonymiteten som kontakt via digitale medier medfgrer og
tilgangen til informasjon pa nett kan bety at det er lettere for potensielle overgripere
a identifisere egnede ofre for handlingene sine (Shannon, 2008). Anonymiteten
kan dermed forstds som en muliggjgrende omstendighet for seksuell vold (Kelly,
2007). Betydningen av at grooming na oftere foregar via digitale medier, er kanskje
ikke at sarbare unge kontaktes og utnyttes av voksne mer enn tidligere, men at
forsgk pa seksualisert kontakt fra voksne er noe som bredere lag av mindrearige
I dag opplever.

Det kan ogsa veere at den utstrakte tilgangen til digitale kontaktflater gker risikoen
for seksuelle overgrep (Shannon, 2008), og slik utgjer ytterligere en muliggjgrende
omstendighet (Kelly, 2007). Dette er en framstilling som antyder at det tidligere var
flere som gjerne ville utsette barn for seksuelle overgrep, men som ikke fikk det til,
og at disse i dag pa grunn av digitale medier kan gjennomfare slike overgrep. Et
eksempel pa en type handling hvor digitale plattformer pa nye méater har muliggjort
seksuell vold mot barn og unge er direkteoverfarte bestillingsovergrep. Ulike
nettapplikasjoner og sosiale nettverk som opererer pa digitale medier, kan gjgre
det mulig for utavere a operere anonymt og med flere lag av kryptering (Horsman,
2018) Organiseringen av slike bestillingsovergrep kan forega pa flere mater:
individuell organisering, familiedrevet organisering og storskala organiserte opera-
sjoner (Hernandez et al., 2018). Fenomenet direkteoverfgrte bestillingsovergrep
har vakt mye oppmerksomhet de siste arene. Dette foregar ved at en person, for
eksempel i Norge, bestiller et overgrep som vedkommende skal se i sanntid via
en strgmmetjeneste (Terre des Hommes, 2014). Filippinene antas & veere et
sentralt land for slike overgrep (Brown et al., 2020; Plaza, 2015), noe som
foreliggende forskning har forklart ved hjelp av faktorer som utbredt internettilgang,
engelskspraklig befolkning, lav seksuell lavalder, hgyt niva av arbeidsmigrasjon
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og fraveerende omsorgspersoner og sosial ulikhet). Det finnes flere kjente tilfeller
av at norske borgere har bestilt overgrep som organisasjoner eller omsorgs-
personer har sgrget for gjennomfgringen av. Nylig ble en norsk, mannlig borger
som bestilte overgrep i Romania og pa Filippinene demt til 21 ars fengsel for grov
voldtekt av barn under 14 ar. Han bestilte overgrep i flere ar, og kombinerte det &
bestille filmede overgrep med & bestille overgrep som ble strgmmet i sanntid.

Det finnes noe forskning som belyser sosiale dynamikker i situasjonene og
spgrsmalet om det digitale forskyver grenser, blant annet basert pa en studie av
australske personer som har bestilt direkteoverfarte seksuelle overgrep pa digitale
medier (Brown et al., 2020). Shelton og kolleger (2016) bruker begrepet «child sex
offender continuum» for & undersgke bredden i arsaker til og motivasjon bak
seksuelle overgrep mot barn, hvor ytterpunktene er situasjonelle overgripere og
preferansestyrte overgripere. For personer som har en seksuell preferanse for
barn kan direkteoverfarte bestillingsovergrep komme i stedet for kontaktovergrep.
Samtidig kan det ogsa veere at personer med en seksuell preferanse for barn far
en lavere terskel for & handle pa disse preferansene fordi internett gjgr overgrep
mer tilgjengelig og gir mindre oppdagelsesrisiko. Videre kan det veere at personer
som opprinnelig ikke har en seksuell preferanse for barn utforsker denne
muligheten, fordi mulighetene til & bega overgrep mot barn blir stgrre av de
teknologiske mulighetene som finnes. | tillegg kommer spgrsmalet om sosial og
geografisk avstand mellom utgver og utsatt gjgr en del av de barrierene som ellers
finnes mot & bega seksuelle overgrep mot barn, mindre viktig. Samtidig kan ideer
om barndom og seksualitet i land som Filippinene veere viktig for & forsta
handlingen, samt argumenter om at man gir et gkonomisk bidrag til barnet og
barnets familie.

Forskning om voksnes seksuelle vold mot barn ellers har ngdvendigvis ikke en
direkte overfgringsverdi for a forsta direkteoverfarte bestillingsovergrep. Mye av
forskningen som finnes om voksnes seksuelle vold mot barn har veert psykologisk,
og mer orientert mot motiver og bakenforliggende forklaringer enn mot plattformer
og mater & operere pa (modus operandi) (Leclerc et al., 2011). Nar vi skal
undersgke direkteoverfarte bestillingsovergrep som fenomen er det viktig a ha
med begreper som er egnet til & fange den store maktulikheten som finnes mellom
voksne og barn, og mellom utgvere i det globale nord og utsatte i det globale sar.
Slike overgrep krever ogsa organisering og kunnskap, og det er derfor naer-
liggende & fokusere like mye pa personer som fasiliteter overgrepene som
personer som betaler for dem. S& langt tilsier norsk rettspraksis at de som
fasiliteter kan straffeforfglges for menneskehandel.

Bade grooming og direkteoverfarte bestillingsovergrep aktualiserer makt som en
sentral sosial dynamikk. Selv om stor aldersforskjell ikke er ngdvendig, forbindes
begge fenomenene med at godt voksne krenker barn og unge. Powell (2010,
s. 81) hevder at arsakene til seksuell vold som finner sted pa digitale plattformer
hovedsakelig er de samme som for fysiske overgrep: «The underlying causes of
sexual violence then, rather than attributable simply to the technologies them-
selves, continue to be intertwined with gender inequality and the societal attitudes
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that condone sexual abuses of women and children». Hun peker her pa det vi med
Gavey (2005) kan kalle det kulturelle stillaset for seksuelle overgrep mot barn og
unge.

2) Det digitale som voldsarena

Her ser vi pa ugnsket seksuell kommunikasjon som skjer via digitale plattformer
og tienester som er designet for og tiltenkt helt andre formal — for eksempel online
gaming, dating-applikasjoner, chatteforum eller diskusjonstrader pa nett og mobil.
Selve handlingene kan dreie seg om ugnskede og nedverdigende (seksuelle)
kommentarer eller seksualiserte trusler rettet mot en person eller gruppe. Volden
bygger ikke pa etablert kontakt, og utgver sgker heller ikke fysisk kontakt-
etablering. | stedet er det en type vold som utelukkende spiller seg ut i det digitale,
mellom personer som i utgangspunktet ikke kjenner hverandre fra far. Det
utelukker imidlertid ikke at handlingene knytter seg til den fysiske virkeligheten, for
eksempel gjennom trusler om kontakt og fysisk vold.

Forskning om disse fenomenene er oftest forankret i en feministisk teoritradisjon,
der seksuell vold forklares i lys av sosiogkonomiske og kulturelle trekk ved
samfunnet. Det tegnes et bakteppe for seksuell vold der kjgnnsulikheter i makt og
handlingsnormer er sentralt, i trdd med etablerte teorier fra seksuell voldsfeltet om
hvordan samfunnets normer for kjgnn og seksualitet fungerer som et kulturelt
stillas for overgrep (Gavey, 2005). Disse perspektivene reflekteres i begreps-
bruken pa feltet. For eksempel bruker Jane (2017) begrepet «misogyny online»,
som kan oversettes med kvinneforakt eller kvinnehat pa nett, og reflekterer en
kignnet forstdelse av hvem som er utgvere (menn) og hvem som rammes
(kvinner), og hva handlingene er et uttrykk for (kvinnehat). Jane forstar seksuelle
krenkelser via digitale medier som en viderefgring av voldsmgnstre man ser ellers
i samfunnet — men at det digitale har fart til stgrre utbredelse og stadig grovere
krenkelser mot kvinner. Med tilsvarende konnotasjoner bruker Thompson (2018)
begrepet «sexist abuse» om trakassering og seksuelle krenkelser som rammer
kvinner i digitale fora. Andre begreper har ikke en like tydelig kjgnnsdimensjon.
Salter (2017, s. 7), for eksempel, bruker begrepet «online abuse», forstatt som
handlinger, via digitale kanaler, der intensjonen er a skade eller krenke andre
personer. Han fastslar at fenomenet er innvevd i og gjerne forsterker etablerte
ulikhetsmgnstre og maktforskjeller i samfunnet — deriblant kjgnn og alder. Felles
for de overnevnte begrepene er fravaeret av ordet «seksuell» — som potensielt
reflekterer at det seksuelle elementet i praksisen, til tross for at det ofte er til stede,
ikke er det mest sentrale. Vekten synes a veere pa at atferden er hatefull,
trakasserende og krenkende, og kanskje kvinnefiendtlig, rasistisk eller under-
trykkende pa annet grunnlag. Det seksuelle blir en av flere uttrykksformer. En
annen lesning er at «avseksualiserte» begreper er mer inkluderende, og gir rom
for at ulike former for vold eller voldsuttrykk kan trekkes inn der det er aktuelt, og
slik plasserer seksuelle krenkelser langs et kontinuum der ogsa andre krenkelser
befinner seg.
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Vi ser pa to empiriske studier med hver sin digitale kontekst, som har til felles at
de retter kritisk oppmerksomhet mot de digitale tjenestene og hvordan de former
mulighetsrommet for seksuell voldsutgvelse.

Den forste studien er utfgrt av Thompson (2018) og handler om ugnsket og
seksuelt aggressiv kommunikasjon som saerlig kvinner opplever pa internett og via
digitale dating-tjenester. Hun har utfgrt en diskursanalyse av 500 innlegg pa
Instagram-kontoene «Bye Felipe» og «Tinder Nightmares». Dette er kontoer som,
basert pa meldinger fra publikum, videreformidler screenshots av chatlogger som
gjengir seksuelt krenkende ytringer rettet mot innsenderne. Kontoene presenterer
og tilgjengeliggjar ellers «private» seksuelle krenkelser kvinner opplever i den
digitale sfeeren for en starre offentlighet. Der Bye Felipe har et formal om & vise
fram og skape bevissthet rundt hva kvinner utsettes for via digitale medier, er
Tinder Nightmares orientert mot & skape underholdning ut av scenarier fra
nettbasert dating. Tross ulikt formal finner Thompson (2018) at innholdet er
patakelig likt. Innleggene som er analysert skildrer nedsettende kommentarer om
utseende, kropp og seksuell status, grove seksuelle anmodninger, trusler om
voldtekt og bilder av mannlige kjgnnsorgan (se ogsa Hayes & Dragiewicz, 2018).
Handlingene gjenspeiler et kontinuum fra seksuell trakassering til (trusler om) grov
seksuell vold.

Thompson peker pa to diskursive temaer som gar igjen i materialet, og argu-
menterer for at ytringene utgjer en form for kjgnnsdisiplinering (jf. Butler, 1997).
Det fgrste rommer negative kommentarer rettet mot kvinnens utseende, kropp
eller seksualitet, og signaliserer ifglge Thompson (2018) at kvinner har lav seksuell
verdi. Det andre temaet rommer seksuelt aggressive tilnsermelser, victim-blaming
og trusler om seksuell vold. Disse meldingene kjennetegnes ved en fullstendig
avvisning av kvinnens samtykke eller gnske om a delta i interaksjonen, og
reflekterer avsenderens fglelse av at sex er noe han har rett til. Thompson foreslar
at ytringene er performative. Argumentet underbygges av innlegg der mennene
bruker ord og uttrykk om kvinner som, pa samme tid som de demonstrerer
kjiennskap til feministisk diskurs, direkte avviser feministiske krav om aner-
kiennelse og likestilling. Kommentarene kan ifglge Thompson (2018) ses pa som
reaksjoner pa opplevd avmaskulinisering ved seksuelle avslag, og hun setter det
I sammenheng med skiftende maktforhold mellom kjgnnene — og seerlig menns
svekkede posisjon i seksuelle forhandlinger i favar kvinner.

Thompson (2018) anlegger et feministisk perspektiv og trekker pa sosiokulturelle
forklaringer for menns seksuelt aggressive atferd i konteksten av digital dating.
Det reflekteres i forfatterens bruk av begreper som sexistisk trakassering og
kvinneforakt. I likhet med Salter (2017), tolker hun altsa utgvelsen av seksuell vold
pa digitale medier inn i en bredere samfunnsmessig kontekst og innenfor rammen
av pagaende rettighetskamper. Samtidig viser hun til digitale strukturer sin rolle i
a bade tilrettelegge for og til dels drive fram kvinnefiendtlig og seksuelt
trakasserende atferd pa nett. Et element i Thompsons pastand er at de digitale
dating-tjenestene legger opp til objektivering av personene som bruker tjenesten.
Hun peker pa at dating-apper er strukturert etter markedsliberale prinsipper om
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tilbud og etterspgrsel, der de kjeerlighetssgkende reduseres til konsumenter og
produkter. En slik innretningen av tjenestene innbyr, ifglge Thompson, til en
forenklet form for selvfremstilling (et profilbilde) og sosial samhandling (et sveip,
«ja» eller «nei») der konkurranseelementet brukere imellom gjgres sentralt.
Thompson synliggjer denne dynamikken med begrepet «the online sexual
marketplace». Nettbasert dating utgjar som sadan en arena der menn far et relativt
fritt spillerom til & uteve disiplinering av kvinner og forsgke a (re)posisjonere
kvinner og femininitet som underordnet menn og maskulinitet (Thompson, 2018).

Artikkelen til Thompson (2018) vektlegger kjgnn- og maktrelasjoner i samfunnet i
forstaelsen av menn som utaver seksuell vold mot kvinner via digitale medier. Det
digitale trekkes inn som en arena der personer kan utagere og utgve motstand
mot en ugnsket samfunnstrend (for eksempel kjgnnslikestilling). Det neste
bidraget vi skal se neermere pa, er en studie av digitale strukturer som muliggjer
at skadelige subkulturer — som utgver, fremmer og normaliserer seksuell vold —
far etablere og utvikle seg. Massanari (2017) har utfgrt en tredrig etnografisk studie
av nettsamfunnet Reddit, der hun undersgker sammenhengen mellom plattform-
politikk og fremveksten av skadelige digitale kulturer. P& Reddit kan brukere lage
sitt eget interessebaserte fellesskap («subreddit») og interagere gjennom a lenke
til, og kommentere, innhold som befinner seg andre steder pa internett. Massanari
undersgker Reddits innretning, funksjoner og regulering for & forsta hvorfor
plattformen ble et arnested for grupperinger som engasjerte seg i to anti-
feministiske og seksuelt voldelige opptrinn i 2014. Den farste blir kalt «the
Fappening», og gjaldt deling av stjalne private bilder av kvinnelige kjendiser —
spredt og kommentert i Reddits undergrupper. Den andre har fatt navnet
#GamerGate, som farst involverte trakassering, voldstrusler og seksuell vold rettet
mot en enkelt kvinnelig spillutvikler, far det utviklet seg til en mer generell, og
storskala, kampanje mot kvinner i teknologiverdenen og deres stattespillere (se
ogsa Salter, 2018). Massanari (2017) bruker begrepet «giftige teknokulturer» om
de involverte interessefellesskapene. Disse kjennetegnes ved teknologisk kyndige
medlemmer og utstrakt bruk av trakassering som en del av strategien for a
mobilisere rundt sine saker.

Et sentralt argument i artikkelen er at valg som Reddit-skaperne har tatt gir gode
vekstbetingelser for slike kulturer. | forbindelse med de ovennevnte hendelsene,
observerte Massanari (2017) at antifeministisk og seksuelt krenkende innhold fikk
en sveert fremtredende posisjon pa Reddit samtidig som det genererte enorm
trafikk. Hun relaterer «trending» av denne typen innhold og etableringen av
«giftige teknokulturer» blant annet til Reddits reguleringssystem og algoritmene
de bruker for synlighet av innhold. Massanari viser til at nettsamfunnet paberoper
seg en posisjon som en ngytral diskusjonsplattform, der brukerne selv holdes
ansvarlige for innholdet (se ogsa T. Gillespie, 2010). Det reflekteres blant annet i
at moderering av innhold gjgres pa frivillig basis av Reddit-brukere. Dersom
enkeltgrupper forbys, kan de enkelt gjenoppsta under et nytt navn. At Reddit i
hovedsak baserer seg pa at brukere lenker til innhold andre steder, istedenfor &
selv tilby innhold, er en annen innretning som begrenser Reddit-eiernes muligheter
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til & sette grenser for innhold, interaksjon og aktivitet pa plattformen (Massanari,
2017). Et tilleggsmoment er at inntjening er knyttet til trafikk pa plattformen, noe
som gir teknologieierne et omvendt incentiv til & sla ned pa seksuelt krenkende
atferd som provoserer og skaper aktivitet.

Videre er nettstedet basert pa algoritmer for synlighet som belgnner nytt og
populeert innhold ut fra brukernes stemmegivning. Innlegg som far oppmerk-
somhet og positive vurderinger blir profilert pa framsiden — noe som favoriserer
oppsiktsvekkende og omdiskutert materiale. Dette er funksjoner som bidrar til &
definere og reprodusere Reddit som en bestemt type fellesskap for distinkte
brukergrupper, ifglge Massanari (2017). De som identifiserer seg med framside-
innholdet vil mer trolig bli medlem og bidra inn i sirkelen som stemmer fram en viss
type innhold. Motsatt vil det veere mindre trolig at personer som reagerer negativt
pa dette materialet gnsker & melde seg inn — og dermed bidrar de ikke med innhold
og vurderinger som kunne utgjort en motvekt. Plattformpolitikken er altsa selv-
forsterkende pa en mate som fremmer majoritetskulturens standpunkter og
interesser. Da hjelper det lite at framsiden kan redigeres etter at man blir medlem,
eller at man kan opprette grupper som kjemper imot majoritetskulturen, hevder
Massanari (2017). Selv om det kan veere bade utilsiktet og ugnsket fra Reddit-
skapernes side, medfagrer dette at enkelte grupper ekskluderes og menings-
mangfoldet reduseres.

Den digitale gkologien barn og unge er i kontakt med betyr noe, og mgtet kan
fortone seg forskjellig for ulike barn og unge (jf. Livingstone et al., 2015). Kjgnn er
en viktig dimensjon ogsa her. Forskning pa norsk ungdom og online dataspilling
viser at synlige kvinnelige spillere stereotypiseres og utsettes for negative,
seksualiserte og trakasserende kommentarer. Slik oppmerksomhet er, ifglge
Arneberg og Hegna (2018), en grensesettende mekanisme som bidrar til &
utdefinere jenter som en «ekte gamer». | en studie av unge League of Legends-
spillere, finner de et kjgnnet hierarki som far relle virkninger for ungdoms valg av
spillestiler og virtuelle selvframstillinger. Som andre norske studier ogsa viser
(Ask, 2016), skjuler jenter kjgnnet sitt i spillet for & ikke bli identifisert som «jente-
gamer» og for & unnga seksualiserte henvendelser og kommentarer fra mannlige
spillere. Skjuleteknikkene kan opprettholde og forsterke inntrykket av gaming som
en gutteaktivitet. Arneberg og Hegna (2018) understreker at erfaringer i online
dataspill er med pa a definere jenter og gutters handlingsrom i spillet, samtidig
som de har betydning for ungdommers selvforstdelse og mentale helse utenfor
spillet. Studiene belyser betydningen av de digitale tjenestene og normfelles-
skapene de tilrettelegger for.

Forskningen vi har gjengitt her belyser to viktige aspekter ved det digitale som
voldsarena, som ogsa angar barn og unge. For det farste, at seksuell trakassering
via apne plattformer er noe som bade krenker den som blir trakassert og som
skaper et fiendtlig nettbasert klima for alle som deltar der (for en oversikt over
litteraturen om dette, se Powell & Henry, 2017). For det andre, at digitale medier
tilbyr et sted for & opprette og pleie normbrytende fellesskap som legitimerer og
normaliserer seksuell vold. Et sentralt poeng er at enkelte digitale miljger kan bidra
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til & bygge et kulturelt stillas for seksuell vold. Som DeKeseredy og Schwart (2016)
papeker, kan seksuell vold forstas som en mate a «gjare» maskulinitet pa. Det vil
si & vise seg fram som en som tilhgrer et spesifikt mannlig fellesskap — tuftet pa
forestillinger om at kvinner truer menns rettmessige overordnede posisjon, og som
gir tilgang til et vokabular som legitimerer utnytting av og vold mot kvinner. Henry
og Flynn (2019) omtaler slike mannlige fellesskap som «illicit communities of
support», der seksuell objektivering og ydmykelse bade blir en kanal for seksuell
tilfredsstillelse, sosial tilhgrighet og selvbekreftelse. Disse subkulturene kan bidra
til & gke toleransen for seksuell vold mot kvinner. Det kan ogsa vaere sann at
eksponering for seksuelle krenkelser pa digitale medier farer til at atferden
normaliseres og imiteres. Hvis utsatte ungdommer kommer i kontakt med og finner
et stgttende fellesskap i voldelige nettbaserte miljger, er det en viss fare for at det
baner en vei for framtidig voldsutgvelse. Dette hinter til sosiokulturelle og digitale
mekanismer som pa sikt frembringer «nye overgripere».

Den digitale sfeeren kan utgjgre en muliggjgrende omstendighet for seksuell vold.
Fra forskningseksemplene tar vi ogsa med oss at plattformpolitikken som fgres
betyr mye i s& mate — bade for praksisen som muliggjares og tolereres, og hvilke
kulturer som far etablere seg. Den digitale konteksten kan variere etter i hvilken
grad den tilrettelegger for utavelse av seksuell vold. Studiene trekker pa sosio-
kulturelle forklaringer vi kjenner fra voldsforskningen, men med det digitale som
en integrert del av forstaelsesrammen. Det inkluderer de gkonomiske strukturene,
som danner grunnlag for at man kan profittere pa nettbasert seksuell vold (Salter,
2017). Et tydelig eksempel er sékalte «hevnpornosider», som tjener pa materiale
som er produsert og delt i forbindelse med partnervold (Dragiewicz et al., 2018).
Slike fenomener synliggjar at gkonomiske interesser ogsa kan fungere som en
drivkraft for noen former for seksuell vold pa digitale plattformer (Salter, 2017).
Ofte ligger det gkonomiske insentiver bade for enkeltbrukere og teknologieiere
knyttet til trafikk via plattformen, uavhengig av hva som er innholdet i trafikken.
Fordi kontroversielt og seksuelt innhold har en tendens til & skape mye trafikk, blir
det ogsa inntektsbringende (Mortensen, 2018). Disse mekanismene kan motivere
personer til utavelse av seksuell vold pa digitale plattformer, og samtidig motivere
teknologieiere til & ikke gjere grep for & forhindre det (Dragiewicz et al., 2018).
Digital arkitektur som belgnner antisosial atferd med synlighet, status eller
gkonomisk profitt blir dermed en mulig padriver for trakassering og seksuelle
overgrep via digitale medier.

3) Det digitale som forlengelse

Her ser vi pa seksuell vold der det digitale fungerer som forlengelse av sosiale
dynamikker og relasjoner i de fysiske omgivelsene. Vi tar utgangspunkt i ugnsket
deling av private, seksuelle bilder, eller «bildebaserte seksuelle overgrep», en
form for seksuell vold som har fatt en helt annen utstrekning etter inntoget av digital
medieteknologi (McGlynn & Rackley, 2017). Det er stor variasjon innenfor denne
praksisen nar det gjelder hvem som er involvert, hvilken situasjon som er avbildet,
hvordan bildet har blitt produsert, hvordan materialet deles, hvilke digitale kanaler
som benyttes og hvor stor spredning bildet far. Bildematerialet kan ha blitt
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produsert frivillig, i skjul eller under tvang. | den ene enden av skalaen kan det
veere opptak eller bilder av fysiske seksuelle overgrep av barn eller ungdom. | den
andre enden av skalaen kan det dreie seg om seksuelle bilder som den avbildede
selv har tatt og sendt til en bestemt mottaker, men som er blitt delt videre mot den
avbildedes vilje. Det kan ogsa veere snakk om private, seksuelle bilder som aldri
har blitt delt, men som noen har fatt tilgang til ved datainnbrudd og deretter
publiserer pa internett. A uoppfordret bli tilsendt seksuelle bilder kan ogsa
betraktes som en form for bildebaserte seksuelle overgrep (Hayes & Dragiewicz,
2018).

Begrepene som brukes om slike handlinger i forskningen varierer i hvor bredt de
favner og i konnotasjonene de baerer med seg. Vi ser at begrepsbruk henger tett
sammen med forskningsfokus og teoretisk innramming. Studier som handler om
ungdomskultur og seksualitet diskuterer gjerne praksisen opp imot fenomenet
«sexting», forstatt som (frivillig) produksjon og/eller deling av seksuelt eksplisitt
tekst, video og/eller bildemeldinger via mobiltelefon og sosiale medier (Powell &
Henry, 2014). Her omtales ugnskede bildedelingshandlinger ofte som «ikke-
samtykket sexting» (Johansen et al., 2019; Krieger, 2017), eller i noen tilfeller som
«abusive sexting» (Salter, 2017). Begrepene sirkler seg inn pa handlingen, og den
krenkelsen som oppstar idet ungdommer deler bilder de har mottatt til en eller flere
andre uten tillatelse fra den som er avbildet. De indikerer begge at det er snakk
om en seksuell handling mot en annens vilje, altsa en seksuell krenkelse, mens
kun sistnevnte gjar det klart at handlingen utgjer en form for overgrep. Samtidig
kan begreper der «samtykke» framstilles som et definerende element for om
bildedelingen er ulovlig eller uetisk veere problematisk og misvisende (Cabhill, 2009,
2016). For eksempel er samtykke uvesentlig i tilfeller med videredeling av
seksualiserte bilder av personer under 18 ar.

En annen innfallsvinkel vi gjenfinner i forskningen betrakter deling av private,
seksuelle bilder som en form for vold i naere relasjoner eller kjeerestevold. Som
Powell og Henry (2014) poengterer, er bildebaserte seksuelle overgrep som ledd
i et bredere voldsregime lite belyst i forskningslitteraturen. Dette gjelder seerlig
med tanke pa ungdommers kjaeresteforhold (Hellevik, 2019). Foreliggende
forskning bruker begreper som «kjeerestevold» og «dating violence and abuse»,
noe som bidrar til en ganske annerledes og mer alvorlig innramming av fenomenet
sammenlignet med sexting-relaterte begreper. Et annet eksempel er begrepet
«technology-facilitated coercive control», som er ment & synliggjgre bade de
teknologiske og de relasjonelle aspektene ved teknologirelaterte voldshandlinger
i voldelige parforhold (Dragiewicz et al., 2018, s. 610). Begrepet begrenser seg
ikke til seksuell vold, men rommer et bredt spekter av handlinger, inkludert
trakassering pa sosiale medier, overvaking ved hjelp av GPS-data, trusler via
digitale medier og publisering av seksuelt innhold uten samtykke. Fellesnevneren
er at utaveren sgker & kontrollere en kjeereste eller ekskjeereste, pa mater som har
isolerende og frihetsbergvende virkninger. Seksuell vold via digitale medier
innenfor rammen av partnervold forstas dermed som et ledd i et starre kontroll-
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regime. Begrepet «coercive control» brukes nettopp for & kontekstualisere volds-
handlinger og forstd sammenhengene de inngar i (Stark, 2007). Enkelte mener
imidlertid at «teknologi-fasilitert» i for stor grad retter fokuset mot mediet —
teknologien — som hovedproblem, og foretrekker derfor begrepet «digital tvangs-
preget kontroll» (Harris & Woodlock, 2019).

Forskningen om deling av seksualisert materiale uten samtykke viser at unges
fortolkninger av praksisen er tett knyttet til kjgnns- og seksualitetsnormer (Harder,
2020; Ringrose et al., 2013; Ringrose & Harvey, 2015; Salter, 2017). Som kjent
fra voldsforskning ellers mgtes gutter og jenter med forskjellige forventninger og
sosiale reaksjoner, spesielt hva angar seksuell interaksjon. Det innebzerer at det
ofte er starre risiko for at nakenbilder av jenter, sakalte «nudes», sirkuleres utover
den tiltenkte mottakeren og for at delingen resulterer i negative vurderinger og
stigmatisering av den avbildede enn for at det samme skjer med gutter (Harder,
2020; Johansen et al., 2019). Den seksuelle dobbeltmoralen framstar her som et
kulturelt stillas for overgrepene (Gavey, 2005), uavhengig av om intensjonen bak
bildedelingen er knyttet til omstendigheter i vennegjengen, kjeerlighetslivet eller
noe annet.

| forskningseksemplene vi trekker fram speiler vi de to innrammingene presentert
over, som henholdsvis sentrerer seksualisert samhandling i ungdomskulturen og
vold i unges kjeeresteforhold. Felles for studiene er at de handler om ungdom, og
at overgrepene skjer i forlengelse av sosiale dynamikker og relasjoner i de fysiske
omgivelsene. Det vil si at sosiale dynamikker man ser i ungdomsmiljg ellers,
inkludert manstre av utgvelse og utsatthet, forventes a utspille seg ogsa digitalt.
Felles er at digitale medier fungerer som en muliggjgrende omstendighet: som
teknologisk stillas for de unges sosiale interaksjonsformer og bildedelingspraksis
(jf. Gavey, 2005).

Et bidrag som fokuserer pa sosiale dynamikker og den digitale konteksten det
foregar innenfor kommer fra Demant og kolleger (2019). Gjennom & anvende en
markedsmetafor pa delingen som foregar i uformelle nettverk gir forfatterne et
bilde av hva det er som driver utgverne og som legitimerer delingen av seksualisert
materiale i deres gyne. De skiller mellom et organisert delingsmiljg og et bekjent-
skapsbasert delingsmiljg. | organiserte delingsmiljger er brukerne typisk anonyme
og markedslogikken er synlig gjennom bestilling av bilder som sa framskaffes mot
betaling eller tjenester — andre bilder, positive kommentarer osv. | bekjentskaps-
baserte delingsmiljger kjenner brukerne (til) hverandre og det forhandles om
status, anerkjennelse og tilgang til sosiale sirkler — samtidig som de som er
avbildet utnyttes til slike formdl. Selv om det er neerliggende & farst og fremst
knytte bildedeling blant ungdom til bekjentskapsbaserte delingsmiljger, viser en
dansk ungdomsstudie at bildedeling blant ungdom ogsa kan ha elementer av mer
organiserte delingsformer (Johansen et al., 2019). Studiedeltakerne beskrev det
som vanlig for gutter i deres milijg a delta i mer eller mindre organiserte bilde-
delingsmiljger. 1 de mer organiserte variantene ble jenters «nudes» delt blant
medlemmer av ulike typer digitale grupper eller i sosiale-medie-trader pa
Facebook eller Snapchat, som gjerne er dedikerte til nettopp dette formalet. | noen
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tilfeller var det snakk om en liten, intern delingsgruppe blant venner eller klasse-
kamerater. | andre tilfeller strakk de digitale bildedelingsnettverkene seg utover
eget skolemiljg til & omfatte elver ved andre skoler i omradet, samtidig som de
kunne ha en langt stgrre mottakerbase — med flere hundre medlemmer (Johansen
et al., 2019). En annen dansk studie viser ved hjelp av digital etnografi hvordan
bilder spredte seg fra de «naere» delingsgruppene til mer organiserte bildedelings-
nettverk (Rasmussen & Sgndergaard, 2020). Ungdommen vurderte offentlig
deling av private, seksuelle bilder som en langt grovere og mer alvorlig handling
enn & vise fram og dele bilder med venner og bekjente. Lignende funn trekkes
fram i flere studier (Harder, 2020; Johansen et al., 2019; Van Ouytsel et al., 2017).

Bildebaserte seksuelle overgrep kan ogsa skje som fglge av at utgveren har
misforstatt de sosiale reglene for hvordan man skal ga fram i digitaliserte varianter
av flgrting. Med inntoget av sosiale medier, har digital kompetanse blitt et
betydningsfullt aspekt ved ungdoms involvering i seksuell vold (Ravn et al., 2021).
Poenget utdypes av De Ridder (2019) i en empirisk studie fra Belgia av unges
holdninger til sexting og strategier i mgte med overtramp. Han undersgker dette i
lys av normer for seksuell selv-representasjon i digitale medier og viser fram
ungdoms refleksjoner om krenkelser. Ungdommene (15-18 ar) opererte med et
begrep om «spredbarhet». Med dette viste de til det & dele bilder pa en plattform
og i en form som gjorde dem lett for andre & dele uten deres samtykke og
kunnskap. A dele bilder pa en slik «spredbar» méte forsto ungdommene som et
uttrykk for en darlig forstaelse av risiko. Det at bilder ble spredt mot den avbildedes
samtykke var slik sett ikke ngdvendigvis noe ungdommene kun skyldte pa den
som delte. Seksuelle meldinger som ender i & bli videresendt kan derfor medfare
et stigma for den som utsettes, fordi manglende digital kyndighet har lav status. At
ofre for seksuell vold risikerer stigmatisering, er velkjent fra forskningen pa
seksuell vold utenfor den digitale sfeeren (Kennedy & Prock, 2018). Denne
litteraturen peker ogsa pa at utsatthet tolkes som et uttrykk for manglende
forstaelse for reglene eller sosiale dynamikker, eller for en vilje til risikotaking.
Dette kan pavirke andres vilje til & legge ansvaret hos utgveren. Offerskap kan slik
gi et darlig rykte, pa lignende mater som De Ridder beskriver at mangel pa digital
kyndighet blir til noe som sier noe om en person utover selve hendelsen; et uttrykk
for at man mangler en kompetanse i & forvalte egen symbolsk kapital (De Ridder,
2019, s. 7). Studien viser at seksuelle overgrep via digitale medier ogsa kan skje
som fglge av svake sosiodigitale ferdigheter. Det vitner om nye sarbarheter for
barn og unge tilknyttet digitale medier, der unge jenter og gutter med starre
sannsynlighet enn tidligere kan komme til & selv bli utsatt og/eller utsette andre for
overgrep.

| studier om videredeling av seksualiserte bilder uten samtykke er gnsket om en
trygg eller sentral posisjon innenfor et gitt sosialt fellesskap et sentralt omdrei-
ningspunkt. Videredeling av bilder blir et ledd i & vinne tilhgrighet, sosial aksept
eller status innad i vennegjengen eller i ungdomskretsen. Bildene, og de av-
bildede, har slik en instrumentell funksjon i en praksis som fgrst og fremst handler
om noe annet enn voldsutgvelse — og noen andre enn den avbildede. Sosiale
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relasjoner og samhandlingsmgnstre utenom eller utover avsender-mottaker-
forholdet blir en viktig kilde til arsaksforklaringer (Harder, 2020). | forskning med
kjeerestevold som innfallsvinkel forstas bildedeling uten samtykke, og trusler om
det, derimot som en del av kontrollerende og voldelig kjeeresteatferd.

Empiriske, kvalitative studier av ungdom som selv har veert involvert i digital
seksuell vold innen en partnervoldskontekst er det fa av, men det finnes noen.
Hellevik (2019) er spesielt relevant. Han har intervjuet fjorten norske tenaringer
(15-18 ar, 2 gutter og 12 jenter) som skildrer et spekter av erfaringer med digital
kjeerestevold (hans begrep: «digital intimate partner violence and abuse»).
Hellevik sorterer disse i fire kategorier: trakassering, kontrollering, overvakning og
seksuell tvang. Den siste kategorien omfatter handlinger som a tvinge partneren
til & sende intime bilder, videresending av intime bilder og digitalt sendte trusler
om voldtekt. To av jentene i studien hadde opplevd en form for bildebaserte
seksuelle overgrep. Kjeeresten til den ene jenta (18 ar) videresendte et nakenbilde
hun hadde sendt til ham pa Snapchat. Den andre jenta beskrev at kjeeresten
hadde tatt et bilde av brystene hennes da hun var 14 ar, og sendt det til en venn
lenge etter at det ble slutt mellom de to. Jenta forteller at ekskjeerestens venn
hadde prgvd a presse henne til & sende flere bilder, og nar hun nektet, publisert
bildet pa The Pirate Bay. En annen jente i studien fortalte om en episode der
kjeeresten, som var ute og drakk sammen med kompiser, sendte henne tekst-
meldinger om at han skulle komme og voldta henne. Hun forteller at kjeeresten
unnskyldte seg dagen etter og sa at det var vennene hans som fikk han til & skrive
meldingen. Digital kjserestevold inngikk for de aller fleste studiedeltakerne som en
del av et bredere voldsregime med psykologisk og fysisk vold, og ble utgvd pa
tvers av ulike digitale kanaler (deriblant tekstmelding, Snapchat og Facebook). Et
interessant funn er at to av jentene opplevde utelukkende digital vold fra
kjeeresten, og de beskrev at kjeeresten oppfarte seg veldig annerledes digitalt enn
ellers. En tredje jente fortalte at volden i hennes kjeeresteforhold i begynnelsen var
avsondret til digitale flater, fgr det utvidet seg til & omfatte fysisk vold. Helleviks
(2019) studie er i hovedsak beskrivende og inkluderer bare tre ungdommer (alle
jenter) som har erfart seksuell vold via digitale plattformer. Studien gir likevel noen
viktige innblikk i hvordan digital seksuell vold i ungdommers kjseresteforhold kan
se ut, samt gode ansatser til videre forskning. Samtidig peker den pa noe viktig
om sammenhengen mellom digital og ikke-digital kjeerestevold blant ungdommen.

Stonard og kolleger (2015) har undersgkt hvilken rolle digital teknologi har i det de
kaller «dating violence and abuse» blant ungdom. De intervjuet 52 britiske unge i
alderen 12-18 ar, og fant at visse funksjoner ved digitale kommunikasjons-
tjenester ga grobunn for sjalusi og etterfglgende overvaking. Et eksempel var det
a kunne se nar kjeeresten har veert pa nett eller har sett meldingene deres. Studien
setter denne typen innebygd adgang til partnerovervakning i digitale applikasjoner
I sammenheng med utrygghet og kontrollatferd i unges parforhold. Funnene
antyder at digital kommunikasjonsteknologi ikke bare gir en «motivert» utgver flere
muligheter til & kontrollere kjeeresten, men at den ogsa kan ngre opp under
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usikkerhet, sjalusi og mistenksomhet, som igjen munner ut i et forsterket kontroll-
behov og digitale voldshandlinger (Stonard et al., 2015). Denne sammenhengen
blir diskutert ogsa i andre studier (bl.a. Baker & Carrefio, 2016; Draucker &
Martsolf, 2010; Hellevik, 2019), og indikerer en mulighet for at digital teknologi kan
inneholde drivende mekanismer for seksuell vold. Studien tar imidlertid utgangs-
punkt i ungdommers perspektiver generelt, ikke ungdom med egenerfaringer fra
partnervold, og fokuserer ikke pa seksuell vold spesielt.

Perspektivene og begrepene man bruker betyr mye for hvordan praksisen forstas.
Som Powell (2010) har hevdet, blir handlinger som dem vi beskriver her ofte ikke
undersgkt som seksuell vold. Istedenfor posisjoneres praksisen opp mot normal-
atferd blant ungdom, der norm- og grenseoverskridelser drives fram i mgtet
mellom digital teknologi, sosiale statusdynamikker og seksualkulturer blant
ungdom. Som beskrevet over kan deling av private, seksuelle bilder mot den
avbildedes vilje fgrst og fremst ha en instrumentell funksjon. Kanskje blir det med
disse begrepene enklere for ungdommen a tenke pa bildedeling som ufarlig og
harmlgst, i likhet med hvordan seksuelle krenkelser i grasonen kan oppfattes som
«just sex» (Cahill, 2016). Et slikt inntrykk kan bidra til & underkommunisere
handlingen som en form for seksuell vold. Det kan ogsa tenkes at innrammingen
som «non-consensual sexting» og beslektede begreper som «nudes» og «dick-
pics», skaper avstand mellom disse handlingene og seksuell vold. Begrepene
signaliserer at sexting utgjer en viktig kontekst for deling av seksualisert materiale
uten samtykke blant ungdom — inkludert hvor vanlig denne praksisen er, hvor
vanlig ungdom forestiller seg at den er og «spillereglene» som gjelder. Digital
teknologi blir en ny arena for ungdom & mestre, og feiltrinn kan fa alvorlige
konsekvenser for de involverte, bade den som begér et lovbrudd og den som blir
rammet av det. Samtidig kan begrepene virke trivialiserende, og dermed under-
grave alvoret ved handlingen og for den utsatte. Allikevel kan de mer «ngytrale»
begrepene veere fruktbare fordi de far fram at ungdom er i en fase hvor de kan tra
over grenser uten & ha en intensjon om a skade eller ydmyke den avbildede.

| forskningen om deling eller offentliggjgring av private, seksuelle bilder i for-
bindelse med kjeeresteforhold og brudd, tolkes handlingene sjelden som et ledd i
partnervold. Hvordan handlingene fgrst ble framstilt og begrepsfestet kan utgjere
noe av forklaringen. | media og forskning har ulovlig bildedeling i forbindelse med
(eks)kjeeresteforhold blitt omtalt som «hevnporno» — et begrep som fra mange
hold og av flere grunner har megtt sterk kritikk (McGlynn & Rackley, 2017; Powell
& Henry, 2017). Hevnpornobegrepet har blitt kritisert for a framstille et forenklet
scenario av en forsmadd partner som sgker hevn og at begrepet slik spiller pa en
forestilling om at den utsatte har gjort noe for & «fortjene» & bli uthengt. Dermed
assosieres begrepet med fenomeninnramminger der offeret stilles til ansvar for sitt
offerskap (Aikenhead, 2018). Dette er kjent fra voldslitteraturen som «victim
blaming». Videre kritiseres hevnpornobegrepet for & gi et misvisende inntrykk av
bildeinnholdet og hendelsens alvor. Det blir poengtert at merkelappen «porno»
signaliserer at bildet ble lagd for pornografiske formal. Samtidig underkommuni-
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seres voldsdimensjonen i handlingen ved at den posisjoneres i relasjon til porno-
grafi som fenomen heller enn vold (Maddocks, 2018; McGlynn & Rackley, 2017).
Av disse grunnene har en lgsning veert a forkaste hevnpornobegrepet til fordel for
andre, mer ngkterne og beskrivende begreper.

McGlynn og Rackley (2017) har foreslatt begrepet «image-based sexual abuse».
Vi kan oversette det til «bildebaserte seksuelle overgrep» pa norsk. Begrepet
tydeliggjer handlingen som en form for seksuell vold, og sirkler seg dermed inn pa
alvoret i handlingen i stagrre grad enn begrepet ikke-samtykket sexting. Samtidig
inneholder det ingen informasjon om motiver, sosial relasjon eller kontekst for
handlingen. Dette har noen mulige ulemper. Verken «hevnporno» eller «bilde-
baserte seksuelle overgrep» viser eksplisitt til den digitale konteksten for volds-
handlingene. Dermed kan de bidra til & usynliggjere den rollen digital teknologi har
i & muliggjere og forme praksisen. Videre kan det veere en ulempe at sosial
relasjon utelates. Bildebaserte seksuelle overgrep kan veere bundet opp i ulike
arsaker og samhandlingsmgnstre som gjar det nyttig a inkludere en referanse til
relasjonen mellom utgver og utsatt (Salter & Crofts, 2015). Et slikt skille er mer i
trdd med forstaelsen av seksuell vold som sosial og kontekstuell enn et skille
basert pa utgverens motivasjon for handlingen, som snarere fremmer et individ-
orientert perspektiv der konteksten nedtones.

Begrepet «teknologi-fasilitert tvangspreget kontroll» tar i stgrre grad enn «bilde-
baserte seksuelle overgrep» hgyde for konteksten handlingen inngar i. Denne
konteksten er ikke begrenset til relasjonsdynamikken mellom partnere, men
omfatter ogsa kulturelle normer, strukturelle ulikheter og digitale settinger som
muliggjer at voldshandlinger kan finne sted (Dragiewicz et al., 2018). Slik settes
voldsutgvelsen i sammenheng bade med egenskapene og styringsfunksjonene i
digitale mediaplattformer. Digitale flater tilboyr en rekke effektive teknikker for
partnerkontroll — samtidig som voldelige partneres kontrollsone utvides utover tids-
og stedsbegrensninger (jf. kontinuumsperspektivet). Med andre ord trenger man
ikke lenger fysisk neerhet og tidssynkronitet for & utave kontroll og vold mot en
kjeereste eller ekskjeereste (Harder et al., 2019). Videre understreker Dragiewicz
og kolleger (2018, s. 613) hvordan den digitale teknologien kan utvide omfanget
av partnervold, ved at det som tidligere var avgrenset til voldshendelser innenfor
en én-til-én-relasjon blir innlemmet i noe starre — noe som eskalerer ogsa ut av
voldsutgverens kontroll. Et eksempel er nar bildemateriale som opprinnelig ble
produsert og delt innenfor rammen av partnervold spres videre eller lastes opp (og
ned) via digitale plattformer som er opprettet for & profittere pa denne typen trafikk.

Begrepet teknologi-fasilitert tvangspreget kontroll retter altsd oppmerksomheten
mot at digitale tjenester og applikasjoner utvider handlingsrepertoaret og skade-
omfanget i allerede pagaende kjeerestevold. Dragiewicz og kolleger (2018)
diskuterer imidlertid ikke hvor anvendbart begrepet er i forbindelse med digital vold
i ungdommers kjeeresteforhold. Et viktig sparsmal er hvor godt begreper som lener
seg mot «tvangspreget kontroll» fungerer nar de anvendes pa ungdom. Hva betyr
dette i tenaringers kjeeresteforhold, og hva er den et uttrykk for? Studien til Stonard
og kolleger antyder noe om hva som far en ungdom til & benytte seg av de
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teknologiske mulighetene for a utgve vold pa digitale plattformer. Man blir her
minnet pa a lete etter de bakenforliggende arsakene for utavelse av vold og
kontroll, og & anerkjenne ungdomsarene som en formativ fase, ofte kjennetegnet
ved sterke fglelser, et anske om & bli likt av andre og begrenset erfaring med
kjeeresterelasjoner. | s& mate kan det veere at teknologi-fasilitert tvangspreget
kontroll skal benyttes med forsiktighet for tenaringsforhold. P& den andre siden
peker @verlien (2018) pa likhetstrekk mellom ung kjeerestevold og handlings-
menstre i voldelige parforhold, ogsa det som utgves via digitale medier. Hun
argumenterer derfor for & bruke begreper som signaliserer at kjeerestevold blant
ungdom ma tas pa samme alvor og & betrakte voldsutavelsen som en form for
psykologisk vold.

Diskusjon

| dette kapittelet har vi presentert ulike perspektiver pa og begreper om seksuell
vold via digitale medier. Et formal har veert & belyse hva som er nytt og spesielt
ved seksuell vold som foregar via digitale plattformer sammenlignet med seksuell
vold i det fysiske rom. For & konkretisere og nyansere diskusjonen, har vi tatt for
oss bredden innenfor seksuell vold via digitale medier, med tanke pa hvilke
handlinger det er snakk om, hvem som er involvert og relasjonen dem imellom
(sosial kontekst), og pa hvilkken mate digitale medier inngar i voldsutgvelsen
(digital kontekst). For & oppsummere kan vi si at eksempelet «grooming» eller
«barnelokking» viser til en situasjon der digitale medier fungerer som en ny
kontaktarena for voksne med gnske om seksuell kontakt med barn og unge.
Maktforskjellen mellom voksne og barn er en viktig ramme for dette fenomenet og
det forbindes mer med individuelle, eventuelt ogsa patologiske egenskaper hos
utgveren, heller enn med sosiale nettbaserte fellesskap. Eksemplet seksuell
trakassering pa digitale plattformer retter fokus mot digitale medier som en ny
voldsarena. Her er det ikke ngdvendigvis en etablert relasjon mellom de involverte.
Seksuell vold utgves av enkeltpersoner eller i mer koordinerte, organiserte former
mot personer de ikke ngdvendigvis kjenner fra for. Noe av det nye her, er
rekkevidden, grovheten og voldsomheten i seksuelt trakasserende kommentarer
og trusler. Det er grunn til & trekke inn betydningen av forstaelser av makt og kjgnn
i samfunnet for dette fenomenet, og hvordan en fglelse av endring i makt og
rettigheter i var samtid, sammen med den effekten anonymitet kan ha pa sosiale
dynamikker, kan senke terskelen for a krenke andre. Det sosiale nettbaserte
fellesskapet framstilles ofte som viktig, og krenkelsen kan ha posisjon i det
fellesskapet som formal. Eksemplet med bildebaserte seksuelle overgrep blant
ungdom illustrerer hvordan vold via digitale medier kan fungere som en forlengelse
av sosiale dynamikker og relasjoner i det fysiske miljget. Ved a belyse fenomenet
fra to perspektiver — seksualisert kommunikasjon og kjeerestevold — blir det tydelig
at perspektivene og begrepene man bruker har stor betydning for hvordan
handlingen forstas. Ulike begreper vektlegger i ulik grad sosiale og relasjonelle
dynamikker og den digitale konteksten. Den begrepsmessige innrammingen far
konsekvenser for hvilket inntrykk som etterlates av de involverte personene og
aktgrene og deres rolle, og av handlingenes alvor og konsekvenser.
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Samlet har eksemplene belyst at teknologisyn er avgjgrende for hvordan man
teoretiserer arsaker til, lgsninger pa og skadevirkninger av seksuell vold via
digitale medier. For eksempel vil et instrumentelt teknologisyn i stgrre grad
forutsette en motivert utgver som har til intensjon & skade eller krenke, og falgelig
vil det veere naturlig & foresla lgsninger langs et individualistisk spor. Et slikt
perspektiv kan veere egnet til & belyse enkelte former for seksuelle overgrep, slik
som grooming, men pa langt neer alle. | dette kapittelet har vi sett hvordan digitale
medier ogsa muliggjer seksuelle overgrep som ikke stemmer overens med et slikt
«modus operandi». Et eksempel er nar ungdom uten intensjon eller gnske om a
skade utgver bildebaserte seksuelle overgrep. Muligheten for slike utilsiktede
lovbrudd fordrer en analyse som inkluderer hvordan mekanismer som er vevd inn
i digital arkitektur er med péa a drive fram grenseoverskridende atferd som rammer
barn og unge. Kritisk teori framstar da som et bedre utgangspunkt for a tilboy mer
egnede forklaringer og lgsninger. Perspektivet fanger et mer helhetlig bilde av
situasjonen ved a undersgke sammenhenger mellom den digitale konteksten og
voldsutgvelsen. En styrke med dette perspektivet er ogsa at man vurderer hvordan
digitalt medierte overgrep er bundet opp i sosiale, gskonomiske og kjgnnede
dynamikker. Det kommer tydelig fram ved direkteoverfgrte bestillingsovergrep av
barn i fattige land, som bgr forstas i neer sammenheng med sosial ngd i avsender-
landet. En kritisk-teoretisk tilneerming &pner opp for en mer sammensatt analyse,
der hendelsen ikke ses pa som isolert, men tolkes i lys av bade fysiske, relasjo-
nelle og digitale omstendigheter. Digitalisering er ikke den eneste samfunns-
utviklingen som pavirker seksualiteten og grenser mellom akseptable og
uakseptable handlinger og relasjoner. Hvordan digitalisering virker sammen med
andre samfunnsfaktorer er derfor viktig kunnskap for & kunne forsta fenomenet
seksuell vold slik det framstar for aktarene og samfunnet i dag, og for hva slags
forebyggingsstrategier man bruker.

Fra seksuell vold-feltet har vi hentet perspektiver som i varierende grad vektlegger
psykologiske, sosiale, kulturelle og strukturelle forstaelser av voldsutavelse. Disse
ma i seg selv forstds som komplementerende, i den forstand at de til sammen
forklarer mer enn de gjgr enkeltvis (Strid, 2020). Kontinuum-begrepet til Kelly
(1988) har vist seg nyttig for a belyse ulike former for kontinuitet og brudd mellom
tradisjonell seksuell vold og den som utgves pa digitale flater. Begrepet har hatt
stor betydning for analysen av seksuell vold, fordi begrepet gjer en i stand til a
identifisere likheter og inkludere grasoner, i stedet for & trekke opp klare grenser.
Henry og kolleger (2020) bruker begrepet til & perspektivere utgvelsen av vold pa
tvers av fysiske og digitale arenaer. Som eksemplene vare viser, er veksel-
virkningen mellom fysiske og digitale arenaer et sveert sentralt kiennetegn ved mye
av volden som identifiseres, og denne vekselvirkningen former hva som er mulig
pa begge arenaer.

Kontinuumtankegangen viser ogsa viktigheten av & forsta seksuelle krenkelser og
overgrep i lys av tilgrensende normalfenomener. Dette er saerlig nyttig for & neerme
seg seksuelle krenkelser i ungdomstiden, der seksuell utforsking gjerne hgrer
med, men samtidig kan medfgre grenseoverskridelser og overgrep. Kapittelet har
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illustrert noe vi kan se som et kontinuum fra normalkultur blant ungdom til skade-
lige subkulturer, innen og pa tvers av online og offline rom. Skadelige nettbaserte
subkulturer kan fungere som en mekanisme for normalisering og utgvelse av
seksuell vold, enten digitalt eller pa andre mater. Dette er ikke et isolert og
avsondret fenomen, men noe ungdom kan mgte pa. Noen kan oppleve a finne et
fellesskap i disse miljgene. Skadelige digitale kulturer kan slik forplante seg til
handlinger mellom ungdom som kjenner hverandre. Digitale medier har skapt
utydelige grenser mellom det eksperimentelle og det kriminelle (Demant et al.,
2019), og mellom det private og det offentlige (Salter, 2017). Forretningsmodeller
der profitt er basert pa produksjon og deling av personlig informasjon er en viktig
del av bildet (Langlois & Slane, 2017). Det digitale landskapet er ikke uten videre
enkelt & navigere i og innebeerer en forsterket risiko for at barn og unge blir
involvert i seksuelle overgrep — som utgver, utsatt eller begge deler.

Underveis i kapittelet har vi reflektert over konsekvenser begreper har for hva vi
ser og hvordan vi ser det. Det kan veaere vanskelig a finne begreper som presist
fanger fenomenet man forsker pa. Feministisk voldforskning har forholdt seg kritisk
til mange av de begrepene som brukes om skadelige handlinger som rammer
kvinner, og noen poenger fra det feltet kan veere nyttige her. Et sentralt poeng er
at ved & kalle vold mellom partnere «domestic violence» eller «vold i neere
relasjoner», gjgr man relasjon eller kontekst viktig, og slik indikerer at det er noe
eget, noe annerledes ved slik vold (Boyle, 2019). Nar vold i naere relasjoner ble
tatt mindre alvorlig av politiet og andre i var neere historie, skyldes det at man sa
handlingene som private og mindre alvorlige enn vold som skjedde i andre
relasjoner og kontekster. Overfart til vart tema her; er det sann at vi ved a forsta,
snakke om og handtere seksuelle overgrep som finner sted via sosiale medier,
mobiltelefon, online-spill og chat som digital vold, star i fare for & framstille det som
fundamentalt annerledes enn vold pa andre arenaer? Og videre: i en verden hvor
mobile digitale praksiser er vevet sammen med analoge praksiser; skaper
begreper som «digital seksuell vold» et falskt inntrykk av at ikke mobile digitale
medier er involvert i de fleste relasjoner og kontekster i dag? Og dekker det over
de store forskjellene som finnes mellom ulike digitale plattformer og teknologier og
betydningen dette har for hvorvidt og hvordan grenseoverskridende atferd og
digitale overgrep finner sted? Perspektivene man legger til grunn, og det relaterte
begrepsapparatet, har mye a si for hvordan seksuell vold via digitale medier
forklares. De har ogsa mye & si for hvilket inntrykk man formidler av de gitte
handlingene, de involverte personene og den digitale konteksten, samt mulige
skadevirkninger og konsekvenser. Her har vi sett at perspektiver fra forskningen
om seksuell vold og digitaliseringslitteraturen utfyller hverandre.

| tillegg til at den feministiske voldsforskningen har gitt oss noen begreper til &
tenke om seksuelle overgrep som finner sted i en digital kontekst, har vi ogsa brukt
den til a rette sgkelys mot betydningen av kjgnn pa individuelt, kulturelt og
strukturelt nivd. Eksemplene har vist at kjgnn er relevant pA mange mater. Det er
relevant pa et individuelt niva, ettersom kjann er viktig for indre meningssammen-
henger, identitet og relasjon med andre. Kjgnn blir derfor ogsa relevant for
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forhandlingene som individene inngar i for & passe inn i sosiale sammenhenger,
samt for dynamikken i kjeeresterelasjoner. Maskulinitets- og femininitetsnormer
inngar i det kulturelle stillaset som gjar seksuell vold via digitale plattformer mulig
og som former hvordan det utgves (Gavey, 2005). Vi mener stillaset som et bilde
er fruktbart, og vil foresla a forsta det digitale tilsvarende som et stillas for seksuell
vold pa denne arenaen. Begrepet muliggjgrende omstendigheter (Kelly, 2007) blir
brukt i litteraturen om seksuell vold for a fange betydningen av kontekst, og kan
vise til bade den mellommenneskelige dynamikken og kulturelle normer. Hvilke
digitale tjenester eller arenaer som er involverte, er ikke likegyldig. De bgr derfor
tas med i analysen av seksuell vold via digitale medier — ikke bare som passiv
bakgrunn eller kanal, men som muliggjgrende og strukturerende.

Kellys begrep om muliggjgrende omstendigheter kanaliserer oppmerksomheten
mot betydningen av struktur. Gjennom eksemplene har vi vist at innretningen pa
digitale medieapplikasjoner fungerer strukturerende for nettbasert atferd. Digitale
medieplattformer kan veere muliggjgrende for eller delaktige i utgvelse av seksuell
vold pa mer eller mindre direkte mater. Vi kan snakke om et kontinuum fra nettsider
som er opprettet for & utave seksuelle overgrep til mainstream applikasjoner som
tilslgrer grensene mellom lovlige og ulovlige handlinger og sann sett tilrettelegger
for grenseoverskridelser (N. Henry & Flynn, 2019; Salter, 2017). Det er dermed
grunn til & betrakte betydningen av individets motivasjon pa nye mater nar seksuell
vold utgves via digitale medier. Personer kan, i ulike grader og kombinasjoner,
veere motivert av fysiologiske behov (seksuell tilfredsstillelse), av et gnske om &
skade andre (hevn, straff, kontroll), av sosiale faktorer (gnske om status, innpass)
og wkonomiske faktorer (profitt fra voldsrelatert trafikk). Forskningseksemplene vi
har trukket fram i dette kapittelet tyder pa at digitale medier er med péa a gi form til
de sosiale dynamikkene mellom ungdom — inkludert hva det er som utgjer kriterier
for sosial status, aksept eller avvisning. Det er ikke bare slik at sosiale dynamikker
i den analoge virkeligheten utvides til & spille seg ut digitalt — det digitale driver
ogsa fram nye mgnstre og sosiale dynamikker blant barn og unge.

Et sentralt begrep i litteraturen om seksuell vold generelt er «objektivering» (se en
presentasjon av denne litteraturen hos Cahill, 2009). Begrepet resonnerer med
teorier om internettets «avhumaniserende» virkninger, som gjerne beskrives
sammen med identitetstap og anonymitet (Strid, 2020). Utbredelsen av seksuell
trakassering via digitale medier kan settes i sammenheng med «objektivering».
Ikke minst har digitale medier i starre grad apnet for at seksuell vold kan utgves
ogsa i fraveeret av en motivert utgver — for eksempel pa grunn av manglende kunn-
skap om handlingens ulovlighet eller skadepotensiale, misforstaelse av digitale og
sosiale koder eller som en form for utagering.

Sparsmalet om hvem som eventuelt profitterer gkonomisk pa utgvelse av seksuell
vold pa gitte digitale arenaer har blitt aktualisert i langt starre grad enn tidligere.
Med digitale medier, og seerlig trafikkbaserte profittmodeller, har det kommet til
nye aktgrer og nye motivasjonsfaktorer. @konomisk vinning har blitt et betydelig
insentiv for utgvelse og organisering av seksuell vold. Muligheten for online

50 NOVA Rapport 3/21



— Seksuelle overgrep mot barn og unge via digitale medier —

bergmmelse kan ogsa motivere seksuell voldsutgvelse (Salter, 2017). Med «hevn-
pornosider» som eksempel, er det naturlig a ikke bare innlemme de som deler
bilder ulovlig i voldsutgver-kategorien. Her bgr man ogsa rette blikket mot
«bakmennene»; teknologieiere, tjenestetilbydere og de som organiserer virksom-
heten. Dette grenser til et mer generelt poeng om graden av organisering i seksuell
voldsutgvelse via digitale medier. Det kan veere snakk om en enkeltperson som
handler alene eller sammen med andre i mer eller mindre strukturerte nettverk.
Ulik grad av organisering rundt seksuell voldsutavelse har vi veert innom bade i
forbindelse med skadelige nettbaserte subkulturer og bildebaserte seksuelle
overgrep blant ungdom (Johansen et al., 2019; Thompson, 2018). Som fglge blir
det relevant & granske digitale mediers rolle i & muliggjere ikke bare utgvelse, men
ogsa organisering, av seksuell vold. Kapittelet har synliggjort behovet for a tenke
bredt — bade om handlingene seksuell vold rommer, de som er involverte pa mer
eller mindre direkte mater, og om digitale mediers rolle i den. Det kritisk-teoretiske
perspektivet pd det digitale retter oppmerksomheten ogsa mot de som er
ansvarlige for utvikling og drift av de muliggjgrende digitale strukturene. | et slikt
perspektiv blir det tydelig at seksuell vold via digitale medier ikke kun finner sted
fordi det finnes motiverte utgvere, men ogsa fordi noe og noen tilrettelegger for
volden. Tiltak for & forebygge fenomenet ma derfor reflektere dette og ikke kun
rettes mot den som utgver selve handlingen. Som beskrevet over, har den
feministiske voldsforskningen kritisert at forklaringer pa og tiltak mot seksuell vold
individualiseres. Voldens konsekvenser og lgsninger er ikke bare knyttet til den
konkrete relasjonen og situasjonen. Samfunnsnormer og digitale plattformer utgjer
stillaset som muliggjer overgrepene. Overgrepene er igjen med pa a reprodusere
skadelige samfunnsnormer og bidra til skadelige digitale rom. Slik blir seksuell vold
via digitale medier ikke bare et individuelt problem som skyldes individuelle
motiver, men et samfunnsproblem.
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3 Metode og datamateriale

Temaet for kunnskapsoppsummeingen er ulike former for seksuelle overgrep mot
barn og unge via digitale medier. Som vist i forrrige kapittel kan dette veere sveert
ulike hendelser med ulike dynamikker og ulike aktgrer involvert. Bredden i de
inkluderte handlingene stiller store krav til innsamlingen av relevant empirisk
materiale, samt systematisering og behandling av dette i ettertid. Systematisk
litteraturgjennomgang ble derfor foretrukket som metode for det videre arbeidet.
Metoden vi har brukt i rapporten er inspirert av EPPI-senterets fremgangsmate for
systematiske litteraturoversikter (Gough et al., 2017).

Kravene til en systematisk litteraturgjennomgang er stringente. Malsetningen er &
skaffe til veie en fullstendig oversikt over foreliggende litteratur pa et bestemt
omrade, vurdere kvaliteten og eventuelle mangler ved denne og deretter definere
behov for videre forskning. Normalt inkluderer en slik gjennomgang tydelige
problemstillinger som besvares ved hjelp av klart definerte litteratursgk. Sgkene
bestar av faste inklusjons- og eksklusjonskriterier, utvikling av sgkestrenger og
evaluering av treffene med hensyn til fastsatte sgkekriterier, som deretter etter-
folges av en sammenstilling og oppsummering av relevant kunnskap. Bredden av
tematikker som dekkes i rapporten gjgr det utfordrende & presisere helt klare
problemstillinger som skal besvares med foreliggende litteratur, s& den videre
giennomgangen baserer seg pa kvalitative beskrivelser og vurderinger av
inkluderte studier.

Databasen over foreliggende empirisk forskning om seksuelle overgrep mot barn
og unge via digitale medier er basert pa et systematisk og fagfellevurdert litteratur-
s@k, utfgrt av universitetsbiblioteket ved OsloMet. | det pafalgende beskriver vi det
systematiske litteratursgket i detalj, gjar en enkel kvantitativ gjennomgang av kjenne-
tegn ved de empiriske studiene som inngar i kunnskapsoppsummeringen og
beskriver sgket etter offentlige styringsdokumenter som rapportens siste del
baserer seg pa.

Systematisk litteratursgk

Innledende testsgk og inklusjonskriterier

For a orientere oss i feltet over aktuelle former for seksuelle overgrep mot barn og
unge via digitale medier tok vi utgangspunkt i tre britiske litteraturgjennomganger,
alle publisert i januar 2018 (DeMarco et al., 2018; May-Chahal et al., 2018; Wager
et al., 2018), samt ECPAT sin engelske terminologiguide (ECPAT International,
2016). Et utvalg av sgkeordene brukt i disse rapportene ble testet i den tverrfaglige
databasen Web of Science. Hvert sgkeord ble testet isolert, for & undersgke hva
det enkelte sgkeord fanget opp av aktuelle bidrag. Sgkeord som genererte mye
«stay» i form av fa relevante treff, ble strgket fra sgkestrategien. Hoveddelen av
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treffene var publisert etter 2010, noe som bekreftet var antagelse om at problem-
stillinger knyttet til seksuelle overgrep via digitale medier er relativt nye i
forskningssammenheng. Et unntak er forskning om overgrepsmateriale, da dette
var et etablert forskningsfelt allerede far 2010. Tilsvarende gjelder til dels ogsa for
grooming. Etter flere testsgk stod det klart for oss at for & oppna en handterlig
treffmengde, ble vi ngdt til & anlegge som et kriterium at tekstene skulle omhandle
barn og unge under 18 ar, enten som utaver eller som utsatt. Vi sa oss ogsa nadt
til ikke A sgke saerskilt etter litteratur om overgrepsmateriale i det systematiske
sgket. Denne litteraturen er allerede behandlet i en rekke systematiske litteratur-
oversikter, sa var gjennomgang av foreliggende forskning om overgrepsmateriale
er i stor grad basert pa disse. Testsgkene ble deretter overlevert til bibliotek-
tienesten ved OsloMet, som med utgangspunkt i disse, jobbet videre med a ut-
forme en sgkestrategi i de internasjonale databasene. Ytterligere avgrensninger
ble foretatt for & snevre inn treffmengden, det ble satt som inklusjonskriterium at
publikasjonene skulle veere fagfellevurdert, utgitt pa engelsk, norsk, svensk eller
dansk og publisert innenfor perioden 2010-2020. | empiridelen beskriver vi i noen
tilfeller likevel studier som gar forut for 2010, ettersom de star sentralt i litteraturen
og har veert viktig som grunnlag for studiene i perioden vi fokuserer pa. | neste
avsnitt falger bibliotekets redegjgrelse av sgkestrategien for det systematiske og
fagfellevurderte litteratursgket.

Sgk i internasjonale databaser

Basert pa vare avgrensninger, utarbeidet biblioteket et sgk som kombinerte
sgkeord fra falgende tre emner:

1) barn og unge
2) seksuelle overgrep
3) digital teknologi

Den farste sgkestrengen dekker sgkeord som kan uttrykke barn og unge i alders-
gruppen 0-18 ar. Den andre sgkestrengen omhandler sgkeord knyttet til seksuelle
overgrep generelt. Da forskningsoppdraget dekker et mangfold av underproblem-
stillinger, er variasjonen i sprakbruken stor. Flere av ordene er ogsa overordnende
og generelle, noe som skapte en stor og upresis treffmengde. Det ble derfor
benyttet naerhetsoperatorer i deler av sgkestrengen, som er koder som setter
begrensninger pa hvor stor avstand det kan vaere mellom ord. P& den maten ble
seket mer presist. Det er for eksempel satt en slik begrensning pa ordene sex*
(som inkluderer sexual, sexually osv.) og abus* (som inkluderer abuse, abuses,
abused, abusive osv.). Sgkene ble satt opp slik at varianter av disse ordene skulle
std med maksimalt tre ords avstand fra hverandre, uavhengig av rekkefglge. Den
siste sgkestrengen bestar av sgkeord for teknologi, nett eller lignende, ogsa her
er sgkeordene sveert uensartede.

Biblioteket gjennomferte sgk i en rekke ulike databaser. Web of Science og
Academic Search Ultimate er store tverrfaglige baser som sikrer bred dekning,
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ASSIA, Socindex og Social Care Online dekker samfunnsvitenskap og sosial-
faglige tilnaerminger, PsycINFO dekker psykiatri og psykologi og Criminal Justice
Abstracts og ProQuest Criminology Collection dekker kriminologi og jus. Data-
basen Epistemonikos, som oppsummerer helsevitenskapelig forskning, er tatt
med, til tross for at helsefaglige problemstillinger ikke er i fokus i prosjektet, fordi
det innledningsvis viste seg a veere interessante treff der. For & identifisere
publikasjoner som ikke er indeksert i noen av de tilgjengelige databasene ble det

ogsa sgkt i Google Scholar gjennom programmet Publish or Perish.

Litteratursgket ble testet parallelt i flere av databasene fgr den endelige kom-
binasjonen av sgkeord ble bestemt. Tekstordsgkene som ble gjennomfgart i feltene
tittel, sammendrag og forfatternes foreslatte ngkkelord var like i nesten alle
databasene, med unntak av at sgkene ble tilpasset sgkefunksjonene i hver enkelt
database ved bruk av databasens koder for naerhetsoperatorer og sgkefelt. Det
ble i tillegg benyttet emneord fra emneordsregistre i de databasene som har et
slikt register og tillater denne sgketeknikken. Denne delen av hver sgkebolk
varierte fra database til database, da emneordsregistrene er bygd opp forskjellig
og inneholder ulike emneord. Spesielt & bemerke nar det gjelder emneord er
sakalte kombinerte emneord, for eksempel DE «INTERNET & teenagers» fra
Soclndex, dette kombinerte emneordet ble tatt med bade i bolken for barn og unge
og bolken for teknologi. Flere av databasene har slike kombinerte emneord og de
finnes med alle kombinasjoner, for eksempel ogsa: DE «SEXUALLY abused
children» (ogsa Socindex) som ble tatt med i bade barn og unge-bolken og
overgrepsbolken, og DE «ONLINE sexual predators» (fra Academic Search
Ultimate) ble inkludert i bolkene for bade teknologi og overgrep.

Databasene Epistemonikos, Social Care Online og Google Scholar har begrenset
sgkefunksjonalitet, og sgkene i disse databasene var derfor forenklede utgaver av
tekstordsgkene. Se vedlegg 1 for fullstendig sgkehistorikk fra biblioteket.

Skandinaviske databasesgk

For a finne frem til skandinaviske publikasjoner som ikke er indeksert i de inter-
nasjonale databasene, sgkte vi med norske sgkeord i ldunn og Norart, svenske i
SwePub og danske i Den danske forskningsbase. Idunn inneholder over 40 000
tidskrifter i fulltekst innen fagene juss, pedagogikk, helse- og sosialfag, sam-
funnsfag, gkonomi og naturvitenskap. | Norart finnes norske og nordiske tids-
skrifter og arbgker innen de fleste fagomrader. SwePub inkluderer vitenskapelige
publikasjoner fra svenske universiteter og hggskoler, mens Den danske forsk-
ningsbase inneholder vitenskapelige artikler, avhandlinger, konferansebidrag med
mer. Sgkene var sakalte kombinasjonssgk, hvor emneord for seksuelle overgrep
ble kombinert med emneord for digital teknologi og barn og unge (se vedlegg 2).

Siden det brukes mange ulike begreper i forskningsfeltet, besto sgkene av en
rekke kombinasjoner av emneord. Ett begrep som er verdt a trekke fram er barne-
pornografi. Begrepet har blitt kritisert for & underkommunisere at det handler om
seksuelle overgrep, og organisasjonen ECPAT (ECPAT International, 2016) er
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blant dem som anbefaler & unnga & bruke begrepet. Vi inkluderte likevel begrepet
i den norske og svenske sgkestrengen, da ordet genererte relevante treff og det
benyttes i svensk lovgivning. De skandinaviske sgkene ble unntatt kriteriet om at
publikasjonene skulle vaere publisert innenfor det siste tidret, ettersom dette ville
gitt en begrenset treffmengde. Vi sakte etter fagfellevurderte artikler, sa vel som
rapporter og avhandlinger i de databasene som tillot dette. Sistnevnte omtales
som «gralitteratur», og innebeerer at bidragene har uklar publiseringsstatus og
kvalitetssikring. Vi testet sgkeordene i flere omganger og konfererte med bibliotek-
tienesten, far den endelige kombinasjonen av sgkeord ble avgjort.

Screening av litteratur i Rayyan

Det ble identifisert 11 927 treff fra bibliotekets sgk i de internajonale databasene.
Etter duplikatsjekk, bade manuelt og automatisk, ble antallet redusert til 5 762.
Sgk i skandinaviske databaser resulterte i et bruttoutvalg pa 461 treff. Etter en
grovsortering, der publikasjoner som ikke tilfredstilte inklusjonskravene ble sortert
bort, satt prosjektgruppen igjen med 805 treff i EndNote-biblioteket. Det digitale
referansebiblioteket ble s lastet opp i en mappe i Rayyan?, som er et gratis nett-
basert screeningverktgy. To forskere foretok deretter en blindet screening av
bidragene basert pa tittel og abstract, noe som innebar at den enkelte vurderte
hvorvidt tekstene var relevant for prosjektets problemstillinger, uten a se den
andres vurderinger. Forskerne diskuterte seg deretter frem til enighet om de refe-
ransene som ble vurdert ulikt. Dette styrker reliabiliteten i screeningprosessen. Det
totale nettoutvalget av litteratur etter gjennomgangen utgjorde 99 forsknings-
bidrag.

Handsgk i litteraturlister

Nettoutvalget av artikler er ytterligere komplettert med publikasjoner som har blitt
funnet i referanselistene til inkluderte forskningsbidrag. P& den maten har vi fanget
opp litteratur som ikke har dukket opp i de systematiske litteratursgkene grunnet
variasjon i indeksering og standardiserte fagtermer. Gjennom slike sgk ble det
identifisert ytterligere 29 forskningsbidrag. Flertallet av disse omhandlet bilde-
baserte seksuelle overgrep, noe som viser at det systematiske litteratursgket ikke
fungerte optimalt for & fange opp forskning om dette fenomenet. Mye av
forklaringen ligger i at studier bruker begrepet «sexting» ogsa om videredeling av
seksualisert materiale uten samtykke, og dette begrepet var ikke inkludert i det
systematiske sgket.

4 https://rayyan.qgcri.org/
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Figur 1: Litteratursgket illustrert i et flytskjema
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Oversikt over datamateriale fra systematisk sgk

For & gi en begynnende oversikt over studiene som inngar i gjennomgangen av
empirisk forskning, viser vi i det fglgende hvordan forskningsbidragene fordeler
seg pa om de genererer kunnskap om fenomener, utgvere eller utsatte, tids-
periode og empirisk kontekst for studiene, type datamateriale de baserer seg pa
og tematikk. Tallene vil bli hgyere enn de 131 studiene som inngar i nettoutvalget,
da enkelte studier dekker flere tema eller bruker ulike typer data. Oversikten
inkluderer ikke studier av overgrepsmateriale, da denne delen av rapporten i
hovedsak er basert pa tidligere litteraturgjennomganger.

Av studiene som inngar i det endelige litteraturutvalget omhandler 66 studier i
hovedsak seksuelle overgrep via digitale medier fra utgvers perspektiv. 62 studier
omhandler den utsatte, mens 23 studier best beskriver fenomenforstaelse gjennom
a basere seg pa teoretiske betraktninger eller empiri fra personer som ikke har
egne erfaringer med handlingene som dekkes.

| figur 2 viser vi hvordan forskningsbidragene fordeler seg etter nar de ble publisert.
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Figur 2: Publikasjoner fordelt pa ar
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Mens det i 2010 ble publisert seks studier om seksuelle overgrep via digitale
medier, ble det i 2020 publisert 15 studier. Utviklingen sammenfaller med
endringer i hvordan og hvor mye barn og unge bruker digitale medier. Det er grunn
til & anta at gkningen i studier om tematikken vil fortsette i arene framover.
Samtidig ser vi ogsa at det er noe svingninger mellom de ulike arene.

| tabell 1 har vi sortert de ulike studiene etter hvilken type data de baserer seg pa.

Tabell 1: Datamateriale i inkluderte studier

Spgrreundersgkelser 45
Intervjuer 29
Chatlogger 19
Politidata 18
Domsmateriale

Annet (feltarbeid, media, sykehusjournaler, finans) 9
Oversiktsartikler 22

Oversikten over hvilke typer data som brukes i ulike studier viser at spgrre-
undersgkelser er det mest vanlige, for intervjuer og chatlogger. Deretter fglger
politidata, men denne kategorien rommer et bredt spekter av datatyper. Det kan
veere snakk om registrerte lovbrudd, analyser av intervjuer gjort i forbindelse med
etterforskning eller annet materiale politiet registrerer. Domsmateriale er ikke
veldig mye brukt, men mange av forskningsbidragene som bruker slike data er fra
de seneste arene. Noen fa studier baserer seg pa andre typer data. Et eksempel
er digitalt feltarbeid, hvor det gjgres etnografiske studier av nettsamfunn. Ut over
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dette er det publisert hele 22 oversiktsartikler pa feltet, som bade favner seksuelle
overgrep via digitale medier i bred forstand og enkeltfenomener som inngar i
denne sekkebetegnelsen. Hvilke tematikker som studeres med hvilke typer data
varierer stort, for eksempel er alle publikasjonene basert pa chatlogger studier av
grooming. Sparreundersgkelser er vanlig for a studere seksuelle henvendelser fra
voksne via digitale medier, mens bildebaserte seksuelle overgrep ofte studeres
ved hjelp av enten individuelle intervjuer eller fokusgruppeintervjuer.

| figur 3 viser vi hvordan ulike studier fordeler seg etter empirisk kontekst. Studier

med empiri fra flere land er talt med i alle landene de har data fra.

Figur 3: Studier fordelt etter empirisk kontekst.
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Som det tydelig framgar av figur 3, er USA landet hvor det utfares mest forskning
om seksuelle overgrep via digitale medier. To ting er verdt & merke seg her. For
det fgrste er USA det landet i verden hvor det utfares mest forskning generelt, sa
det at amerikanske forskningsbidrag dominerer ogsa innen denne tematikken er
ikke overraskende. Samtidig har vi veert inne pa viktigheten av a vurdere kontekst
i studier av seksuelle tema. Den dominerende rollen amerikansk forskning har pa
feltet aktualiserer dette ytterligere. For det andre baserer mye av forskningen om
grooming seg pa analyser av chatlogger fra frivillige amerikanske organisasjoner.
Det at det eksisterer databaser som er fritt tilgjengelig for forskere fgrer antagelig
automatisk til at disse brukes, framfor at man kartlegger muligheten til & framskaffe
tilsvarende data fra eget land. Nar det gjelder norske studier er hoveddelen av de
inkluderte publikasjonene rapporter fra enten forskningsinstitusjoner, politiet eller
aktgrer som Medietilsynet.

| tabell 2 har vi delt inn studiene som inngar i den empiriske gjennomgangen i
neste kapittel etter hviket tema de i hovedsak dekker.
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Tabell 2: Tema i inkluderte studier

Bildebaserte seksuelle overgrep 27
Digital blotting 3
Seksuelle henvendelser fra voksne til barn 22
Grooming 47
Seksuelle overgrep initert pa digitale medier 18
Seksuell utpressing 9

Direkteoverfgrte bestillingsovergrep
Generell 11

Grooming er tematikken som dekkes i flest studier, hvor omtrent fire av ti studier
omhandler dette. Funnet samsvarer godt med at forskning rundt grooming har
lengst historikk, samtidig som antallet studier nok ogsa drives opp av at det finnes
offentlig tilgjengelige databaser som kan brukes i forskning. Nest etter grooming
er bildebaserte seksuelle overgrep den tematikken som har fatt mest forsknings-
oppmerksomhet, sammen med seksuelle henvendelser fra voksne til barn og
seksuelle overgrep initiert pa digitale medier. Begge disse kategoriene inneholder
studier som kan sies & omhandle grooming, men hvor enten de seksuelle
henvendelsene eller selve overgrepet er i fokus for analysene. Seksuell utpressing
har fatt noe oppmerksomhet i forskning. Fa studier behandler digital blotting som
en selvstendig form for seksuelt overgrep via digitale medier, og forskning om
direkteoverfgrte bestillingsovergrep er forelgpig lite vanlig.

Sgk etter styringsdokumenter og empiri om tiltaksfeltet

For & belyse politikk- og tiltaksutforming knyttet til seksuelle overgrep via digitale
medier har vi gjort et eget sgk etter styringsdokumenter fra norske, svenske og
danske myndigheter, samt rapporter som beskriver ulike typer av tiltak. Styrings-
dokumenter er dokumenter som gir faringer for politkken pa et omrade, og
omfatter her i hovedsak offentlige utredninger, strategi- og tiltaksplaner og pro-
posisjoner. For a finne frem til aktuelle styringsdokumenter og rapporter om tiltak
har vi sgkt i databaser og nettsider til offentlige myndigheter og interesse-
organisasjoner. Pa grunn av sgkefunksjonaliteten i disse matte vi sgke med ett og
ett sgkeord og anvende mer fleksible sgkelgsninger. Enkelte nettsider hadde
etablerte databaser med mulighet til & filtrere sgket, men hvor dette ikke var tilfelle,
matte vi lete gjennom nettsidens faner og mappestruktur etter relevante
publikasjoner. Sagkene ble i hovedsak begrenset til & gjelde dokumenter fra de
siste ti ar.

I Norge har vi sgkt i nettsidene til Regjeringen, Stortinget, Riksadvokaten, Lovdata,
Barneombudet, Bufdir, Kripos, Politiet, Oslo kommune, Medietilsynet, NorSIS,
Redd Barna og Barnevakten, samt nettressursen kriminalitetsforebygging.no. I
Sverige har vi sgkt i nettsidene til Regeringen, Aklagarmyndigheten, Barnombuds-
mannen, Brottsforebyggande radet, Polisen, Statens medierad, Folkehalso-
myndigheten, stiftelsen Allmanna Barnhuset, Rddda Barnen, Bris og ECPAT
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Sverige. | Danmark har vi sgkt i nettsidene til Statsministeriet, Regeringen, Social-
styrelsen, Anklagemyndigheden, Bgrneradet, Det Kriminalpraeventive rad, Politiet,
Medieradet og Red Barnet. | tillegg til sgk i de overnevnte nettsidene, utformet vi
en sgkestreng i Google pa norsk, svensk, dansk og engelsk.

En hovedstrategi for & sikre at vi fanget opp de mest sentrale referansene i det
enkelte land, var & konferere med sentrale myndighetspersoner som kunne vise
til hvilke instanser vi burde kontakte, tipse om aktuelle publikasjoner og
kommentere et utkast til en oversikt over relevante styringsdokumenter. Opp-
dragsgiver har kommet med innspill til oversikten over norske dokumenter. |
Danmark har vi veert i kontakt med Medieradet, Det Kriminalpreeventive Rad,
Socialstyrelsen, Strafferetskontoret ved Justisministeriet, Miljg- og Fedevare-
ministeriet, Red Barnet og VIVE. Socialstyrelsen, Strafferetskontoret og Red
Barnet har lest og kommentert oversikten over dokumenter fra Danmark. | Sverige
har vi veert i kontakt med Statens medierad, Barnombudsmannen, ECPAT
Sverige, Justitiedepartementet (som kontaktet kollegaer pa andre enheter og
departement ved Regeringskansliet) og Brottsoffermyndigheten. Styringsdoku-
mentene ble lastet opp i Rayyan, hvor vi kodet publikasjonene etter fglgende
kategorier: aktualitet, utgiver, arstall, type dokument, virkeomrade, malsetning og
begrepsbruk. Relevant informasjon ble deretter hentet ut og benyttet i tematiske
analyser.
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4 Empiriske studier

Dette kapittelet gjennomgar eksisterende empirisk kunnskap om ulike typer
seksuelle overgrep mot barn og unge via digitale medier, og saerlig hvor vanlig de
ulike handlingene er, hvem som blir utsatt for dem og hvem som utgver dem.
Framstillingen baserer seg pa det systematiske sgket etter fagfellevurdert litteratur
pa engelsk, norsk, svensk og dansk vi beskrev i kapittel 3. Et viktig siktemal med
rapporten har veert a synliggjere omrader hvor vi mangler kunnskap om norske
forhold, men det eksisterer fa fagfellevurderte studier fra de nordiske landene.
Opplysningene fra det systematiske sgket av fagfellevurdert litteratur er derfor
komplettert med kunnskap fra nordiske forskningsrapporter.

Vi har valgt a dele inn framstillingen av empirisk litteratur etter hvilket hovedtema
de ulike studiene dekker. Det betyr ikke at alle studiene under aktuelle temaer
utelukkende kan sies & omhandle dette bestemte temaet, eller at de ulike temaene
er gjensidig utelukkende. Det eksisterer ogsa en del artikler som er mer oversikts-
messige, som kan brukes for & fa et overblikk over flere typer seksuelle overgrep
mot barn og unge via digitale medier, men som ikke er naturlig & plassere inni en
enkeltkategori (se f.eks. Aslan, 2011; Balfe et al., 2015; Gottfried et al., 2020;
Hirschtritt et al., 2019; Koops et al., 2018; Quayle & Koukopoulos, 2019; Quayle
& Newman, 2015; Wurtele & Kenny, 2010). Disse er i rapporten brukt som
bakgrunnsmateriale gjennom hele gjennomgangen av empirisk litteratur.

Bildebaserte seksuelle overgrep

Seksualisert kommunikasjon via digitale medier er en vanlig del av oppveksten for
dagens unge. Kommunikasjonen inngar som en naturlig del av bade flgrt og
forhold blant unge som vokser opp i dagens digitaliserte samfunn. Da forskning
om seksuell kommunikasjon via digitale medier var i sin barndom, var det ikke
uvanlig & omtale slik kommunikasjon som «sexting», for s& & legge til grunn at alle
handlingene bade var ugnskede og problematiske. Senere har det blitt mer vanlig
a forsta sexting som frivillig og gjerne gnsket kommunikasjon mellom avsender og
mottaker, selv om situasjonene ogsa kan innebeere press og tvang (Hasinoff,
2013).

Deling av seksualisert materiale mellom frivillige aktarer er i utgangspunktet ikke
problematisk, men i det gyeblikket et bilde deles med andre uten samtykke fra den
avbildede har det skjedd bade et lovbrudd og en seksuell krenkelse. Dette kan
innebaere bade offentliggjering av bildet, videresending privat eller bare a vise det
pa mobilskjermen. Handlingen kan da omtales som en type bildebasert seksuelt
overgrep (McGlynn & Rackley, 2017). | andre tilfeller kan seksualiserte bilder veere
tatt uten samtykke, dokumentere seksuelle overgrep eller stamme fra datakrimi-
nalitet som hacking.
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Bildebaserte seksuelle overgrep rammer bade voksne og barn. Noe som gjar
situasjonen spesiell for barn og unge under 18 ar, er at bildene i henhold til straffe-
lovens § 311 ogsa kan anses som overgrepsmateriale. Enhver seksualisert fram-
stilling av personer under 16 ar er ulovlig, bade a anskaffe, ha og dele, mens
personer mellom 16 og 18 ar etter samtykke kan inneha seksualisert materiale av
en person som er omtrent lik i alder og utvikling. Videredeling av seksualiserte
bilder av en person i denne aldersgruppen er likevel & anse som deling av
overgrepsmateriale, uavhengig av om delingen skjer med eller uten samtykke. Et
eksempel er hvordan over 1 000 dansker ble tiltalt for besittelse eller videredeling
av overgrepsmateriale i det som har blitt omtalt som «Umbrella-sakene» (Holst,
2018). En canadisk studie har Igftet fram hvordan politiet tidvis finner det vanskelig
& matte behandle slike saker som formidling av overgrepsmateriale, da bade de
involverte unge og politiet selv opplever at lovverket er mer egnet til & handtere
saker med stor maktulikhet mellom en voksen utgver og et utsatt barn (Dodge &
Spencer, 2018). Et resultat er at sakene ofte ender med en moralpreken og
advarsel, framfor straff. Samtidig viser en studie blant britiske tenaringer at mange
mener det er riktig & involvere politiet i saker hvor seksualiserte bilder deles videre
uten samtykke (Quayle & Cariola, 2019).

En diskusjon har pagatt om frivilligheten i seksualisert kommunikasjon pa digitale
medier, hvor forventninger, press og tvang er begreper som trekkes inn i vur-
deringen (se f.eks. Lee & Crofts, 2015; Quayle & Cooper, 2015). A tvinge noen til
& sende seksuelle bilder vil vaere en handling som rammes av straffeloven. Vi har
derfor valgt & inkludere studier hvor tvang eksplisitt nevnes i den videre gjennom-
gangen av litteratur, sammen med studier om videredeling av seksualisert mate-
riale uten samtykke. Forventninger og press kan ogsa oppleves som ubehagelig
og ugnsket, men det er samtidig en mer subjektiv faglelse hvor utgver og den
utsatte ikke ngdvendigvis vil ha samme oppfatning av situasjonen.

Materiale som spres videre fra den opprinnelige mottakeren har vist seg vanskelig
a fa fjernet i ettertid. Blant personer som arresteres for besittelse av overgreps-
materiale har seksualiserte bilder og filmer som antagelig har sin opprinnelse i
(dels) frivillig kommunikasjon blitt en stor del av materialet som beslaglegges
(Quayle et al., 2018). Med andre ord kan det veere risiko knyttet til kommunikasjon
som opprinnelig var bade frivillig og gnsket.

Bildebaserte seksuelle overgrep som fenomen beskrives detaljert i kapittel 2 av
rapporten. Vi har valgt & behandle empiriske studier som primeert omhandler
fenomenforstaelse i dette kapittelet (f.eks. De Ridder, 2019; Johansen et al., 2019;
Rasmussen & Sgndergaard, 2020; Ringrose et al., 2013).

Forekomst av bildebaserte seksuelle overgrep

Uklar begrepsbruk i foreliggende forskning knyttet til hva som er frivillig deling av
seksualiserte bilder opp mot deling og spredning uten samtykke gjgr det vanskelig
a kartlegge hvor vanlig fenomenet er. Et eksempel er en metastudie av Magidan
og kolleger (2018), som sies a skulle sammenfatte undersgkelser fra perioden
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1990 til 2016 om videredeling av bilder med seksuelt innhold uten samtykke blant
unge under 18 ar. Studien inkluderer bidrag fra atte ulike land. Samlet oppgir 8
prosent at noen har videresendt et seksualisert bilde av dem, med forekomsttall
som spenner fra 2 prosent til 18 prosent. Metastudier er en viktig metode for &
sammenstille og kvalitetssikre eksisterende forskning, men det forutsetter at
grunnlagsmaterialet er korrekt. Ett av hovedbidragene i studien til Madigan og
kolleger (2018) er en komparativ undersgkelse med deltakere mellom 14 og 17 ar
fra Norge og fire andre europeiske land (Wood et al., 2015). | denne under-
sgkelsen spesifiseres det ikke om videredelingen av seksualiserte bilder ble gjort
med eller uten samtykke, men studien inngar altsa likevel i metastudien til Magidan
og kolleger (2018) om videredeling uten samtykke. Med andre ord er det god grunn
til & ha et kritisk blikk pa foreliggende forskning om fenomenet, da selv ikke meta-
studier ngdvendigvis tar tilstrekkelig hensyn til maleproblematikk. Ogsa andre
litteraturstudier peker pa maleproblematikk nar de viser tilsvarende stor spredning
i forekomsttall for fenomenet blant barn og unge (Walker & Sleath, 2017).

To undersgkelser har kartlagt videredeling av seksualiserte bilder blant norske
ungdommer. | den nevnte studien til Wood og kolleger (2015) oppgir 5,5 prosent
av norske ungdommer mellom 14 og 17 ar at partner delte videre et seksualisert
bilde han eller hun ble tilsendt. Av de unge som har sendt slike bilder utgjer dette
21 prosent. Men studien spesifiserer altsa ikke om videredelingen ble gjort med
eller uten samtykke. | UEVO-studien fra NKVTS oppgir 3 prosent av norske 12—
16-aringer at de har fatt spredt nakenbilder pa nett eller sosiale medier (Hafstad &
Augusti, 2019), men heller ikke her spgrres det om samtykke. Samtidig er det verdt
a4 merke seg at hele utvalget i begge studiene er under 18 ar, sa det & spre
seksualiserte bilder av de utsatte vil uansett anses som a dele overgrepsmateriale.

Det eksisterer fa studier som eksplisitt spar om seksualisert materiale har blitt delt
videre uten samtykke, og ingen publiserte studier har undersgkt dette blant norske
barn og unge. | en forelgpig upublisert studie fra Pedersen og kolleger (under
vurdering) oppgir 5 prosent av norske ungdommer i alderen 16 til 19 ar at noen
uten deres samtykke har videredelt bilder eller film av dem hvor de er naken eller
i seksuell aktivitet. Blant danske unge er det tilsvarende tallet 3 prosent, mens 8
prosent oppgir at dette har skjedd med deres samtykke (K. M. Dahl et al., 2018).
Altsa er det av stor betydning om man spgar om slik deling skjer med eller uten
samtykke. En annen dansk undersgkelse med deltakere i alderen 13 til 17 ar viser
et forekomsttall pd 6 prosent for videredeling av seksualisert materiale uten
samtykke (Project deShame, 2017).

Studier har ogsa undersgkt om unge selv har videresendt seksualiserte bilder uten
samtykke fra den avbildede. Tre undersgkelser fra Danmark viser forekomsttall pa
henholdsvis 3,4 prosent blant elever i ungdomsskolen og videregaende skole
(Harder et al., 2019), 6 prosent blant elever i videregadende skole (K. M. Dahl et
al., 2018) og 10 prosent i et utvalg 13- til 17-aringer (Project deShame, 2017). Den
nevnte metastudien til Madigan og kolleger (2018) finner fem studier som kart-
legger slike handlinger blant barn og unge under 18 ar, men studien inkluderer
altsa bade deling med og uten samtykke. Samlet oppgir 12 prosent at de har delt
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slike bilder av andre, med forekomsttall som spenner fra 8 prosent til 17 prosent.
| den norske Barn og medier-undersgkelsen svarer 6 prosent av deltakerne i
alderen 13 til 18 ar at de har delt seksuelle bilder eller videoer med andre i lgpet
av det siste aret, men det presiseres verken at det ma ha vaert private bilder eller
at det har skjedd uten samtykke (Medietilsynet, 2020b).

En siste innfallsvinkel for & kartlegge forekomst av bildebaserte seksuelle overgrep
er a undersgke hvor mange som selv har blitt tilsendt seksualiserte bilder uten
samtykke fra den avbildede. | Danmark oppgir 21 prosent av unge i videregaende
skole at de har mottatt slike bilder (K. M. Dahl et al., 2018), mens 18 prosent i et
utvalg amerikanske elever pa 10. trinn oppgir at de har fatt tilsendt seksualiserte
bilder som opprinnelig var ment for andre (Fleschler Peskin et al., 2013). Tallene
blir antagelig hgyere pa bakgrunn av at ett bilde kan na mange mottakere, isteden-
for at det er snakk om at én person selv ma ha sendt eller fatt spredt et bilde.

| forekomsttallene som oppgis for bildebaserte seksuelle overgrep er det viktig a
veere oppmerksom pa at det ikke ngdvendigvis omhandler at bildene er delt
offentlig pa nett, men at de er videresendt til eller delt med noen de ikke var ment
for opprinnelig. Undersgkelser har vist at de feerreste bilder blir delt videre pa apne
nettsteder og lignende. Eksempelvis oppgir 1,5 prosent av danske ungdommer at
noen har lagt ut «freekke» bilder av dem pa nett uten deres samtykke (Helweg-
Larsen et al., 2012). Tilsvarende tall vises blant amerikanske 14- til 19-aringer
(Dick et al., 2014). | saker hvor amerikansk politi ble involvert pa bakgrunn av
ungdoms deling av bilder viste det seg at syv av ti bilder kun ble funnet pa
mobiltelefonen til de involverte, mens 16 prosent var delt pa et nettsted (Wolak et
al., 2012). Forekomsttallene er altsad langt lavere nar det sparres om offentlig-
gjgring av seksualisert materiale sammenlignet med nar det spgrres om deling.

Selv om mange av bildene som omtales i utgangspunktet ble delt frivillig, vil
bildene i noen tilfeller veere et resultat av sterkt press eller tvang om a sende slike
bilder (se f.eks. Hellevik, 2019; @verlien, 2018). Fa studier har direkte kartlagt
dette, men i en britisk undersgkelse av personer utsatt for seksuelle overgrep med
opprinnelse i digital kommunikasjon oppgir to tredeler av de som hadde sendt
seksuelle bilder far de fylte 16 ar at tvang var involvert (Hamilton-Giachritsis,
Hanson, Whittle, Alves-Costa, & Beech, 2020). Tilsvarende anslar Quayle og
kolleger (2018) at tre av fire egentatte bilder i en britisk bildedatabase stammer fra
det de omtaler som «coercive relationships» — kjeeresteforhold preget av tvang og
vold. Foreliggende forskning har en slagside mot & male enkelthendelser knyttet
til videredeling av bilder uten samtykke, og ta lite hensyn til konteksten for
delingen, for eksempel om delingen er del av et mer omfattende voldsregime i
eksisterende kjeeresteforhold. Vi vet sa langt lite om hvilken rolle datakriminalitet
som hacking spiller for spredning av seksualisert materiale av barn og unge.

Om utsatte for bildebaserte seksuelle overgrep

Jenter er noe mer utsatt for bildebaserte seksuelle overgrep enn gutter. | UEVO-
studien oppgir 4 prosent av jentene og 1 prosent av guttene mellom 12 og 16 ar
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at noen har spredt nakenbilder av dem pa nett eller i sosiale medier (Hafstad &
Augusti, 2019). Tilsvarende oppgir 8,5 prosent av norske jenter og 2,6 prosent av
norske gutter mellom 14 og 17 ar at partner har delt seksualiserte bilder av dem
(Wood et al., 2015). Av de som hadde sendt slike bilder til partner i utgangspunktet
blir tallene 27 prosent for jenter og 11 prosent for gutter. Ingen av studiene
presiserer om delingen skjedde med eller uten samtykke. En norsk studie som
enda ikke er publisert viser derimot at bildebaserte seksuelle overgrep er omtrent
like vanlig blant gutter og jenter i alderen 16 til 19 ar, med forekomsttall pa 5,4
prosent blant jenter og 4,6 prosent blant gutter (Pedersen et al., under vurdering).
Heller ikke blant danske ungdommer i videregaende skole er det kjgnnsforskijeller
for videredeling av bilder uten samtykke, med andeler pa 3 prosent bade blant
gutter og jenter (K. M. Dahl et al., 2018). Nar det gjelder offentlig deling av bilder
oppgir 2,3 prosent av danske jenter og 0,8 prosent av danske gutter i alderen 14
til 17 ar at seksualiserte bilder av dem er blitt lagt pa nett uten deres samtykke
(Helweg-Larsen et al., 2012). Blant amerikanske 14- til 19-aringer oppgir noe flere
gutter enn jenter & ha erfaring med at privat seksualisert materiale blir delt offentlig
(Dick et al., 2014).

Ut over kjgnn er det en mangel pa studier som kartlegger kjennetegn ved personer
som blir utsatt for bildebaserte seksuelle overgrep. Den upubliserte studien til
Pedersen og kolleger (under vurdering) blant norske ungdommer i videregaende
skole viser at unge som har blitt utsatt for bildebaserte seksuelle overgrep har
mange lignende kjennetegn som unge som utsettes for tradisjonelle seksuelle
overgrep. Begge typer erfaringer henger sammen med a oppleve lav grad av
foreldreoversikt og ha et lite naert forhold til foreldrene, a bli utsatt for vold bade
hjemme og i vennemiljget, & bli utsatt for bade tradisjonell og digital mobbing, &
bruke mye tid p& sosiale medier og en mer problematisk rusbruk. Samtidig er
nivaet for de fleste risikomarkgrer noe lavere blant unge som utsettes for bilde-
baserte seksuelle overgrep, samt at de oftere har hgyere sosial bakgrunn, en
risikofylt seksualitet og sjeldnere oppgir andre seksuelle orienteringer enn
heterofili. Priebe og Svedin (2012) finner at erfaringer med videredeling av bilder
er langt mer vanlig blant seksuelle minoriteter, og da seerlig blant gutter, men
undersgkelsen spesifiserer ikke om videredelingen skjedde med eller uten
samtykke. Gjennomgaende viser seerlig studien til Pedersen og kolleger (under
vurdering) et sammensatt problembilde blant unge som utsettes for bildebaserte
seksuelle overgrep, og et viktig skritt videre vil veere a replisere disse funnene i
andre studier.

Vi mangler ogsa kunnskap om hvordan barn og unge opplever bildebaserte
seksuelle overgrep. Den nevnte undersgkelsen til Wood og kolleger (2015), blant
14- til 17-aringer i fem ulike europeiske land, undersgkte om deltakerne opplevde
det & ha sendt bilder av seg selv til partner som positivt eller negativt. | utgangs-
punktet er det mange som har positive opplevelser av det & sende slike bilder,
men gjennomgaende oppgir de som har opplevd at partner delte bildene videre at
dette hadde en negativ innvirkning pa dem. Seerlig er dette vanlig blant jenter.
Bade kvantitative og kvalitative studier har ogsa vist hvordan bildebaserte
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seksuelle overgrep henger sammen med andre typer voldsutgvelse i kjsereste-
forhold (Hellevik, 2019; Morelli et al., 2016; @verlien, 2018). Voksne som har blitt
utsatt for bildebaserte seksuelle overgrep beskriver det som en rystende erfaring
med vedvarende skadevirkninger for sosialt liv og mental helse (McGlynn et al.,
2020).

Om utgvere av bildebaserte seksuelle overgrep

Nar det gjelder selv & dele seksualiserte bilder av andre svarer 8 prosent av
guttene og 4 prosent av jentene mellom 13 og 18 ar i den norske Barn og medier-
undersgkelsen at de har delt slike bilder i lgpet av det siste aret (Medietilsynet,
2020b). Undersgkelsen opplyser ikke om det var private bilder eller pornografi og
om delingen skjedde med eller uten samtykke. Tilsvarende oppgir 4,0 prosent av
norske jenter og 5,2 prosent av norske gutter mellom 14 og 17 ar at de har videre-
delt seksualiserte bilder de mottok fra sin partner, men delingen kan ha skjedd
bade med og uten samtykke (Wood et al., 2015). | en dansk undersgkelse blant
elever i videregdende skole hvor det spgrres eksplisitt om videredeling av
seksualiserte bilder uten samtykke er kjgnnsforskjellene betydelig starre, hvor 12
prosent av guttene og 2 prosent av jentene oppgir & ha delt slike bilder med andre
(K. M. Dahl et al., 2018). Hva som vil kvalifisere som et nakenbilde kan variere. |
den norske Barn og medier-undersgkelsen eksemplifiseres nakenbilder med
«nudes» eller «dick-pics», mens den danske undersgkelsen spgr etter bilder hvor
en er naken eller i undertgy. Ogsa en annen dansk studie blant elever i ungdoms-
skolen og videregaende skole viser at oddsen for at en gutt har videresendt et
seksualisert bilde er tre ganger oddsen for at en jente har gjort det samme (Harder
et al., 2019). Man kan uansett med ganske stor sikkerhet si at gutter oftere enn
jenter utegver bildebaserte seksuelle overgrep. Samtidig viser en nederlandsk
intervjustudie at videredeling av seksualiserte bilder ogsa foregar blant jenter, men
at det normalt er bilder av andre jenter som deles (Naezer & van Oosterhout,
2020). Ofte virker da handlingen a veere motivert av et gnske om a regulere andres
seksualitet eller som sosialt lim i vennemiljget.

Ut over kjgnn er det fa studier som har kartlagt kiennetegn ved personer som star
bak bildebaserte seksuelle overgrep. Et unntak er en studie av Harder og kolleger
(2019) blant danske elever i ungdomsskolen og videregdende skole, som viser at
videresending av seksualiserte bilder henger sammen med det a praktisere utrygg
sex, med alkoholbruk og med mangel pa selvkontroll. Sammensetningen av
kiennetegn ved utgverne ligner dermed mye pa tradisjonelle markearer for risiko-
atferd pa en rekke omrader.

Nar det gjelder hvem som star bak delingen, viser en studie blant amerikanske
ungdommer mellom 15 og 19 ar at den mest vanlige utgveren er en fast partner
eller eventuelt et romantisk mgte som ikke var en fast partner (Reed et al, 2019).
Det er uvanlig at en ukjent star bak slik deling. Antagelig henger dette sammen
med tilgang, hvor utgver ma ha tilgang pa bildene for & kunne videredele dem. Det
er verdt & merke seg at studien baserer seg pa sveert fa tilfeller av at bilder har blitt
delt (n = 6). Samtidig vet man at det foregar utstrakt deling av private seksualiserte
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bilder ogsa etter den farste delingen, bade i vennenettverk og som del av mer
organiserte former for distribusjon (K. M. Dahl et al., 2018; Demant et al., 2018).
Blant danske ungdommer gker sannsynligheten for at man selv har delt et bilde
av noen andre betraktelig dersom man har delt bilder av seg selv (K. M. Dahl et
al., 2018; Demant et al., 2018; Harder et al., 2019). Ogsa det & ha mottatt slike
bilder fra andre farer til en markant gkning i sannsynligheten for selv a videredele
bilder (Harder et al., 2019). Antagelig er det grunn til & tro at videredeling av
seksualisert materiale til dels finner sted i miljger hvor dette har blitt en mer eller
mindre akseptert eller vanlig praksis.

Oppsummering om bildebaserte seksuelle overgrep

Forekomsttall for hvor vanlig det er blant dagens unge & oppleve bildebaserte
seksuelle overgrep spriker veldig, noe som i stor grad skyldes ulikhet i male-
metoder. Et forsiktig anslag er at rundt én av tjue unge opplever at seksualiserte
bilder av dem har blitt delt videre uten deres samtykke. Jenter opplever noe oftere
enn gutter at bilder blir videredelt, mens gutter langt oftere enn jenter deler bilder
videre. Ut over dette vet vi lite om kjennetegn bade ved de som blir utsatt for
bildebaserte seksuelle overgrep og de som utfgrer dette. Forelgpig upublisert
forskning viser et sammensatt risikobilde blant utsatte unge. Mange kjennetegn
samsvarer med typiske kjennetegn ved unge som utsettes for tradisjonelle
seksuelle overgrep, men gjennomgaende med et noe lavere niva av risiko. Sann-
synligheten for a videredele seksualiserte bilder gker dersom man selv har sendt
bilder av seg selv. Det kan med andre ord tyde pa at noe av videredelingen skjer
i miljger hvor dette har blitt en vanlig eller akseptert praksis. | trad med dette viser
studier at deling av seksualisert materiale normalt skjer i private nettverk, og
spredning av bilder apent pa nett er langt mindre vanlig. | kapittel 2 viste vi hvordan
bilder oftest deles som en form for sosialt lim eller kapital i vennemiljger, samtidig
som det ogsa eksisterer mer organiserte delingskulturer.

Digital blotting

Et annet fenomen som barn og unge blir eksponert for pa digitale medier er a bli
tilsendt nakenbilder uten at de har bedt om dette. Fra et utgverperspektiv kan
handlingen omtales som en form for digital blotting (K. M. Dahl et al., 2018; Hayes
& Dragiewicz, 2018). Det er ulovlig etter straffelovens 8 305 om seksuelt
krenkende atferd & sende bade private bilder og pornografi generelt til personer
under 16 ar og etter straffelovens § 298 om seksuelt krenkende atferd & sende
slikt materiale til en som ikke har samtykket til det. Handlingen kan forstas som en
undertype av bildebaserte seksuelle overgrep, men skiller seg ved at bildene som
sirkulerer ikke er av den utsatte. | forskning om bildebaserte seksuelle overgrep
har det veert vanlig & forstd ugnskede bilder fra jevnaldrende og alle bilder fra
voksne som digital blotting og et overgrep (McGlynn & Rackley, 2017). Digital
blotting, eller det & sende seksuelt medieinnhold til barn og unge, kan ogsa innga
i grooming med hensikt om & desensitivere ofrene (Lorenzo-Dus et al., 2016).
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Digital blotting som fenomen er lite dekket i eksisterende forskning, men det inngar
av og til i mal pa enten bildebaserte seksuelle overgrep eller ugnskede seksuelle
henvendelser via digitale medier. | Medietilsynets Barn og medier-undersgkelse
oppgir 42 prosent av norske 13- til 18-aringer at de har fatt tilsendt nakenbilder,
eksemplifisert som nudes eller dick-pics, men det spesifiseres ikke i under-
sgkelsen om bildet var ugnsket eller ikke (Medietilsynet, 2020b). Erfaringen blir
mer vanlig med gkende alder. Mens 20 prosent av norske gutter og 29 prosent av
norske jenter pa 13-14 ar blitt vist eller tilsendt seksualiserte bilder, gjelder det
samme 52 prosent av gutter og 69 prosent av jenter pa 17-18 ar. Blant norske
12-16-aringer i UEVO-studien oppgir 38 prosent at noen har vist dem bilde av sine
eller andres private kroppsdeler, med prosentandeler pa 44 for jentene og 32 for
guttene (Hafstad & Augusti, 2019). Heller ikke denne undersgkelsen spesifiserer
om erfaringen var gnsket eller ikke. Samtidig er det verdt & merke seg at det
uansett er et lovbrudd & dele bade pornografi og privat seksuelt materiale med en
person under 16 ar. | en canadisk studie av tips til politiet om seksuelle overgrep
via digitale medier inneholdt rundt én tredjedel av varslene digital blotting (Quayle
& Newman, 2016). Det vanligste var at den utsatte ble bedt om & skru pa kamera
pa datamaskinen og deretter ble eksponert for overgriperens genitalia. Svensk
kriminalstatistikk viser en kraftig @gkning i antallet registrerte lovbrudd som
inkluderer blotting fra 2005 til 2017, men det presiseres ikke at blottingen ma ha
skjedd digitalt eller hvem den utsatte er (BRA, 2019). Samtidig er det en gkning
generelt i mindre alvorlige seksuallovbrudd hvor kontakt via internett oppgis som
arena.

Enkelte studier har spesifikt kartlagt unges opplevelser av & motta personlige
seksuelle bilder fra voksne. Blant svenske 18-aringer oppgir 16 prosent at noen,
som de antar var over fem ar eldre enn dem selv, viste eller sendte dem «avkledde
bilder» far de selv fylte 15 ar (Jonsson & Svedin, 2017). Erfaringen er langt
vanligere blant jenter enn gutter, med andeler pa henholdsvis 23 og 8 prosent. De
Santisteban & Gamez-Guadix (2018b) finner at 7 prosent av spanske unge under
15 arilgpet av det siste aret har blitt tilsendt personlige seksuelle bilder fra voksne,
fordelt pA 8 prosent blant jenter og 5 prosent blant gutter. Studien viser at
erfaringen blir mer vanlig utover i ungdomstiden, med prosentandeler pa 2,2 blant
12-aringer og 11,5 blant 15-aringer. Antagelig kan dette henge sammen med
typen nettbruk i de ulike aldersgruppene, men det kan ogsa ha sammenheng med
voksnes preferanser for hvem de gnsker seksuell kommunikasjon med via digitale
medier.

Studier har kartlagt hvem de som mottar nakenbilder pa digitale medier mener
avsender er. Av de som har mottatt nakenbilder i Medietilsynet sin Barn og medier-
undersgkelse (2020b) blant norske 13- til 18-aringer oppgir 40 prosent at de fikk
tilsendt dette fra en ukjent, og dette er seaerlig vanlig blant jenter. 53 prosent av
jentene har mottatt nakenbilder fra ukjente, mens det samme gjelder 24 prosent
av guttene. Ut over dette var kjeereste og venner de mest vanlige avsenderne. To
kvalitative studier fra Danmark viser at det ikke er uvanlig for jenter a fa tilsendt
seksualiserte bilder fra ukjente gutter og menn, mens gutter sjelden har slike

68 NOVA Rapport 3/21



— Seksuelle overgrep mot barn og unge via digitale medier —

erfaringer med ukjente i det hele tatt (K. M. Dahl et al., 2018; Deen et al., 2018).
Jentene opplever det gjennomgaende som ubehagelig eller krenkende & fa
tilsendt slike bilder nar de ikke har bedt om det, og beskriver det som & bli tvunget
inn i et seksualisert rom (Deen et al., 2018). Tilsvarende funn gjengis ogsa i en
intervjustudie fra Redd Barna blant norske barn og unge om deling av nakenbilder
(Redd Barna, 2018).

Til var kjennskap eksisterer det ingen studier av personer som star bak digital
blotting overfor barn og unge, verken basert pa selvrapportering eller analyser av
data fra politi eller rettsvesen.

Oppsummering om digital blotting

Digital blotting kan forstas som det a bli tilsendt seksualisert materiale uten at det
er etterspurt. Fenomenet er lite dekket i foreliggende forskning. Vi vet at unge
bruker digitale medier i utstrakt grad til seksualisert kommunikasjon, og at mange
unge mottar seksuelle meldinger bade fra personer de kjenner og personer de ikke
kjenner. Mye av kommunikasjonen er antagelig gnsket og frivillig, men studier har
ogsa beskrevet det & fa tilsendt nakenbilder uten forvarsel som & bli tvunget inn i
et seksuelt rom. Beskrivelser fra mediesaker viser at de tilsendte bildene kan besta
av grovt seksuelt materiale og vaere del av omfattende trakassering av de utsatte”.
Som for andre seksuallovbrudd rammes jenter noe oftere enn gutter.

Seksuelle henvendelser fra voksne pa digitale medier

Mye av ungdommers seksuelle kommunikasjon pa digitale medier er bade frivillig
og gnsket. Seksuell kontakt pa digitale medier foregar farst og fremst mellom
jevnaldrende, noe som ifglge en tysk studie gjelder 84 prosent av alle hen-
vendelser (Sklenarova et al., 2018). Samtidig bgr det & delta i slik aktivitet veere et
valg unge selv star for og ikke noe de blir patvunget av andre. | den engelsk-
spraklige litteraturen omtales ugnsket seksuell kommunikasjon som «unwanted
sexual solicitation». Direkte oversatt betyr dette ugnskede seksuelle henvendel-
ser, men begrepet «solicitation» kan vel sa gjerne oversettes med anmodning, noe
som synliggjgr at det ligger en viss forventning eller et press i henvendelsen.
Normalt dekker studier det & motta ugnskede foresparsler om & snakke om sex,
om a beskrive sin egen kropp og seksuelle erfaringer eller & dele nakenbilder.
Studiene kan ogsa inkludere tilfeller av digital blotting.

En underkategori av ugnskede seksuelle henvendelser pa digitale medier er det
som omtales som «grooming». Hendelsene skiller seg ved at sistnevnte som regel
forstds som en prosess hvor et barn eller en ungdom bearbeides av en voksen til
a innga i seksuelle forbindelser som ikke opprinnelig var gnsket, uansett om det
foregar digitalt eller ved fysisk kontakt. Seksuelle henvendelser generelt kan vel

5> Se for eksempel VG 23.11.19: https://www.vg.no/spesial/2019/blotteren/
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sa gjerne inkludere kontakt mellom jevnaldrende, og det forutsettes heller ikke at
hensikten er noe ut over det a ha en seksuelt ladet samtale. Mottakeren trenger
heller ikke & besvare henvendelsen. Det er ogsa glidende overganger mellom
handlingene, da det som i utgangspunktet var en ugnsket seksuell henvendelse
kan veere starten pa et grooming-forlgp. Samtidig preges sistnevnte gjerne av
langvarig kommunikasjon hvor seksualitet ikke ngdvendigvis ma veere en del av
samtalen (Kloess et al., 2014; Whittle, Hamilton-Giachritsis, Beech, et al., 2013a).
Ugnskede seksuelle henvendelser kan derimot komme helt uforberedt og veldig
raskt pa banen i samtaler pa digitale medier.

Vi har i den videre framstillingen valgt a skille studier om seksuelle henvendelser
pa digitale medier fra studier om grooming, som presenteres i neste del av
kapittelet. Det har likevel veert diskutert om all seksuell kommunikasjon som
foregar mellom en som er under den seksuelle lavalder og en voksen egentlig bar
karakteriseres som forsgk pa grooming. | blant annet britisk og svensk forskning
er det tradisjon for & bruke begrepet grooming om alle former for seksuelt motivert
kommunikasjon mellom et barn og en eldre utgver (Jonsson & Svedin, 2017;
Quayle & Newman, 2016). Grooming er i de fleste vestlige land straffbart.

Det har til nd veert forsket lite pa seksuelle henvendelser fra voksne til barn og
unge i Norge, noe som gjar at den pafalgende framstillingen primaert baserer seg
pa kunnskap fra Sverige og fra andre deler av verden. Samtidig er det et tema
som har fatt mye oppmerksomet i internasjonal forskning, sa den videre gjennom-
gangen begrenser seg til forskning som eksplisitt omhandler voksnes seksuelle
kontakt med barn og unge, og ikke seksuelle tilneermelser som skjer mellom
jevnaldrende. Vi har likevel valgt a gjgre et unntak for forskningsbidrag om norske
barn og unge, men omtaler spesifikt der kommunikasjon mellom jevnaldrende
ogsa er inkludert i funnene som presenteres.

Forekomst av seksuelle henvendelser fra voksne pa digitale medier

Funn fra studier som har forsgkt a kartlegge hvor vanlig det er at barn og unge
opplever seksuelle henvendelser p& digitale medier varierer betydelig, med
forekomsttall som spenner fra 2 prosent til langt over 20 prosent. Mye av
variasjonen skyldes ulikheter i hvordan man stiller spgrsmalene. Den til na eneste
undersgkelsen som har kartlagt fenomenet blant norske barn og unge er EU Kids
Online (Staksrud & Olafsson, 2019). | et utvalg unge mellom 11 og 17 &r viser
undersgkelsen at 23 prosent har mottatt ugnskede henvendelser om & snakke om
sex eller kropp pa internett, men det spesifiseres ikke om avsender var en
jevnaldrende eller en voksen. Flertallet rapporterer kun om noen fa slike erfaringer.
I NKVTS sin studie av erfaringer med vold og overgrep i oppveksten blant norske
12-16-aringer har de valgt a kartlegge seksuell kommunikasjon pa digitale medier
uten & spesifisere at den ma ha veert ugnsket (Hafstad & Augusti, 2019). 22
prosent av de unge svarer da at de har blitt invitert til sexprat pa nett eller pa
sosiale medier, mens 34 prosent har blitt spurt om a sende nakenbilder. Med stor
sannsynlighet er en del av denne kommunikasjonen bade frivilig og @nsket,
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samtidig som man ogsa kan merke seg at tilnaermet hele utvalget i undersgkelsen
er under den seksuelle lavalder.

| et forsgk pa a komme naermere et konkret forekomsttall for hvor vanlig det er at
voksne har seksuelle kontakter med barn og unge via digitale medier utfgrte
Madigan og kolleger (2018) en metastudie av undersgkelser fra perioden 1990 til
2011. Totalt inkluderte studien ni empiriske undersgkelser med til sammen 18 272
deltakere. Flertallet av de inkluderte undersgkelsene dekker voksnes kontakt med
barn og unge, men enkelte inkluderer ogsa seksuelle henvendelser fra jevn-
aldrende. Forskerne fant pa bakgrunn av dette at 11,5 prosent av deltakerne
rapporterte om slike erfaringer. Seksuelle henvendelser pa digitale medier fra
voksne er altsa et ikke uvanlig fenomen blant barn og unge. Samtidig er det noe
et mindretall oppgir & ha erfaring med, saerlig om man tar i betraktning at de aller
fleste barn og unge bruker mye tid pa digitale aktiviteter. Forfatterne konkluderer
med at det har blitt mindre vanlig med slike erfaringer over tid. Dette samsvarer
med funn fra gjentatte tverrsnittsundersgkelser i USA blant unge i alderen 10 til 17
ar, som viser en nedgang i seksuelle henvendelser fra voksne til barn og unge pa
digitale medier fra 19 prosent i 2000 til 9 prosent i 2010 (Jones et al., 2012). Seerlig
sterk var nedgangen blant de yngste deltakerne i undersgkelsene. En foreslatt
forklaring er at typen nettbruk har endret seg blant unge. Tidligere snakket mange
med ukjente pa apne nettsteder, mens kommunikasjonen i dag oftere skjer med
personer man kjenner fra fgr (Mitchell et al., 2013).

Samtidig som studien til Madigan og kolleger (2018) er den metodisk sterkeste
kartleggingen av forekomsten av seksuelle henvendelser fra voksne til barn og
unge pa digitale medier, er det ogsa sveert mye som har skjedd med unges
nettbruk i perioden fra 2011 til i dag. Nyere studier av fenomenet viser likevel
relativt like forekomsttall som tidligere studier. For eksempel finner GAmez-Guadix
og Mateos-Pérez (2019) at 7 prosent av spanske 14-aringer har mottatt seksuelle
henvendelser fra voksne pa digitale medier i lgpet av det siste aret. Nar de samme
ungdommene spgrres om slike erfaringer ett ar senere, har forekomsten gkt til 15
prosent. | en studie av spanske unge mellom 12 og 15 ar rapporterer de
Santisteban & Gamez-Guadix (2018b) at 13 prosent har opplevd seksuelle
henvendelser fra en voksen over 18 ar pa digitale medier i lgpet av det siste aret.
Lignende tall rapporteres i andre spanske studier (Machimbarrena et al., 2018;
Montiel et al., 2016; Villacampa & Goméz, 2017). Enkelte studier rapporterer
likevel om langt hgyere forekomsttall, seserlig dersom de kartlegger livstids-
prevalens. | en studie fra Sverige oppgir 23 prosent av de 18 ar gamle deltakerne
at de mottok seksuelle henvendelser pa internett fra en de mener var minst fem ar
eldre enn dem selv far de selv fylte 15 ar (Jonsson & Svedin, 2017). Ogsa eldre
svenske undersgkelser har vist lignende funn (Shannon, 2011). Det er verdt &
merke seg at undersgkelsene ikke spesifiserer at kontakten ma ha veert ugnsket
eller medfart ubehag. Samtidig tas det for gitt at kontakten er problematisk, siden
det kartlegges seksuell kontakt mellom en som er under den seksuelle lavalder,
som er 15 ar i Sverige, og en voksen.
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Det er mindre vanlig & kartlegge forekomsten av slike hendelser fra utgvers
perspektiv. Det er generelt vanskelig & oppna gode estimater pa sosialt ugnskede
handlinger ved hjelp av spgrreundersgkelser, da mange ikke vil svare oppriktig pa
spgrsmal om slike erfaringer. | en tysk studie blant voksne brukere av en rekke
ulike chattekanaler og nettsteder rapporterte 4,5 prosent av respondentene at de
hadde hatt seksuell kontakt pa digitale medier med ungdom i alderen 14 til 17 ar,
mens 1,0 prosent hadde hatt kontakt med barn under 14 ar (Schulz et al., 2016).
En kartlegging av utgvelse vil likevel ikke si veldig mye om omfanget av seksuell
kontakt mellom voksne og mindrearige pa digitale medier, da én enkelt utaver kan
ha kontakt med sveert mange utsatte.

Om de utsatte for seksuelle henvendelser fra voksne pa digitale medier

Tidligere studier har vist en rekke kjennetegn ved barn og unge som rapporterer a
ha mottatt seksuelle henvendelser fra voksne pa digitale medier. Tydeligst av
disse er rapporterte forskjeller etter kjignn. Normalt er forekomsten av slike hendel-
ser to til tre ganger hgyere blant jenter enn blant gutter. Undersgkelsen EU Kids
Online viser at 33 prosent av norske 11-17-arige jenter oppgir & ha mottatt
ugnskede seksuelle henvendelser pa internett, mens det samme gjelder 16
prosent av guttene (Staksrud & Olafsson, 2019). Ogsa UEVO-studien blant norske
12-16-aringer rapporterer om at erfaringer med seksuelle henvendelser pa digi-
tale medier er omtrent dobbelt sa vanlig blant jenter som blant gutter. Studier som
kartlegger henvendelser spesifikt fra voksne til barn og unge finner oftest tilsvarende
kjgnnsforskjeller (de Santisteban & Gamez-Guadix, 2018b; Machimbarrena et al.,
2018; Montiel et al., 2016; Sklenarova et al., 2018), selv om enkelte ikke finner
forskjell mellom gutter og jenter (Villacampa & Goméz, 2017). Madigan og kolleger
(2018) sin metastudie rapporterer om hgyere forekomsttall for ugnskede seksuelle
henvendelser blant gutter enn blant jenter, men basert pa de inkluderte
forskningsbidragene i studien kan vi ikke se at dette stemmer. P& bakgrunn av
foreliggende studier er det dermed grunn til & konkludere med at jenter langt oftere
enn gutter blir utsatt for seksuell oppmerksomhet fra voksne pa digitale medier.

Det er ogsa mer vanlig & motta seksuelle henvendelser fra voksne pa digitale
medier mot slutten av ungdomstiden sammenlignet med i barndom og tidlig
ungdomstid. Kun 3 prosent av norske 11-12-aringer har mottatt ugnskede
seksuelle henvendelser, sammenlignet med 37 prosent av de mellom 15 og 17 ar
(Staksrud & Olafsson, 2019). de Santisteban og Gamez-Guadix (2018b) viser en
tydelig gkning i forekomsten av seksuelle henvendelser pa digitale medier fra
voksne med gkende alder blant unge i Spania, fra 4 prosent blant 12-aringer til 21
prosent blant 15-aringer. En annen spansk studie viser tilsvarende tall (Montiel et
al., 2016). Funnene kan ha sammenheng med ulik nettbruk blant barn og ungdom.

| trdd med dette kjennetegnes unge som mottar seksuelle henvendelser fra voksne
pa digitale medier ofte av spesielle nettvaner. Blant annet er slike erfaringer
vanligere blant unge som deltar i sexting (de Santisteban & Gamez-Guadix,
2018b), bruker mye tid pa digitale medier (de Santisteban & Gamez-Guadix,
2018b; Mitchell et al., 2013), bruker mye tid pa mobil og sosiale medier (Jonsson
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& Svedin, 2017; Villacampa & Goméz, 2017), snakker mye med ukjente i chatrom
(de Santisteban & Gamez-Guadix, 2018b; Mitchell et al., 2013) og har en
preferanse for digital kommunikasjon framfor annen kommunikasjon (Barbovschi
& Staksrud, 2020). Samtidig viser Jonsson og Svedin (2017) til at tidsbruk pa
digitale medier generelt ikke ser ut til & henge sammen med det & oppleve
seksuelle henvendelser fra voksne, noe som tyder pa at hva unge gjer pa nett er
viktigere enn hvor mye de er der. Kjennetegn ved unges digitale kommunikasjon
framstar likevel som en av de tydeligste indikatorene for a bli utsatt for seksuelle
henvendelser fra voksne pa digitale medier.

A oppleve seksuelle henvendelser pa digitale medier fra voksne henger ogsa
sammen med en rekke psykologiske kjennetegn ved de utsatte. Flere studier
rapporterer om mer depressive symptomer blant barn og unge som har hatt slike
erfaringer (de Santisteban & Gamez-Guadix, 2018b, 2018a; Jonsson & Svedin,
2017). Blant svenske ungdommer som rapporterer om seksuelle henvendelser fra
voksne pa digitale medier fgr de fylte 15 ar finnes sammenhenger mellom slike
henvendelser og hgyere nivaer av posttraumatisk stresslidelse (PTSD), selv-
skading og skadelig seksuell atferd (Jonsson & Svedin, 2017). Ogsa det som ofte
omtales som problematferd i ungdomstiden, som hgyfrekvent alkoholbruk, has;j-
bruk, krangling med leerere pa skolen og skoleskulking, er relatert til det & bli utsatt
for ugnskede seksuelle henvendelser pa digitale medier (Barbovschi & Staksrud,
2020).

De observerte sammenhengene mellom ulike psykologiske kjennetegn og u-
agnskede seksuelle opplevelser kan bade skyldes at opplevelsene har konsek-
venser og at personers psykologiske sarbarhet gker sannsynligheten for slike
opplevelser. Samtidig viser de Santisteban og Gamez-Guadix (2018a) i en
longitudinell undersgkelse blant spanske unge at opplevelser med seksuelle
henvendelser fra voksne pa digitale medier ikke medfgrer en gkning i depressive
plager ett ar senere. Forfatterne lgfter tidsrammen som en mulig forklaring péa at
de ikke finner en sammenheng, da tidligere undersgkelser om grooming har vist
at mange unge farst langt i ettertid velger & forsta sine opplevelser som overgrep
og ikke @gnskelige (Webster et al., 2015). Det kan dermed hende seksuell
kommunikasjon med voksne pa digitale medier kan ha en innvirkning pa de
utsattes psykiske helse pa lang sikt, men ikke i lgpet av ett ar.

Sist har studier vist at barn og unge som rapporterer om seksuelle henvendelser
fra voksne pa digitale medier oftere rapporterer om andre typer ubehagelige
erfaringer bade pa digitale medier og i den fysiske verden. Et eksempel er at slike
erfaringer har vaert knyttet til bade digital mobbing (Barbovschi & Staksrud, 2020;
de Santisteban & Gamez-Guadix, 2018b; Jonsson & Svedin, 2017) og tradisjonell
mobbing (Jonsson & Svedin, 2017). | tilknytning til dette finner Gamez-Guadix og
Mateos-Pérez (2019) longitudinelle sammenhenger mellom seksuelle hen-
vendelser fra voksne pa digitale medier, sexting og digital mobbing, hvor opp-
levelser med hvert av fenomenene pa det farste tidspunktet i undersakelsen gker
risiko for & ha hatt erfaringer med alle de andre fenomenene ett ar senere. En
studie blant svenske ungdommer viser ogsa at unge som rapporterer om seksuelle
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henvendelser fra voksne pa digitale medier har to til tre ganger hayere risiko for a
ha veert utsatt for fysisk vold, for seksuelle og emosjonelle overgrep i den fysiske
verden og for & ha veert vitne til alvorlig vold (Jonsson & Svedin, 2017).

De observerte sammenhengene mellom seksuelle henvendelser fra voksne pa
digitale medier, andre ubehagelige erfaringer bade pa og utenfor slike medier og
psykologiske kjennetegn tyder pa et generelt sarbarhetsbilde blant enkelte unge,
som gjar dem mer utsatt for ugnskede opplevelser. | trad med dette viser Mitchell
og kolleger (2011) at hele 96 prosent av alle som rapporterer om et bredt spekter
av ulike typer digital viktimisering ogsa rapporterer om viktimisering utenfor nettet.
Dette samsvarer ogsa godt med bildet som ble gitt i Pedersen og kolleger (under
vurdering) sin artikkel om utsatte for bildebaserte seksuelle overgrep.

For & oppsummere tyder funn i foreliggende forskning pa at det & oppleve
seksuelle henvendelser fra voksne pa digitale medier er mer vanlig blant jenter
enn blant gutter, med gkende alder og blant unge med seerskilte bruksmanstre for
digital kommunikasjon, unge med svakere psykisk helse og unge som rapporterer
om andre ubehagelige hendelser bade pa digitale medier og i den fysiske verden.

Om utgvere av seksuelle henvendelser fra voksne pa digitale medier

Enkelte studier har kartlagt kjennetegn ved voksne som vedgar a utgve seksuell
kontakt mot barn og unge pa digitale medier. Farst og fremst er slik kontakt mer
vanlig blant menn enn blant kvinner. En tysk undersgkelse viser at det & ha
seksuell kontakt med voksne péa digitale medier er tilneermet like vanlig blant
kvinner som blant menn, mens tre av fire som har hatt seksuell kontakt med unge
under 18 ar er menn (Schulz et al., 2017). Flertallet av utgverne oppgir at de hadde
seksuelle samtaler med jenter, men nesten like mange hadde hatt kontakt med
gutter eller med begge kjgnn (Schulz et al., 2016). | et utvalg amerikanske
straffesaker utgjgr menn over 99 prosent av de som blir registrert for & ha hatt
seksuell kontakt enten med en mindrearig eller med en politietterforsker som utgir
seg for a veere barn (Navarro & Jasinski, 2015). Det er verdt & merke seg at
analyser basert pA kommunikasjon med politietterforskere pa digitale medier vil
veere styrt av hvordan etterforskerne framstiller seg.

Samtidig som store deler av den seksualiserte kommunikasjonen som finner sted
pa digitale medier skjer mellom jevnaldrende, viser studier at ogsa voksne som
har seksuell kontakt med barn og unge péa digitale medier er relativt unge
sammenlignet med utgvere av tradisjonelle former for seksuallovbrudd. | den
allerede nevnte studien til Schulz og kolleger (2016) var gjennomsnittsalderen pa
de som oppga seksuell kontakt med barn og unge pa digitale medier i overkant av
25 ar, hvor de som hadde hatt seksuell kontakt med unge i alderen 14 til 17 ar i
gjennomsnitt var noe yngre enn de som hadde hatt seksuell kontakt med barn
under 14 ar. Villacampa og Gémez (2017) viser at voksne som har hatt seksuell
kontakt med barn og unge pa digitale medier er relativt unge, normalt under 25 ar.
Ogsa i amerikanske straffesaker er personer som arresteres etter seksuelle
samtaler pa digitale medier med politietterforskere som gir seg ut for & veere barn
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langt yngre enn andre utgvere av seksuallovbrudd via digitale medier (Navarro &
Jasinski, 2015). Personer som hadde hatt seksuell kontakt med et barn under 14
ar oppga i gjennomsnitt sveert mange seksuelle kontakter, og det var ogsa vanlig
a fgre samtaler som pagikk over lang tid (Schulz et al., 2016). Dette samsvarer
godt med taktikker for grooming som har blitt identifisert i andre studier (Whittle,
Hamilton-Giachritsis, Beech, et al., 2013a).

Som for det a bli utsatt for seksuelle henvendelser pa digitale medier fra voksne,
henger kjennetegn ved nettbruk ogsa sammen med a utgve slik kontakt. Voksne
avsendere av seksuelle henvendelser til barn og unge rapporterer om omfattende
nettbruk og preferanser for digital framfor fysisk kontakt (Schulz et al., 2017).
Flertallet av de som har seksuell kontakt med mindrearige rapporterer om hyppig
seksuell kontakt med folk i andre aldre (Schulz et al., 2017). Med andre ord er det
mye som tyder pd at slik kontakt kan henge sammen med seksualisert atferd mer
generelt, hvor den seksuelle kontakten med mindrearige kun er en del av bildet.
Dette samsvarer godt med forskning om tradisjonelle seksuelle overgrep, som har
vist at det som omtales som hyperseksualitet er en tydelig risikofaktor for slike
handlinger (Pullman et al., 2016). Videre rapporterer voksne som har seksuell
kontakt med mindredrige om mer angst og ensomhet (Schulz et al., 2017), noe
som igjen kan veere et tegn pa et sammensatt problembilde blant utaverne.
Samtidig viser amerikanske straffesaksdata at personer som arresteres etter a ha
hatt seksuell kontakt pa digitale medier med politietterforskere som gir seg ut for
a veere barn langt sjeldnere er kjent fra politiet fra far, har voldshistorikk eller har
rusproblemer sammenlignet med personer som arresteres for kontakt med
virkelige barn eller for overgrepsmateriale (Navarro & Jasinski, 2015). Funnene
kan tas til inntekt for at denne gruppen med utgvere av seksuallovbrudd har andre
kjennetegn enn andre utgvere av slike lovbrudd. En alternativ tolkning er at
provokasjonen fra politiet fanger opp en gruppe utgvere som ikke ngdvendigvis
ville veert en reell fare for barn og unge, og at de derfor skiller seg fra andre
utgvere. Tilsvarende betraktninger har veert lgftet i forbindelse med det som
omtales som «pedojegere» pa digitale medier, hvor privatpersoner lokker fram
voksne som forsgker a oppna seksuell kontakt med barn og unge pa slike medier
og offentliggjer sakene (Lomell, 2020).

Undersgkelser har kartlagt hva som finner sted i prosessen rundt seksuelle
samtaler pa digitale medier mellom voksne og barn og unge. Analyser av tips til
Kripos om saker som involverer norske utgvere viser at de to vanligste typene
kommunikasjon som involverer barn og unge er seksuell chatting med gnske om
deling av bilder og at det oppfordres til eller planlegges seksuelle handlinger med
den utsatte. Trusler eller henvisning til allerede utfgrte handlinger er mindre vanlig
(Aanergd & Mossige, 2018). Tilsvarende viser en studie fra Canada av tips til
nettsiden cybertip.ca at 93 prosent av varslene gjaldt forespgrsler fra voksne om
a fa tilsendt seksuelt bildemateriale fra barn og unge, eller diskusjon omkring slikt
materiale (Quayle & Newman, 2016).

En undersgkelse blant voksne nettbrukere viser at flertallet oppgir & snakke apent
og sannferdig om seg selv og sine hensikter nar de har seksuelle samtaler pa
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digitale medier, bade nar de snakker med barn og unge, og nar de snakker med
voksne (Bergen et al., 2014). Voksne som foreslar hemmelighold i sine seksuelle
samtaler med barn og unge pa digitale medier oppgir derimot oftere & ha oppnadd
noen form for seksuell kontakt, altsd bgr barn og unge vaere papasselige dersom
dette blir foreslatt. En studie hvor forskerne spiller unge gutter og jenter i ulike
aldre i et chatrom viser at s& mange som 26 prosent av de involverte velger a
fortsette den seksuelle samtalen ogsa etter at de blir klar over at den de snakker
med «er» 12 ar eller yngre (Bergen et al., 2013). Samtidig er likevel samtalene
med «eldre ungdommer» mer seksuelt ladet og det er oftere forslag om a flytte
samtalen til webkamera, telefon eller mgtes fysisk. Av voksne som hadde hatt
seksuell kontakt med en mindredrig oppgir omtrent halvparten & ha oppnadd noen
form for seksuelt utfall av kontakten, malt som & ha sendt eller mottatt seksuelle
bilder, hatt cybersex eller hatt fysisk seksuell kontakt (Schulz et al., 2016).
Flertallet rapporterer om a motta eller a ha sendt bilder.

Oppsummering om seksuelle henvendelser fra voksne pa digitale medier
Langt det meste av unges seksuelle kommunikasjon pa digitale medier foregar
med jevnaldrende, men mye tyder pa at det ogsa finnes voksne som aktivt sgker
seksuell kontakt med barn og unge pa slike medier. Samlet sett har rundt én av ti
unge opplevd seksuelle henvendelser fra voksne pa digitale medier. Erfaringene
er minst dobbelt sa vanlige blant jenter som blant gutter, og er mer vanlig blant
eldre ungdom enn blant barn. Antagelig henger dette sammen med at bruks-
meansteret for digitale medier endrer seg utover i ungdomstiden. | trad med dette
viser studier at kjennetegn ved unges nettbruk, som utstrakt chatting med ukjente
og preferanser for digital kommunikasjon framfor tradisjonell kommunikasjon,
henger sammen med & bli utsatt for slike opplevelser. Unge som oppgir & ha
mottatt seksuelle henvendelser pa digitale medier fra voksne rapporterer ogsa om
et sammensatt problembilde, med en rekke ugnskede eller ubehagelige erfaringer
ogsa utenom digitale medier og mer psykiske helseplager. Voksne som oppgir &
ha hatt seksuell kontakt med unge pa digitale medier har mange lignende
karakteristikker som de utsatte, eksempelvis knyttet til type nettbruk og psykisk
helse.

Grooming

Grooming kan forstas som en prosess der voksne gradvis manipulerer seg inn mot
mindrearige og forsaker eller klarer & etablere en seksuell interaksjon med dem
(Kloess et al., 2014). Som del av prosessen forberedes ofte ogsa barnets
omgivelser og signifikante voksne for et seksuelt overgrep (Craven et al., 2006).
Grooming som fenomen er imidlertid noe som bade varierer i form, intensitet og
varighet (Whittle, Hamilton-Giachritsis, Beech, et al., 2013a). Den dominerende
forstaelsen i litteraturen om grooming er at nar overgripere tilnaermer seg ofrene
sine, s& brukes det gjerne spesifikke teknikker og en bestemt rekkefglge i
handlingene. De kan sies a falge en slags oppskrift med ulike stadier (se f.eks.
Miah et al., 2015; O’'Connell, 2003). Samtidig har enkelte studier kritisert prosess-
forstaelsen, og viser til at grooming foregar mindre linezert og oppskriftsmessig
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enn forstaelsen som legges til grunn i en del forskningsbidrag, blant annet fordi
utevere ved a bruke ulike teknikker og strategier kan tilneerme seg flere potensielle
ofre samtidig (se f.eks. Kloess et al., 2017; Lorenzo-Dus et al., 2016).

Grooming som begrep brukes bade om handlinger som har sin opprinnelse i digital
og tradisjonell kommunikasjon. Ettersom begrepet ikke bare er avgrenset til
handlinger pa digitale medier, brukes av og til betegnelsen «online grooming» nar
digital teknologi anvendes i prosessen. Studier har samtidig vist at samspillet
mellom utgver og utsatt er sveert likt i begge typer saker (loannou et al., 2018).
Begrepet ble opprinnelig innfart i England tidlig pa 2000-tallet i forbindelse med
kriminalisering av voksnes tilneermende atferd mot potensielle ofre for seksuelle
overgrep (Whittle, Hamilton-Giachritsis, Beech, et al., 2013a). Grooming er ogsa
straffbart etter norsk lov, gjennom forbudet mot & avtale mgte for & bega seksuelle
overgrep (groomingparagrafen) (jf. Straffelovens 8 306). Forskning har imidlertid
reist tvil om lovens relevans, da handlingene den omfatter i liten grad samsvarer
med erfaringene barn og unge har pa digitale medier (Staksrud, 2013).

Vi gjennomgar i denne delen av rapporten hovedsakelig litteratur som eksplisitt
omhandler grooming som prosess. Etterhvert har det blitt en omfattende litteratur
om grooming (for tidligere litteraturgjennomganger, se f.eks. Gandolfi et al., 2020;
Hui et al., 2015; Kloess et al., 2014; Whittle, Hamilton-Giachritsis, Beech, et al.,
2013b, 2013a; Wurtele & Kenny, 2016). Samtidig er det ikke utfgrt studier i Norge
og fa studier i Norden av grooming. Et unntak er det EU-finansierte komparative
prosjektet European Online Grooming Project (Webster et al., 2015), hvor ogsa
informanter fra Norge deltok, men data fra prosjektet er ikke publisert for de
enkelte deltakerlandene. | mange tilfeller bruker studier begrepet grooming, men
maler egentlig enkelthendelser med at barn og unge mottar seksuelle hen-
vendelser fra voksne pa digitale medier. For eksempel gjelder dette i Sverige, hvor
begrepet grooming brukes om all seksualisert kontakt mellom voksne og barn
under den seksuelle lavalder. Slike studier er i hovedsak behandlet i rapportens
forrige del.

Forekomst av grooming

Det rader stor usikkerhet rundt det reelle omfanget av grooming basert pa fore-
liggende forskning, seerlig av to grunner: For det farste er det stor variasjon i
hvordan fenomenet males, noe som gir sprikende estimater. Som nevnt sidestiller
mange studier opplevelser hvor det faktisk har foregatt en grooming-prosess med
generell seksuell kontakt mellom voksne og barn pa digitale medier. Som vi var
inne pa i forrige del av kapittelet trenger ikke slike henvendelser innebaere noen
prosess eller foranledning, og kan besta av at en voksen uten forvarsel innleder
en samtale med en mindredrig pa digitale medier med a snakke om seksuelle
tema eller formidle seksualisert materiale. For det andre er det ingen automatikk i
at en som har veert utsatt for grooming selv er klar over det. Om prosessen har
gatt langt vil den utsatte selvsagt vite om opplevelsen, men tilfeller som stopper
far den voksne avslgrer seg selv som overgriper, kan forbli skjult for den utsatte.
For eksempel har straffesaker avdekket tilfeller hvor unge tror de har hatt en flgrt
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med en jevnaldrende via digitale medier, og egentlig ikke vet hva som har skjedd
far politiet tar kontakt mange ar senere nar overgriperen har blitt arrestert i
forbindelse med en annen sak. Studier har likevel forsgkt & gi estimater pa fore-
komsten av grooming via digitale medier.

En nyere oversiktsartikkel, som har tatt for seg funn fra 37 forskningsstudier, viser
at anslagene pa andelen barn og unge som utsettes for grooming varierer mye,
fra 9 til 19 prosent (Gandolfi et al., 2020). Forskerne poengterer imidlertid at selv
om den reelle forekomsten ikke kan tallfestes presist, sa er likevel omfanget av
grooming av en slik stgrrelse at det kan pavirke barn og unges digitale trygghet.
Tidligere litteraturgjennomganger har vist lignende estimater (Kloess et al., 2014,
Whittle, Hamilton-Giachritsis, Beech, et al., 2013a).

En forskningsgruppe basert i Tyskland har forsgkt a tilneerme seg grooming ved &
beskrive for deltakerne i studiene deres hvilke typer erfaringer de gnsker a fa
oppgitt (Wachs et al., 2012, 2016). Deltakerne bes oppgi om de har hatt kontakt
pa digitale medier med en de mener var minst syv ar eldre enn dem selv, som de
utelukkende hadde hatt kontakt med pa nett, som farst framsto som interessert i
dem og deres liv, men deretter gikk over til & snakke om seksuelle tema, og som
gjerne pravde a foresla fysiske mater. Blant tyske unge i alderen 11-17 ar oppgir
21 prosent slike erfaringer i lgpet av det siste aret, hvor langt de fleste kun hadde
opplevd dette én gang (Wachs et al., 2012). En oppfglgingsstudie i samme
aldersgruppe i Tyskland, Belgia, USA og Thailand viser et estimat pa 18,5 prosent
(Wachs et al., 2016). Pa tross av den detaljerte presiseringen om at man gnsker
oppgitt det som kan anses som reelle forsgk pa grooming, gir studiene altsa
estimater i gverste del av spennet funnet i annen forskning.

Som et alternativ til & se pa de utsattes opplevde erfaringer, har en amerikansk
studie undersgkt hvor stor andel grooming-saker utgjar i et saksutvalg bestaende
av seksuallovbrudd mot barn og unge via digitale medier (Shelton et al., 2016).
Starstedelen av sakene knytter seg til overgrepsmateriale. Samlet er 33 av 251
saker knyttet til grooming, noe som utgjegr 13 prosent. En australsk studie viser
lignende funn (Krone & Smith, 2017).

Om de utsatte for grooming

Flere studier har oppsummert demografiske og sosiale kjennetegn ved unge som
oppgir & ha veert utsatt for grooming (se f.eks. Gandolfi et al., 2020; Whittle,
Hamilton-Giachritsis, Beech, et al., 2013b). Ogsa her gjer uklar begrepsbruk det
utfordrende a si noe konkret om kjennetegnene knytter seg til faktiske opplevelser
med grooming, eller om det egentlig er snakk om andre typer ugnskede eller
ubehagelige seksuelle opplevelser via digitale medier. Mange av kjennetegnene
ved unge som utsettes for «grooming» er derfor sammenfallende med kjenne-
tegnene for a bli utsatt for seksuelle henvendelser fra voksne pa digitale medier.

Grooming er tydelig kjgnnet, hvor slike erfaringer er langt vanligere blant jenter
enn blant gutter. Studiene utfgrt av forskningsgruppen til Wachs og kolleger (2012,
2016), hvor grooming spesifiseres med beskrivelse av handlingen, finner at rundt
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dobbelt s mange jenter som gutter i alderen 11 til 17 ar oppgir slike erfaringer.
Ogsa i et materiale bestdende av tips om grooming-saker til den canadiske
nettsiden cybertip.ca er det en stor overvekt av jenter blant de utsatte (Quayle &
Newman, 2016). Hele 86 prosent av tipsene gjelder jenter, mens de resterende
14 prosentene gjelder gutter. Tidligere forskningsgjennomganger oppgir ogsa at
slike erfaringer er mer vanlig blant jenter enn gutter, men disse blander altsa
studier om grooming med studier av andre ugnskede seksuelle erfaringer via
digitale medier (Gandolfi et al., 2020; Whittle, Hamilton-Giachritsis, Beech, et al.,
2013b).

Funn knyttet til alder er noe mer usikre. Sammenstillinger av tidligere forskning
viser at erfaringer med grooming er mer vanlig blant ungdom enn blant barn
(Whittle, Hamilton-Giachritsis, Beech, et al., 2013b), noe som hgyst sannsynlig
henger sammen med typen nettbruk i disse aldersgruppene. Samtidig er det mer
usikkerhet knyttet til hvordan utviklingen internt i ungdomstiden er. For eksempel
viser studiene til Wachs og kolleger (2012, 2016) ingen aldersforskjeller i
grooming-opplevelser blant unge i alderen 11 til 17 ar. Tipsene til canadiske
cybertip.ca viser derimot en kjgnnet aldersfordeling, hvor erfaringer med grooming
blant jenter er mest vanlig i alderen 13 til 14 ar, mens erfaringene blant gutter
fordeler seg jevnt utover i alderen fra 10 til 17 ar (Quayle & Newman, 2016).

En mulig forklaring pa usikkerheten knyttet til erfaringer etter alder er at hvordan
man bruker digitale medier er viktigere enn hvor gammel man er. Spgrsmalet har
veert en sentral del av studier rundt seksuelle henvendelser fra voksne til barn og
unge pa digitale medier (se f.eks. de Santisteban & Gamez-Guadix, 2018b;
Jonsson & Svedin, 2017; Mitchell et al., 2013), men har ikke i like stor grad veert
utforsket direkte i tilknytning til grooming. Wachs og kolleger (2012) viser en svak
sammenheng mellom grooming og tidsbruk pd internett, og en noe sterkere
sammenheng mellom grooming og det & vaere villig til & mate ukjente man har blitt
kient med pa digitale medier. En annen studie fra samme forskerkollegium viser
en sammenheng mellom grooming og et mal pa internettavhengighet, bestdende
av spgrsmal om oppfgrsel pa nett, som om man er mer komfortabel med
nettbasert enn tradisjonell kommunikasjon og om man skaffer seg nye venner pa
nett, samt flere spgrsmal som kan oppfattes som indikatorer pa avhengighet
(Wachs et al., 2018). Samtidig er det grunn til & anta at en del av de seksuelle
henvendelsene fra voksne som males i andre studier kan eller bgr forstas som
forsgk pa grooming, noe som tilsier at unges nettvaner er av betydning ogsa for
slike opplevelser.

Noe som har veert studert spesielt i forbindelse med grooming er sammenhengen
mellom nettbasert risiko og det som i stort kan omtales som sarbarhet eller
motstandsdyktighet i andre omrader av livet. Intervjuer med atte engelske
ungdommer som hadde vaert utsatt for online grooming rundt trettenarsalderen og
deretter blitt misbrukt seksuelt enten online eller offline, fant at nettbasert
risikoatferd fra de utsatte ofte hadde utgangspunkt i hendelser i familien (Whittle
et al., 2014; Whittle, Hamilton-Giachritsis, & Beech, 2013). Analysene pekte pa tre
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forskjellige scenarioer for sarbarhet. Det farste var utstrakt eksponering for risiko-
faktorer gjennom store deler av oppveksten pa individuelt, familie-, samfunns- og
kulturelt niva, hvor seerlig foreldre og familiefaktorer som skilte foreldre eller
konflikt i hjiemmet var sentrale. Dette kunne bryte ned de utsattes evne til & sta
imot i et mgte med overgripere pa digitale medier. For en annen gruppe var
triggerhendelser, eller en serie av slike i en avgrenset periode, mer avgjgrende.
Triggerhendelser kunne veere tap av beskyttende faktorer som foreldrekontakt
eller tilstedeveerelse av nzere venner. Disse medfgrte for denne gruppen sarbar-
het, tross en mer balansert oppvekstsituasjon i utgangspunktet. En siste
situasjonstype besto av tilfeller hvor nettbasert risikoatferd hadde bakgrunn i
nysgjerrighet og misoppfatning, og ikke andre eksterne risikofaktorer. | trad med
at det tegnes et omfattende sarbarhetsbilde blant unge som utsettes for grooming,
viser studier tydelige sammenhenger med andre typer negative erfaringer.
Eksempler er sammenhenger med bade digital mobbing (Wachs et al., 2012,
2016, 2018) og tradisjonell mobbing (Wachs et al., 2012) og andre typer problem-
atferd utenfor digitale medier (Wachs et al., 2018).

Studier har pekt pa at utgvere av grooming gjerne kan spille pa slik sarbarhet for
a fa kontakt med barn og unge, framsta som forstaelsesfulle og stgttende, og slik
skape en tillit og en emosjonell binding til potensielle ofre. | en kvalitativ studie fra
England intervjuet man tre kvinner utsatt for seksuelle overgrep og de tre voksne
mennene som hadde groomet og misbrukt dem (Whittle et al., 2015). Forskerne
kodet elementer i faser av groomingprosessen, og fant at de utsatte og utgverne
hadde ulik oppfatning av hva som hadde skjedd. Forskerne peker videre pa at
utaverne gjerne spiller pa falelsesregisteret hos de utsatte. Pa denne maten kan
de skape en bindende relasjon til den utsatte, som de senere kan utnytte til a fa
kontroll over dem. Ved & sammenligne de utsattes og utgvernes redegjgrelser
mener forskerne at man bedre kan fa fram nyanser ved groomingprosessen som
kan veere viktig for terapeutisk behandling av bade utsatte og utgvere. En studie
fra Israel viser at unge utsatt for seksuelle overgrep via digitale medier framviser
komplekse emosjonelle tilstander (Katz, 2013). De utsattes narrativer tyder pa en
unik dynamikk med utagverne, blant annet at de fremdeles kunne ta ham i forsvar
etter overgrepene hadde skjedd. Ogsa en britisk intervjustudie viser hvordan
utsatte barn og unge opplever skam, flauhet og psykososiale vanskeligheter etter
& ha veert utsatt for grooming (Whittle, Hamilton-Giachritsis, & Beech, 2013).

Ut fra studiene vi har gjennomgatt kan det se ut til at jenter er mer utsatt for
grooming enn gutter og at risikoen for slike opplevelser er stgrre blant ungdom
enn blant barn. Videre peker flere studier pa at grooming er forbundet med det
som ofte forbindes med sarbarhet blant ungdom, som kan omfatte szeregne trekk
i ungdoms karakteristikker, tilstand, deres opplevelser eller handlinger. Eksempler
er depressive tilstander, utsatthet for mobbing, skilsmisse i familien eller tap av
venner. Utgvere av grooming spiller gjerne pa slik sarbarhet for & oppna kontakt
med barn og unge.
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Om utgvere av grooming

Studier av personer som utagver grooming baserer seg i all hovedsak pa analyser
av kjennetegn ved dgmte utgvere. Normalt er utgverne degmt etter & ha hatt
seksuell kontakt via digitale medier med voksne som utgir seg for & vaere barn,
enten politietterforskere eller provokatarer i frivillige organisasjoner som arbeider
mot seksuelle overgrep mot barn. Mange studier baserer seg pa analyser av data
fra den amerikanske Perverted Justice-databasen®, som bestar av chatlogger
mellom utavere og slike «lokkebarn». Her er det verdt & bemerke at hvilke taktikker
de voksne i slike typer studier bruker har betydning for hvem som tar kontakt med
«barna».

| en studie av 100 tilfeldig utvalgte chatlogger fra Perverted Justice viser Winters
og kolleger (2017) at alle utgverne var menn. | tips til cybertip.ca om grooming
gjaldt 90 prosent mannlige utgvere, mens de resterende 10 prosent var kvinner
(Quayle & Newman, 2016). Winters og kolleger (2017) viser videre at den reelle
giennomsnittsalderen til utgverne var 35 ar, mens alderen de i gjennomsnitt oppga
i samtalene var 32 ar. Utagverne i studien til Quayle og Newman (2016) var noe
yngre, med en gjennomsnittsalder pa 26 ar. En mulig forklaring kan veere at
sistnevnte studie ikke baserer seg pa saker hvor utgveren har blitt demt. En studie
som tok for seg 100 tilfeldig utvalgte chatlogger fra Perverted Justice fant at
utgvere som orienterte seg mot gutter var noe eldre enn de som tilnaermet seg
jenter (van Gijn-Grosvenor & Lamb, 2016), mens Quayle og Newman (2016) finner
det motsatte i sine data. Andre har pekt pa at mange utavere av grooming har hgy
teknologisk kompetanse, og at de ogsa tilegner seg slik kompetanse sveert raskt
(Quayle et al., 2014). Sist viser en studie av domssaker fra USA at utgvere av
grooming rapporterer om hgye nivaer av en rekke typer psykiske helseplager og
seksuelle avvik, men generelt lite registrert kriminalitet (Briggs et al., 2011).
Forfatterne argumenterer ut fra dette for at nettbaserte overgripere utgjgr en egen
gruppe med utgvere, som kjennetegnes av faerre kriminogene faktorer enn
personer som utgver tradisjonelle seksuelle overgrep mot barn. Samtidig viser en
annen amerikansk studie utstrakt bruk av overgrepsmateriale og tydelig seksuell
interesse overfor pubertale barn og tenaringer blant grooming-utgvere (Seto et al.,
2012). Gruppen viser derimot sjelden pedofile trekk.

En mye brukt framgangsmate i studier av grooming-utavere er & lage inndelinger,
eller typologier, hvor utgverne sorteres etter deres kommunikasjonsmgnster pa
digitale medier. En typologi som har fatt mye oppmerksomhet er hvorvidt personer
som utgver seksuelle overgrep mot barn og unge via digitale medier kan
karakteriseres som enten fantasidrevne (ikke uttrykker et direkte gnske om &
mates) eller kontaktdrevne (forsgker & treffe mindrearige fysisk med gnske om a
ha sex med dem). Broome og kolleger (2018) har gjennomgatt litteraturen om
dette, og framholder at skillet mellom disse to kategoriene er tvetydig, ettersom

6 http://www.perverted-justice.com/

NOVA Rapport 3/21 81


https://hioa365-my.sharepoint.com/personal/husmon_oslomet_no/Documents/ARKIV/Rapporter-Hussein/2021/R1/cybertip.ca
http://www.perverted-justice.com/

— Seksuelle overgrep mot barn og unge via digitale medier —

begge grupper driver med digital atferd som tilfredsstiller dem, og som potensielt
kan ende med fysisk kontakt. De finner ikke noe tydelig atferdsmgnster som kan
legges til grunn for skillet mellom fantasi- og kontaktdrevne overgripere. De
foreslar en alternativ typologi som bedre tar hensyn til at overgrep kan skje bade
pa og utenfor den digitale sfaeren, bestdende av overgripere som er intimitets-
sekende, tilpasningsdyktige og hyperseksualiserte. Andre har foreslatt lignende
typologier basert pa om overgriperen faktisk mater opp eller ikke (DeHart et al.,
2017), hvor det skilles etter graden av manipulasjon av ofrene og hensynet som
tas til barna utgveren forgriper seg mot (Tener et al., 2015) eller etter samspillet
mellom utgver og utsatt (loannou et al., 2018).

Et viktig tema i tidligere studier har veert & avdekke kjennetegn ved teknikker og
strategier som groomere benytter seg av. En spansk studie viser hvordan utgvere
bruker ulike overtalelsesstrategier for & oppna kontakt med potensielle ofre, hvor
strategiene igjen er forbundet med tre taktikker for & oppna et overgrep: ikke-
seksuell involvering, bedrag og utpressing (Gadmez-Guadix et al., 2018). De
oppsummerer med at utvikling av et emosjonelt band mellom utgveren og den
utsatte spiller en hovedrolle i grooming, noe som kan skje fordi utaveren fremmer
den utsattes fgyelighet og bruker overtalelse. | en spansk kvalitativ studie av 12
innsatte som var domfelt for grooming peker de Santisteban og kolleger (2018)
seerlig pa hvordan utgvene aktivt studerte de strukturelle omgivelsene, behovene
og sarbarhetene til de potensielle ofrene. Pa denne maten kunne de tilpasse og
hele tiden bruke de mest effektive overtalelsesteknikkene, pa en slik mate at de
utsatte folte seg delaktige i prosessen. En studie av Kloess og kolleger (2019)
viser at utaverne kan deles i to grupper, etter om de bruker en direkte eller en
indirekte framgangsmate. De viser til at den direkte framgangsmaten har fa av de
elementene som litteraturen gjerne trekker fram i forbindelse med grooming, og
heller deler likhetstrekk med tilnaermingsstrategier som brukes i litteratur om
overfallsvoldtekter; som «blitz», «con» og «surprise» (Dale et al., 1997). | den
indirekte framgangsmaten finner de flere av de typiske elementene som forbindes
med grooming, som relasjonsbygging og utstrakt bruk av smiger og komplimenter
(O’Connell, 2003). Likevel var det likhetstrekk i framgangsmatene, for eksempel
ved at utgverne sendte pornografisk materiale til de potensielle ofrene for a
naturalisere atferden og for & gjgre dem mottakelig for seksualisert kommuni-
kasjon.

Studier har kartlagt om utgvere i groomingprosesser anlegger ulike framgangs-
mater mot jenter og gutter. | en amerikansk studie av 101 domfelte fant van Gijn-
Grosvenor og Lamb (2016) at kommunikasjonen mot jenter var mer forsiktig og at
utaverne typisk brukte mer tid pa a vinne tillit, brukte lengre tid far de introduserte
seksuelle temaer, og var mindre direkte i sda mate, enn hva utgverne som
orienterte seg mot gutter var. Dette bildet synes imidlertid & sta i kontrast til
funnene fra en australsk studie (Grosskopf, 2010). Studien er basert pa kommuni-
kasjon mellom mistenkte overgripere som tilneermet seg politi som utga seg for a
veere mindrearige gutter. Konklusjonen var at de mistenkte framsto som mindre
aggressive enn om ofrene hadde veert jenter. De spilte pa guttenes sarbarhet og
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forsgkte & etablere en slags vennerelasjon, fgr de etter hvert fokuserte mer pa
deres seksualitet og seksuelle erfaringer.

Flere studier av utgvere og deres teknikker har ogsa undersgkt motivasjonen bak
seksuelle overgrep. En amerikansk studie viser at motivasjonen til utgverne farst
og fremst var seksuell opphisselse og tilfredsstillelse, i tillegg til oppfyllelse av
fantasier (Kloess, Hamilton-Giachritsis, et al., 2019). Kommunikasjonen med de
utsatte inneholdt mye seksuelt innhold og utgverne bruke en rekke manipulerende
teknikker for & engasjere barn og unge og oppna deres ettergivelse. Basert pa
semistrukturerte intervjuer med to britiske domfelte menn finner Kloess og kolleger
(2019) statte til at uteverne farst og fremst er seksuelt motivert. | tillegg avdekker
de at den stadig gkende bruken av digitale medier ble en besettelse for dem. Flere
studier har ogsa pekt pa det som kan omtales som kognitive forstyrrelser blant
utgverne, hvor mange mener det er naturlig at barn og unge skal innga i seksuelle
relasjoner med voksne (de Santisteban et al., 2018; DeLong et al., 2010). Dette
samsvarer med funn gjort i tilknytning til bruk av overgrepsmateriale (se f.eks.
Bartels & Merdian, 2016; Ward & Keenan, 1999). Andre har funnet lignende avvik
i tankemgnstre blant utavere om barn og seksualitet, men ogsa utvidet med
hvordan de hevder at virtuelle hendelser ikke er reelle og at de selv ikke har
kontroll over sine handlinger (Paquette et al., 2020; Paquette & Cortoni, 2020). En
malsetning med studiene er & undersgke hvorvidt slike tanker henger sammen
med overgrepene som utgves, men studiene klarer ikke a pavise tydelige mgnstre
mellom tankesett og den kriminelle atferden.

En siste type studier som er framtredende nar det kommer til grooming fokuserer
pa formen i kommunikasjonen som utgverne bruker nar de tilneermer seg
potensielle ofre. Normalt baserer studiene seg pa kvalitative gjennomganger av
spraklige mgnstre i samtalene mellom utgvere og lokkebarn. Studier har blant
annet vist hvordan utgvere bruker mye energi tidlig i en groomingprosess pa a
etablere trygghet for det potensielle offeret, ogsa til & snakke om sex, og til a
sondere det omkringliggende miljget til de utsatte (Williams et al.,, 2013).
Tilsvarende analyserer Lorenzo-Dus og kolleger spraklige mgnstre og ord-
kombinasjoner i chatlogger fra Perverted Justice (Lorenzo-Dus et al., 2016, 2020;
Lorenzo-Dus & lzura, 2017). Studiene finner tydelig at utaverne bearbeider barn
0g unge og vinner deres tillit giennom smaprating og komplimenter. De peker ogsa
pa at utavernes sprak ikke er sa seksuelt eksplisitt som man kanskje kunne
forvente, og at dette gjer det vanskelig for de utsatte & avslgre utgverens
hensikter. Ut over a analysere spraklige mgnstre, har studier trukket tilsvarende
konklusjoner ved a undersgke hvorvidt utavere bruker spesifikke ord (Black et al.,
2015; Miah et al., 2015) eller seerskilte retoriske grep (Chiang & Grant, 2019).
Studiene som analyserer lingvistikk og sprakbruk forsgker a bedre forsta
utavernes modus operandi, med mal om a gjare det mulig & avdekke tilfeller av
grooming pa et tidligere stadium i prosessen.

Moderne statistiske programmer og digitale innovasjoner har ogsa gjort det mulig
med nye analyseteknikker av chatlogger. Eksempler er hvordan det som omtales
som statistisk diskursanalyse, en datadrevet diskursanalyse, brukes til & analysere
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over 36 000 ord i samtaler mellom utgvere og lokkebarn for & undersgke spraklige
manstre som skal avdekke om utgverne er ute etter & mgte sine potensielle ofre
fysisk eller ikke (Chiu et al., 2018). Studien avdekker hvordan samtaler med
utgvere som er ute etter et fysisk mgte oftere preges av at det snakkes om de
utsattes falelsesliv, mens utgvere som ikke er ute etter & mates vel sa gjerne
shakker om eget fglelsesliv. | en annen studie har man brukt chatlogger i et forsgk
pa & utvikle dataleeringsverktay for & identifisere samtaler med seksualisert
innhold (Cardei & Rebedea, 2017). Analysene viser at datadrevne verktay er
effektive i & plukke opp menstre i samtaler som tilsier at en potensiell overgriper
er involvert. Andre har brukt maskinleeringsalgoritmer for a utvikle verktgy som
automatisk kan beregne risiko for at utgveren er kontaktdrevet, og som slikt kan
veere til hjelp for a prioritere saker i politiets arbeid (Seigfried-Spellar et al., 2019).

Tilsvarende arbeid med chatlogger gjeres ogsa i Norge p& NTNU’.

Oppsummering om grooming

Antagelig kan vi ansla at mellom 10 og 20 prosent av barn og unge har veert utsatt
for forsgk pa grooming, men uklar begrepsbruk gjer det vanskelig & gi et presist
estimat. Jenter er noe mer utsatt enn gutter, og erfaringene er mer vanlige blant
ungdom enn blant barn. Aldersfordelingen kan se ut til & veere kjgnnet, hvor jenter
er mest utsatt i midten av ungdomstiden, mens utsatthet fordeler seg jevnere
utover barne- og ungdomstiden for gutter. Omfanget av digital mediebruk, méaten
man bruker digitale medier og hvorvidt man ogsa opplever andre typer risiko pa
digitale medier henger sammen med om man utsettes for grooming. Likeledes har
studier vist at det er en sammenheng med gvrige typer negative erfaringer utenfor
den digitale verden og utsatthet for grooming. Hendelser som skilsmisse, flytting
eller tap av venner kan veere triggere for prosesser som bidrar til & gke risikoen for
a bli utsatt. Langt de fleste utgvere av groooming er menn. Studier viser til dels
hgy teknologisk kompetanse hos utgverne, og mange er heller ikke kjent av politiet
fra annen kriminalitet. Ut@gvere bruker gjerne utspekulerte overtalelsesteknikker,
og er gode til & oppna tillit fra potensielle ofre. Mange er ogsa flinke til & utnytte
sarbarhet hos barn og unge de prater med, og bruker komplimenter og medfalelse
for & oppnd medgjarlighet. Ofte er spraket til utaverne mindre seksualisert enn
man skulle forvente.

Seksuelle overgrep initiert pa digitale medier

Seksuelle overgrep initiert pa digitale medier kan skje fysisk, ved at utgver og
utsatt mgtes, eller digitalt, ved at utaver far den utsatte til enten frivillig eller ved
hjelp av manipulasjon eller tvang til & utfare seksuelle handlinger. | og med at
denne rapporten dekker seksuelle overgrep i en digital kontekst, avgrenser vi 0ss
i utgangspunktet fra litteratur som omhandler fysiske overgrep. Samtidig er det
relevant om slike overgrep har sin opprinnelse i kommunikasjon pa digitale medier
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eller ikke. Eksempler er hvordan unge blir lurt eller manipulert til & mgte en person
i den fysiske verden, og deretter blir utsatt for et seksuelt overgrep. Dette kan veere
det siste leddet i et grooming-forlap, sa det vil veere glidende overganger mellom
forskning presentert i forrige del av kapittelet og det som presenteres her. Samtidig
forstas gjerne grooming som at det er snakk om en voksen utaver som kontakter
et barn, mens det ogsa finnes en rekke tilfeller hvor unge har mgtt andre
jevnaldrende etter & ha kommunisert via digitale medier, og deretter blitt utsatt for
seksuelle overgrep. | denne delen av kapittelet inkluderer vi ogsa slike studier,
sammen med studier som ikke eksplisitt omtaler prosessen rundt grooming.
Forskning som omhandler seksuell utpressing blir gjiennomgatt i neste del av
kapittelet.

Et viktig poeng nar det kommer til lovgivning rundt seksuallovbrudd at denne er
teknologingytral, altsd bade kan og skal lovbrudd som ikke involverer fysisk
kontakt idgmmes likt som lovbrudd med fysisk kontakt. Det er per i dag utfart lite
forskning som eksplisitt ser pa slike digitale seksuallovbrudd, men dette kapittelet
presenterer de fa studiene som er utfart.

Forekomst av seksuelle overgrep initiert pa digitale medier

Til var kjennskap eksisterer det ingen studier som har kartlagt forekomsten av
seksuelle overgrep som har sin opprinnelse i kontakt pa digitale medier basert pa
selvrapportering. Samtidig er det flere studier som pa ulike mater ilegger digitale
hjelpemidler en viktig rolle i tilrettelegging av seksuelle overgrep. En studie blant
amerikanske politietterforskere viser at naermere én tredel av sakene som
involverte nettbaserte seksuallovbrudd mot mindrearige hadde en forbindelse til
bruk av sosiale medier (Mitchell et al., 2010). Tall fra Tyrkia viser at 14 prosent av
barn og unge henvist til psykiatrisk behandling etter & ha veert utsatt for seksuelle
overgrep oppga at utgveren brukte digitale hjelpemidler for & tilrettelegge for
overgrepet (Say et al., 2015). En svensk studie oppgir at til sammen 9,7 prosent
av svenske 18-aringer som har hatt sex via digitale medier i lapet av det siste aret
folte seg overtalt, presset eller tvunget til & utfare handlingene (Jonsson et al.,
2019). Dette utgjer 0,6 prosent av det samlede utvalget.

En sentral kilde til kunnskap i Norge om seksuelle overgrep som har sin
opprinnelse i digital kommunikasjon er Kripos sin registerbaserte statistikk over
voldtekt, saerlig knyttet til seksuallovbrudd mot barn under 14 ar. Grunnen er at
alle typer seksuell omgang med barn under 14 ar rammes av voldtekts-
bestemmelsen (jf. Straffeloven 8 299), noe som gjgr at statistikken er relativt
utfyllende for akkurat denne gruppen. For ungdom over 14 ar vil mange seksual-
lovbrudd via digitale medier rammes av andre straffebud i seksuallovbrudds-
kapittelet, s for denne gruppen vet vi mindre om tematikken. Samlet ble det
anmeldt 173 voldtekter mot barn under 14 ar via digitale medier i 2018, utagvd av
28 gjerningspersoner (Kripos, 2019d). Alle gjerningspersonene var menn. De 28
anmeldte mennene sto til sammen bak 1 725 seksuallovbrudd mot 857 unike
forneermede, men tre av de anmeldte sto bak over 1 500 av disse sakene. Av de
anmeldte var atte under 18 ar pa gjerningstidspunktet. Dersom man ser spesifikt
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pa mindrearige som anmeldes for voldtekt, hadde fem prosent av sakene knyttet
til 225 anmeldelser i 2016 sitt utspring i kontakt pa digitale medier (Kripos, 2017).
Av disse var halvparten kontaktvoldtekter som skjedde etter at de involverte fgrst
hadde blitt kjent via digitale medier, mens den andre halvparten var situasjoner
hvor utgver fikk den utsatte til & utfgre handlinger som svarer til seksuell omgang
med seg selv over internett. Tall fra 2008 om anmeldte voldtekter mot barn og
unge under 18 ar i Sverige viste at narmere ni prosent av sakene hadde sin
opprinnelse i kontakt pa digitale medier, men for barn i alderen 12 til 14 ar gjaldt
dette 15 prosent av sakene (Brattsforebyggande radet, 2011; Shannon, 2011).
Samlet viser disse tallene at digitale medier spiller en viss rolle nar det gjelder
seksuelle overgrep mot barn og unge, samtidig som risikoen for & bli utsatt for et
overgrep er langt starre pa andre arenaer. Det er grunn til & anta at den
registerbaserte statistikken preges av store mgrketall. Det reelle antallet seksuelle
overgrep barn og unge utsettes for er dermed antagelig langt hgyere enn det som
oppgis i disse statistikkene, men dette gjelder bade for overgrep i en fysisk og en
digital kontekst.

| en studie av svensk domsmateriale analyserer Joleby og kolleger (2020) alle
straffesaker fra 2017 hvor seksuallovbrudd mot barn og unge under 18 ar har
funnet sted via digitale medier. Av 98 saker, inneholder 81 kun seksuelle overgrep
via digitale medier, mens 17 inneholder bade digitale og fysiske overgrep.
Halvparten av straffesakene knyttet seg til et enkeltstdende seksuelle overgrep,
men for saker som ogsa inkluderte fysiske overgrep, inneholdt alle sakene
gjentatte overgrep. Analysen viser videre at halvparten av sakene med fysiske
seksuelle overgrep ble utgvet av en person som var kjent for den utsatte, mens
gjerningspersonen var ukjent i tre av fire saker bestdende av overgrep via digitale
medier. | halvparten av sakene besto overgrepet av at den utsatte enten sendte
seksualiserte bilder eller poserte seksuelt foran webcam, mens rundt én av fire
rapporterte om penetrering. Andre studier har vist at mange seksuallovbrudd som
har sin opprinnelse i kommunikasjon pa digitale medier involverer sveert alvorlige
overgrep. For eksempel viser en studie fra Tyrkia at tre av fire overgrep mot barn
og unge under 18 ar involverte penetrasjon, at det i rundt én av tre saker har det
veert brukt vold, mens det i én tredel har veert brukt trusler eller utpressing (Kocturk
& Yuksel, 2018). Ogsa blant amerikanske barn og unge framstar de seksuelle
overgrepene som alvorlige (MacPherson et al., 2018). | atte av ti tilfeller hadde
den digitale kontakten utviklet seg til et fysisk overgrep, og tre av fire overgrep
involverte penetrering. Felles for de to sist nevnte studiene er at analysene er
basert pa sveert fa utsatte.

Om utsatte for seksuelle overgrep initiert pa digitale medier

Bade data fra svensk politi (Brattsforebyggande radet, 2011), domsmateriale
(Joleby et al., 2021) og selvrapporteringsundersgkelser (Jonsson et al., 2019)
viser at flere jenter enn gutter blir utsatt for seksuelle overgrep med opprinnelse i
digital kommunikasjon. Tilsvarende var 79 prosent av de utsatte jenter i ameri-
kanske nyhetssaker om seksuelle overgrep initiert pa digitale medier (Canders et
al., 2013). Data fra norsk politi viser derimot at over tre av fire forneermede i
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voldtektssaker over internett i 2018 var gutter (Kripos, 2019d). Dette kan forklares
av at enkeltsaker med sveert mange fornaermede gutter ble patalt i disse arene. Ut
over kjgnn, viser Priebe og Svedin (2012) i en studie blant elever i svensk
videregdende skole at risiko for & bli presset eller tvunget til & ha sex med en
person man har matt pa digitale medier er langt starre blant unge som definerer
seg som seksuell minoritet enn blant heterofile unge. | analyser som ogsa
inkluderer forsgk pa slike handlinger skarer utsatte langt darligere pa depressive
symptomer, selvbilde og det som kalles «sense of coherence», som grovt kan
forstas som evnen til & tro at man kan pavirke egen vei videre i livet og at framtidige
opplevelser vil veere forutsigbare og overkommelige. En studie av domssaker i
Tyrkia viser ogsa at mange barn og unge som blir utsatt for seksuelle overgrep
initiert pa digitale medier sliter psykisk (Kocturk & Yuksel, 2018). Hvorvidt dette
skyldes de seksuelle overgrepene eller om problemene var til stede fagr overgrepet
skjedde, er ikke mulig & avgjgre med foreliggende materiale. Jonsson og kolleger
(2019) viser videre i en studie blant elever i siste trinn pa svensk videregaende
skole at unge som har blitt presset eller tvunget til seksuelle handlinger pa digitale
medier langt oftere rapporterer om erfaringer med andre typer viktimisering i den
fysiske verden. Som for andre typer seksuelle overgrep via digitale medier er det
dermed mye som tyder pa et sammensatt problembilde ogsa for denne gruppen
utsatte, og at det mest sannsynlig ikke er tilfeldig hvem som utsettes for overgrep
pa nok en arena.

En intervjustudie blant svenske jenter som har veert utsatt for seksuelle overgrep
via digitale medier, uten at dette utviklet seg videre til fysiske overgrep, viser
kompleksiteten i opplevelsene (Joleby et al., 2020). En tilbakevendende tematikk
i intervjuene er hvordan opplevelsen gikk fra & vaere spennende til & bli et
overgrep, hvor seerlig det & selv ha deltatt aktivt i starten oppleves vanskelig.
Jentene beskriver deretter hvordan viktimiseringen fikk alvorlige fglger for deres
selvbilde og deres evne til & stole pa andre mennesker.

Om utgvere av seksuelle overgrep initiert pa digitale medier

Utgverne av seksuelle overgrep som har sin opprinnelse i kontakt pa digitale
medier er ofte relativt unge, og det er ikke uvanlig at de er jevnaldrende med den
utsatte. Blant danske unge i alderen 14 til 17 ar oppgir 67 prosent av guttene og
27 prosent av jentene at den som begikk overgrepet var en jevnaldrende (Helweg-
Larsen et al., 2012). | amerikanske nyhetssaker var medianalderen for utgvere 30
ar (Canders et al., 2013). Funn fra elever i siste trinn pa videregaende skole i
Sverige viser at kun 20 prosent av guttene oppga at utgver i et problematisk
seksuelt mgte som startet pa digitale medier var mer enn fem ar eldre enn dem
selv, mens det samme gjaldt 50 prosent av jentene (Priebe & Svedin, 2012). Ogsa
en amerikansk studie framhever at utgvere av seksuelle overgrep via digitale
medier ofte er unge (MacPherson et al., 2018). | én tredel av de undersgkte
sakene var utgver selv under 20 ar, men samtidig var ogsa én tredel en voksen
av ukjent alder. En britisk undersgkelse har sammenlignet utgvere som er demt
for henholdsvis besittelse av digitalt overgrepsmateriale mot barn, kontakt-
overgrep som har sin opprinnelse i digital kommunikasjon og rene kontaktovergrep
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(Aslan & Edelmann, 2014). Blant kjennetegn som kartlegges er alder, etnisitet,
arbeid, utdanning, psykisk helse, tidligere straff, rus, overgrep i oppvekst,
seksuelle fantasier og type kontakt med den utsatte. Farst og fremst er personene
som dgmmes for overgrep med opprinnelse i digital kommunikasjon yngre enn
bade kontaktovergriperne og de som blir arrestert for besittelse av overgreps-
materiale. Videre kjennetegnes de som har utgvd slike overgrep av mindre
problemer pa de aller fleste av de overnevnte omradene enn kontaktovergriperne,
samtidig som de har mer problemer enn de som kun er demt for besittelse av
overgrepsmateriale. Dette motstrides delvis av en studie av amerikanske utgvere
av seksuallovbrudd pa nett, hvor personer demt for overgrep initiert pa digitale
medier sjeldnere har problemer med vold og rus enn personer dgmt for besittelse
eller for spredning av overgrepsmateriale (Clevenger et al., 2016). Dette tas til
inntekt for at de degmte har sterkere selvkontroll. Det bekreftes derimot at utgvere
av seksuelle overgrep via digitale medier er yngre enn de som blir arrestert for
besittelse av overgrepsmateriale. Studien inkluderer ikke rene kontaktovergripere
som kontrollgruppe. | en annen amerikansk studie har man kartlagt kjiennetegn
ved overgrep som har sitt utspring i digital kontakt etter om den utsatte kjente
utgver fra for eller ikke (Wolak & Finkelhor, 2013). Konklusjonen er at de to
gruppene utgvere er sveert like, med unntak av at utgvere som ikke er kjent for
den utsatte sjeldnere er registrert med tidligere vold og kriminalitet. Overgrepene
i seg selv skiller seg ikke i det hele tatt.

Oppsummering om seksuelle overgrep initiert pa digitale medier

Vi vet lite om hvor ofte barn og unge utsettes for seksuelle overgrep som har sin
opprinnelse i kommunikasjon pa digitale medier. Basert pa statistikk fra politiet vet
vi at det er langt vanligere at seksuallovbrudd mot barn og unge har sin
opprinnelse i fysisk enn i digital kontakt, samtidig som mye tyder pa at forekomsten
av slike lovbrudd over digitale medier er gkende. Vi har ogsa sett noen sveert
omfattende straffesaker hvor enkeltpersoner straffes for et stort antall alvorlige
seksuallovbrudd mot barn og unge. Gjennomgaende rammes jenter oftere enn
gutter. Barn og unges seksuelle utforsking pa digitale medier ser ut til & kunne
veere en risikofaktor for & bli utsatt for overgrep via digitale medier. Funn knyttet til
et sammensatt problembilde blant unge som utsettes for slike erfaringer tyder
videre pa at det ikke er tilfeldig hvem som blir utsatt for overgrep. Nar det gjelder
utgverne av seksuelle overgrep initiert pa digitale medier er disse gjennomgaende
relativt unge sammenlignet med utgvere av andre typer seksuallovbrudd. Dette
kan henge sammen med vaner knyttet til hvordan man kommuniserer i ulike
aldersgrupper, men det kan ogsa indikere at disse typene seksuallovbrudd har en
annen utgvergruppe. Samtidig er det verdt & merke seg tallene fra kriminal-
statistikk, som viser at langt de fleste seksuallovbrudd utgvet av jevnaldrende ikke
har sin opprinnelse i digital kontakt.

Seksuell utpressing pa digitale medier

Seksuell utpressing har pa engelsk blitt omtalt med begrepet «sextortion», som er
et teleskopord bestdende av de to leddene «sexual» og «extortion». Handlingen
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bestar i at en utgver bruker personlig seksuelt materiale til & presse den utsatte til
a4 ga med pa ulike krav, som for eksempel & dele flere bilder (Liggett, 2019;
NetClean, 2018; O’Malley & Holt, 2020; Wolak et al., 2018), grovere seksuelle
handlinger (O'Malley & Holt, 2020) eller & inkludere sgsken eller andre jevn-
aldrende i overgrepshandlinger (O’Malley & Holt, 2020). Utpressing har ogsa blitt
brukt for & fa personer til a bli i et eksisterende forhold (Liggett, 2019; Wolak et al.,
2018), samt for & presse for penger (Liggett, 2019). Den vanligste trusselen er a
dele bilder pa nettet eller & videresende til familie og venner (NetClean, 2018;
Wolak et al., 2018). Omtrent halvparten av deltakerne i en studie blant ameri-
kanske 18- til 25-aringer som hadde veert utsatt for seksuell utpressing fer de fylte
18 ar opplevde at trusselen var blitt gjennomfart (Wolak et al., 2018). | en annen
undersgkelse blant amerikanske barn og unge i alderen 12 til 17 ar rapporterer én
av fire om det samme (Patchin & Hinduja, 2020). Utpressingen trenger ikke
ngdvendigvis inkludere digitale hjelpemidler, men gjgr som oftest det. En ting som
skiller handlingen fra andre typer seksuelle overgrep via digitale medier er at
trusselen er av sentral betydning (Acar, 2016). Fenomenet kan ogsa vaere et
senere stadium i en grooming-prosess.

Selvrapporteringsundersgkelser blant ungdom viser at saker normalt starter med
at den utsatte deler bilder av seg selv. Rundt tre av fire tilfeller i en amerikansk
studie startet med at den utsatte selv formidlet de farste bildene til utaveren, enten
frivillig eller som et resultat av manipulering, tvang eller trusler (Wolak et al., 2018).
| 40 prosent av tilfellene mgttes aldri den utsatte og utgveren. Tilsvarende startet
hendelsesforlgpet i over 90 prosent av domssaker fra USA med at den utsatte ble
lurt eller manipulert til & dele seksuelle bilder av seg selv (O’'Malley & Holt, 2020).
En annen studie, som antagelig baserer seg pa det samme materialet, viser at
halvparten av bildene stammer fra grooming-forlap, mens neer en firedel stammer
fra situasjoner hvor den utsatte blir lurt (Liggett, 2019). De resterende bildene
stammer enten fra det som opprinnelig var etablerte kjeeresteforhold eller fra
hacking eller tyveri. En gjennomgang av sextortion-saker i Tsjekka viser at
utgveren normalt farst kommer i kontakt med potensielle ofre pa apne nettsider
og deretter finner ut hvem offeret er (Kopecky, 2017). Etter dette er gjort blir
samtalen gjerne mer intim og seksualisert, fgr materiale som normalt er tilsendt
frivillig brukes til & presse den utsatte til ytterligere seksualiserte handlinger, og i
noen tilfeller ogsa for penger.

Fransson og kolleger (2019) gir en god beskrivelse av hvordan en sak med
seksuell utpressing via digitale medier kan se ut. Studien baserer seg pa inter-
vjuer, domsmateriale og dagboknotater fra en enkelt straffesak, hvor en ung norsk
gutt lurer andre unge gutter til & sende fra seg seksuelt materiale ved a sende dem
bilder av jenter som han finner pa nett. Materialet han mottar bruker han deretter
til & presse guttene til & utfare grovere seksuelle handlinger. Gutten dgmmes for
flere voldtekter.
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Forekomst av seksuell utpressing pa digitale medier

Det eksisterer ikke mange studier av opplevelser med seksuell utpressing blant
barn og unge. | en selvrapporteringsstudie oppgir fem prosent av danske
ungdommer mellom 14 og 17 ar at de har blitt truet eller utpresset pa digitale
medier ved bruk av seksuelle bilder av dem (Project deShame, 2017), men studien
inneholder ikke mer informasjon om opplevelsene. Tilsvarende tall er funnet i
andre undersgkelser, hvor henholdsvis seks prosent av tsjekkiske ungdommer
mellom 11 og 17 ar (Kopecky, 2017) og syv prosent av spanske ungdommer
mellom 12 til 17 ar (Montiel et al., 2016) oppgir & ha veert utsatt for seksuell
utpressing pa digitale medier. | en nasjonalt representativ undersgkelse blant
amerikanske barn og unge i alderen 12 til 17 ar oppgir fem prosent av deltakerne
at noen har truet med a offentliggjere et seksualisert bilde av dem for & fa dem til
a gjgre noe, for hevn eller for ydmykelse. Undersgkelsen inneholder ikke
informasjon om de utsatte handlet pa bakgrunn av trusselen eller om trusselen ble
gjennomfart (Patchin & Hinduja, 2020). En gjennomgang av 152 saker i det
amerikanske rettsapparatet hvor personer er demt for ulike typer seksuell
utpressing pa digitale medier viser at litt over halvparten av sakene omhandler
situasjoner hvor unge under 18 ar blir presset til enten & dele seksuelt materiale
eller seksuelle handlinger (O’'Malley & Holt, 2020).

Utgvelse av seksuell utpressing pa digitale medier er kun kartlagt i den ene
ovennevnte amerikansk studien, hvor tre prosent av barn og unge mellom 12 og
17 ar oppgir & ha truet andre med a offentliggjgre seksuelle bilder av dem (Patchin
& Hinduja, 2020).

Om utsatte for seksuell utpressing pa digitale medier

Blant spanske barn og unge i alderen 12 til 17 ar er det omtrent like vanlig blant
gutter som blant jenter & ha opplevd seksuell utpressing pa digitale medier, og det
er heller ingen aldersforskjeller (Montiel et al., 2016). De fraveerende kjgnns-
forskjellene samsvarer darlig med funn i et internettrekruttert utvalg av ameri-
kanske unge voksne som har veert utsatt for seksuell utpressing pa digitale medier
far de fylte 18 ar, hvor ni av ti utsatte er jenter (Wolak et al., 2018). Flertallet av de
utsatte var i alderen 16 til 17 ar da hendelsen skjedde. Som for mange andre
seksuelle krenkelser og overgrep via digitale medier, er opplevelser med seksuell
utpressing mer vanlig blant unge som rapporterer en annen legning enn heterofil
(Patchin & Hinduja, 2020).

Det er stor skam knyttet til & bli utsatt for seksuell utpressing péa digitale medier.
Halvparten av de utsatte i undersgkelsen til Wolak og kolleger (2018) fortalte ikke
om opplevelsen til andre, mens et annet estimat er at 20 prosent ikke snakker med
noen (Patchin & Hinduja, 2020). Dersom man snakker med noen om opplevelsen,
er det mest vanlig & snakke med jevnaldrende, og deretter for jenter & snakke med
foreldrene. Det & kontakte politiet er derimot sveert uvanlig. Det mest ekstreme
utslaget er blant tsjekkiske unge mellom 11 og 17 ar, hvor ingen kontaktet verken
foreldre, voksne eller politi om opplevelsen (Kopecky, 2017). Seksuell utpressing
pa digitale medier kan ogsa ha store konsekvenser pa lang sikt. For eksempel
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viser Wolak og kolleger (2018) at halvparten av de utsatte oppgir & ha mistet
kontakt med familie eller venner, mens 30 prosent har fatt psykisk helse-
behandling. En av ti av de utsatte har flyttet p4 grunn av opplevelsen. Enkelte
studier har, basert pa profilerte mediesaker, knyttet seksuell utpressing pa digitale
medier til selvmord (Nilsson et al., 2019).

Om utgvere av seksuell utpressing pa digitale medier

Studier har ogsa rapportert om kjennetegn ved utgvere av seksuell utpressing pa
digitale medier. | undersgkelsen til Wolak og kolleger (2018), blant amerikanske
unge voksne som opplevde seksuell utpressing pa digitale medier far de fylte 18
ar, var over 90 prosent av utgverne gutter eller menn, og halvparten var selv under
18 ar. Noe over halvparten av de utsatte kjente utaver fra fgr, normalt var det
snakk om enten partner, tidligere partner eller en pa skolen eller arbeidsplassen.
Ogsa studien til Patchin og Hinduja (2020) blant amerikanske unge i alderen 12 til
17 ar viser at den mest vanlige utgveren av seksuell utpressing pa digitale medier
er naveerende eller tidligere partner, deretter venner eller bekjente, sa ukjente. | to
av tre tilfeller var utgver en person den utsatte kjente fra fgr. Dette samsvarer
darlig med mediebildet av ukjente utgvere som via digitale medier presser unge til
a utfare seksuelle handlinger.

Samtidig viser studier av domsmateriale fra USA knyttet til saker om seksuell
utpressing at utgveren i disse sakene som regel var ukjent for den utsatte
(O’Malley & Holt, 2020). Videre viser utgveren ofte seksuell interesse for mindre-
arige, giennom enten a vaere i besittelse av overgrepsmateriale eller ved & delta i
seksuell kommunikasjon pa digitale medier om overgrep og misbruk av barn og
unge. Ofte har de dgmte veert i kontakt med sveert mange utsatte. Med andre ord
er det antagelig et misforhold mellom opplevelsene unge rapporterer om i spgrre-
undersgkelser og sakene som nar rettsapparatet, hvor fgrstnevnte oftere
inkluderer en kjent utgver mens sistnevnte oftere involverer en ukjent. Dette kan
ogsa handle om forskjell i tilbgyelighet til & anmelde saken nar utgver er kjent.

Oppsummering om seksuell utpressing pa digitale medier

Seksuell utpressing er, sammen med grooming, kanskje den typen seksuelle
overgrep via digitale medier som har fatt stgrst oppmerksomhet i media. Det har
ogsa veert en del sensasjonspreget journalistikk og forskning rundt sammen-
hengen mellom slike erfaringer og selvmord. Bakgrunnen er mediesaker hvor
seksuell utpressing pa digitale medier er etablert som en sannsynlig arsak til at
noen unge har valgt & ta livet av seg. Funnene her viser at forsgk pa utpressing
via digitale medier ikke er helt uvanlig, og antagelig rammer omtrent én av 20
unge. Opplevelsene rammer oftest jenter fra midten til slutten av tenarene.
Seksuell utpressing pa digitale medier har normalt sin opprinnelse i at den utsatte
har delt seksualisert materiale av seg selv med utaver, enten frivillig eller pa
bakgrunn av manipulasjon, tvang eller trusler. Det er stor skam knyttet til
opplevelsene blant de utsatte, og mange velger ikke & fortelle til noen om det som
har skjedd. Den mest vanlige utgveren i selvrapporteringsstudier er en person den
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utsatte kjenner fra far, men i saker som nar domstolene er utagver oftere ukjent og
har kontakt med svaert mange utsatte.

Digitalt overgrepsmateriale

Spredning av overgrepsmateriale pa digitale medier har blitt et vesentlig problem
de siste to tiarene. Mens man fer internett matte vaere aktiv og sgkende for a
komme i kontakt med personer med samme interesser som en selv, har
digitaliseringen gjort disse avstandene betydelig mindre. Dette gjelder for alle typer
interesser, men seerlig i tilfeller med avvikende eller ulovlige interesser. Den gkte
tilgangen til overgrepsmateriale pa digitale medier skaper dermed et marked hvor
personer med interesse for slikt materiale finner et fellesskap med likesinnede,
noe som igjen kan skape grobunn for en mulig eskalering av allerede avvikende
seksualitet blant deltakerne. | tillegg ma ngdvendigvis mange bilder og filmer av
overgrep ha sin opprinnelse i et faktisk fysisk overgrep. Nedlastning og deling av
overgrepsmateriale utgjar en stor del av de arlige straffesakene i Norge knyttet til
seksuallovbrudd mot barn og unge. | 2018 utgjorde dette 66 prosent av alle
anmeldte saker (Politidirektoratet, 2018).

Hva som forstds som overgrepsmateriale er et fenomen i bevegelse, bade nar det
gjelder hva et barn er og typen materiale som inngar i definisjonen. | henhold til
Lanzarotekonvensjonen skal alle personer under 18 ar forstas som barn, noe som
betyr at alle seksuelle bilder av personer under 18 ar vil veere overgrepsmateriale.
Hvorvidt dette er en fornuftig avgrensning har veert diskutert i tidligere studier (se
A. A. Gillespie, 2010, 2018). Et vanskelig punkt knytter seg til vurdering av alder.
Det er lett & se forskjell pa et barn far pubertetsalder og en eldre ungdom, men det
er ngdvendigvis ikke like lett & se forskjell pa en 14-aring, en 16-aring og en 18-
aring. En undersgkelse har ogsa vist at selv personer som jobber med identifi-
sering av utsatte i overgrepssaker har problemer med & vurdere alder pa denne
maten (Kloess, Woodhams, et al., 2019). En annen utfordring er manglende
samsvar mellom seksuell lavalder og hva som vurderes som overgrepsmateriale,
da det betyr at personer frivillig kan innga i seksuelle relasjoner samtidig som
seksualiserte bilder av personene kan vaere a anse som overgrepsmateriale. Noe
som problematiserer denne diskusjonen ytterligere er at det er store variasjoner i
seksuell lavalder rundt om i verden, eksempelvis er den 12 ar pa Fillipinene og 14
ar i Spania. | henhold til norsk lov dpnes det for at personer over 16 ar kan dele
seksualisert materiale av seg selv med partner basert pa samtykke, men
materialet er likevel & anse som overgrepsmateriale i det gyeblikket det deles
videre.

Hva slags type materiale som skal forstas som overgrepsmateriale er heller ikke
apenbart. At bilder av seksuelle overgrep mot barn skal defineres som dette er en
selvfglge, men mange bilder som gjenfinnes i straffesaker i dag stammer opp-
rinnelig fra frivillig deling mellom jevnaldrende under 18 ar. At bildene er delt videre
er problematisk i seg selv, men & definere det som overgrepsmateriale er likevel
ikke uproblematisk. En vanlig mate a vurdere beslaglagt overgrepsmateriale pa er
via typologien COPINE (COmbating Paedophile Information Networks in Europe;
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Taylor et al., 2001). Typologien sorterer materiale i ti kategorier etter hvor alvorlige
overgrep det er snakk om. Skalaen spenner fra det som kan omtales som ikke-
erotiske bilder av barn, eksempelvis barn i badetgy i normal aktivitet pa en strand,
til grov seksuell bestialitet. Mange av de egenproduserte bildene vil falle i lavere
kategorier pa skalaen. Tilsvarende eksisterer det mange relativt lett tilgjengelige
nettsider som presenterer poserende bilder av lettkledde (eller nakne) barn, hvor
bildene er i grenseland mellom lovlig og ulovlig. Blant annet Red Barnet i Danmark
(Red Barnet, 2014) og ECPAT i Sverige (ECPAT Sverige, 2017) har fgrt kam-
panjer mot seksualiseringen av barn som finner sted pa disse nettsidene.
Versjoner av COPINE-skalaen brukes for & vurdere alvorlighet i straffesaker
knyttet til overgrepsmateriale i blant annet England (Kloess, Woodhams, et al.,
2019), mens Kripos har gatt bort fra bruken i Norge. Argumentet er at vurderingen
av alvorlighet i bildemateriale ikke gjenfinnes i paragrafer i straffeloven (Michelsen,
2012).

Det er av stor betydning om personer som arresteres for besittelse av overgreps-
materiale utgjer en risikogruppe for & utave andre typer overgrep mot barn og
unge. At dette skjer framkommer i straffesaker i Norge, hvor det har veert avslart
store overgrepsringer i kjglvannet av saker som omhandler deling av overgreps-
materiale pa nett. Mange arresteres i fgrste omgang for besittelse og deling av
overgrepsmateriale, hvor det sa viser seg at personene selv bade har utgvd og
lagt til rette for overgrep i fysisk forstand (Aanergd & Mossige, 2018). God
kunnskap om deling av overgrepsmateriale pa nett kan dermed vaere viktig for a
forebygge andre typer seksuallovbrudd mot barn og unge.

Det eksisterer en sveert omfattende forskningslitteratur om overgrepsmateriale pa
digitale medier, seaerlig om utgvere. Mye av kunnskapen er allerede oppsummert i
tidligere kunnskapsoversikter (se f.eks. Babchishin et al., 2011, 2015, 2018;
Garrington, Chamberlain, et al., 2018; Garrington et al., 2020; Garrington, Rickwood,
et al., 2018; Henshaw et al., 2017; Houtepen et al., 2014; Seto et al., 2011; Steel
et al., 2020). Gjennomgangen videre i denne delen av rapporten baserer seg i
hovedsak pa disse oversiktene, samt det lille som finnes av studier som er av
seerskilt betydning for & belyse norske og nordiske forhold.

Om forekomst av digitalt overgrepsmateriale

Det er vanskelig & komme med et spesifikt tall som viser hvor vanlig eller uvanlig
det er med nedlastning og deling av overgrepsmateriale pa digitale medier.
Forskere har trukket fram fire ulike mater & neerme seg tematikken pa: a telle antall
hendelser, antall utgvere, antall ofre eller antall bilder/filer som eksisterer (Wager
et al., 2018).

Den vanligste framgangsmaten er & telle antall bilder som finnes og etterspgrsel
og spredning av disse. | 2018 identifiserte den britiske organisasjonen Internet
Watch Foundation (IWF) over 100 000 unike nettsteder som ble knyttet til deling
av overgrepsmateriale, noe som var en gkning fra noe over 30 000 i 2014 (May-
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Chahal & Kelly, 2020). Hvor mye av denne gkningen som skyldes gkt oppmerk-
somhet og bedre nettkunnskap hos de som arbeider med tematikken og hvor mye
som skyldes faktisk @kt bruk og tilgjengelighet er umulig a si. Antallet tips til IWF
mer enn doblet seg fra 2016 til 2018. Nar det gjelder Norge spesielt knyttet Kripos
i lgpet av ett ar 15 000 norske IP-adresser til slik aktivitet (Kripos, 2019b). Pa
verdensbasis var det ogsa en massiv gkning i nettrafikk knyttet til overgreps-
materiale under den verdensomspennende koronapandemien varen 2020
(Europol, 2020). Norsk politi opplever det som at bade forekomst og grovhet har
okt i saker om overgrepsmateriale (Aanergd & Mossige, 2018). Samtidig har
studier papekt at gkningen i tilgang til overgrepsmateriale pa digitale medier ikke
henger sammen med en tilsvarende gkning i kontaktovergrep. Faktisk har det blitt
feerre seksuelle overgrep mot barn og unge i samme periode som tilgangen til
overgrepsmateriale gker (Ly et al., 2016).

Det er vanskelig & si noe om hvor vanlig utsatthet er blant norske barn og unge. |
2009 opprettet Interpol en database over utsatte barn og unge og gjernings-
personer knyttet til overgrepsmateriale pa digitale medier. Malsetningene var a
identifisere flest mulig av disse og & unnga dobbeltarbeid ved at politi i flere land
arbeider med & identifisere de samme personene. Av 14 200 identifiserte ofre fram
til 1. juli 2018, var 956 norske barn og unge. | tillegg var 90 norske gjernings-
personer identifisert (Kripos, 2019b). Blant svenske 18-aringer oppgir 4,6 prosent
av de som hadde blitt utsatt for et seksuelt overgrep at handlingen ble tatt bilde av
eller filmet (Jonsson & Svedin, 2017).

Det finnes ogsa enkelte undersgkelser som kartlegger selvrapportert utavelse.
Blant norske og svenske 18—20-aringer i undersgkelsen The Baltic Sea Regional
Study on Adolescent Sexuality oppgir 5 prosent av deltakerne at de har sett
overgrepsmateriale, eksemplifisert som bilder av sex mellom voksne og barn
(Mossige et al., 2007; Seto et al., 2015). Tilsvarende tall i en amerikansk nettstudie
er 6 prosent (Clevenger et al., 2016), mens 2,4 prosent av de mannlige deltakerne
i en tysk studie bekrefter & ha sett slikt materiale med barn under pubertetsalder
(Dombert et al., 2016). Tallene samsvarer godt med studier som har kartlagt
generell seksuell interesse for barn blant voksne (Wurtele et al., 2014).

Samlet er det en tilneermet ubegrenset tilgang til overgrepsmateriale for personer
som gnsket dette, og materialet har blitt betydelig mer tilgjengelig over tid.
Samtidig viser selvrapporteringsundersgkelser at et lite mindretall voksne har
erfaringer med slikt materiale. Et vesentlig sparsmal er likevel om gkt tilgjenge-
lighet kan fare til at interessen ogsa gker.

Om de utsatte i digitalt overgrepsmateriale

Nar det gjelder overgrepsmateriale vet vi betydelig mindre om de utsatte enn om
utgverne. Gjennomganger av overgrepsmateriale har vist at et sted mellom 60 og
80 prosent av bildene er av jenter, hvor langt de fleste framstar som vestlige (May-
Chahal & Kelly, 2020). Analyser av bildemateriale av identifiserte barn og unge fra
den britiske delen av databasen til organisasjonen International Child Sexual
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Exploitation (ICSE DB) viser at 63 prosent av de avbildede var jenter (Quayle et
al., 2018). | databasen til Child Exploitation and Online Protection Centre (CEOP)
var det fire ganger s& mange bilder av jenter som av gutter (Quayle & Jones,
2011). Gjennomsnittsalderen for ofrene i ICSE DB var 11 ar, men flest bilder var
av personer i alderen 14-15 ar (Quayle et al., 2018). Blant utsatte under 12 ar var
atte av ti bilder tatt av et familiemedlem eller andre voksne. Ofte hadde bildene sin
opprinnelse i en eksisterende overgrepsrelasjon. Blant utsatte over 12 ar var det
mest vanlig med egenproduserte bilder. | det samlede utvalget utsatte var 44
prosent av bildene egenproduserte, men det ble vurdert til at tre fijerdedeler av
disse var tatt under tvang eller sterkt press. Avbildede gutter er ofte noe yngre enn
avbildede jenter (Quayle & Jones, 2011).

Over tid har det blitt mer vanlig med egenproduserte bilder i beslag av overgreps-
materiale, hvor mye av dette antagelig stammer fra seksuell kommunikasjon
mellom unge (May-Chahal & Kelly, 2020). Hvorvidt bildene er spredt via bevisst
deling eller ved hjelp av datakriminalitet som hacking vet vi forelgpig lite om.
Endringen farer til at den gjennomsnittlige alderen av de avbildede gker og grov-
heten gar ned i beslag som gjgres. Samtidig vurderes bilder hvor barn er involvert
langt oftere som sveert alvorlige pa COPINE-skalaen sammenlignet med bilder av
ungdom. | analyser som ser saerskilt pa egenproduserte bilder viser tips mottatt av
ECPAT Sverige at andelen fgrpubertale i slike bilder har gkt de seneste arene, og
seerlig blant jenter er det en tendens til grovere seksuelle handlinger i disse bildene
(ECPAT Sverige, 2019, 2020). Ut over kjgnn og alder eksisterer det lite kunnskap
om barn og unge som er avbildet i overgrepsmateriale.

Noe som har veert mye diskutert i forbindelse med deling av overgrepsmateriale
pa digitale medier er hvilke skadevirkninger det har for utsatte barn og unge. En
rekke skadevirkninger er foreslatt, som mangel pa kontroll over spredningen og
over eget overgrep, at overgrepet blir permanent og at det er en vedvarende
trussel (Martin, 2015). Samtidig er det vanskelig a skulle avgrense skadevirkninger
av et seksuelt overgrep fra skadevirkninger som skyldes at overgrepet blir
fotografert eller filmet eller at slike bilder blir delt (Gewirtz-Meydan et al., 2019). En
nettbasert studie av voksne utsatt for seksuelle overgrep i barndommen hvor
overgrepet ble avbildet viser likevel at halvparten mener bildene utgjorde en
tilleggsbelastning ut over selve overgrepet (Gewirtz-Meydan et al., 2018).

Om utgvere knyttet til overgrepsmateriale

De fleste undersgkelser om overgrepsmateriale og kjennetegn ved utgvere
baserer seg pa personer som enten har blitt arrestert eller straffet for slike
lovbrudd. Mange studier sammenligner personer som er straffet for overgreps-
materiale med personer som er straffet for kontaktovergrep (se f.eks. Babchishin
et al., 2011). | disse studiene har gjerne gruppene veert inndelt etter om man har
veert i befatning med overgrepsmateriale eller ikke. En viktig presisering i nyere
forskning er at studier bgr skille personer som «kunx» er i besittelse av overgreps-
materiale fra personer som bade har veert i besittelse av overgrepsmateriale og
har begatt kontaktovergrep (Henshaw et al., 2017). P& denne maten sitter man
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igjen med tre grupper gjerningspersoner: kun overgrepsmateriale, kun kontakt-
overgrep og begge typer seksuallovbrudd (Babchishin et al., 2015; Elliott et al.,
2013; Seto et al., 2011). Forskere har foreslatt andre typologier for & studere
personer som bruker overgrepsmateriale, eksempelvis basert pd motivasjonen
bak nedlastingen (Merdian et al., 2013), hvilken rolle de har i distribusjon og
produksjon (Seigfried-Spellar, 2014) eller endringer over tid i typen materiale som
lastes ned (Fortin & Proulx, 2019). Et gjennomgaende trekk ved alternative
typologier er at de forelgpig er utviklet pa et svakt empirisk grunnlag (Henshaw et
al., 2017).

Det er mer eller mindre utelukkende menn som arresteres for besittelse av
overgrepsmateriale. Sammenstillinger av foreliggende forskning viser at andelen
menn blant de som arresteres er et sted mellom 97 og 99 prosent (Babchishin et
al., 2011; Wolak et al., 2011). Videre er brukere av overgrepsmateriale noe yngre
enn bade kontaktovergripere (Babchishin et al., 2011, 2015) og de som er involvert
i begge typer lovbrudd (Babchishin et al., 2015). Ogsa nar det kommer til sosio-
demografisk bakgrunn er det forskjell mellom personer som arresteres for
overgrepsmateriale og utgvere av andre seksuallovbrudd, hvor fagrstnevnte oftere
har god utdanning, er i etablert jobb og har hgyere inntekt (Babchishin et al., 2015).
Samtidig er personer som arresteres for overgrepsmateriale oftere uten arbeid
sammenlignet med normalpopulasjonen (Babchishin et al., 2011). Et spgrsmal
som forelgpig er ubesvart er hvorvidt dette egentlig reflekterer demografien blant
internettbrukere generelt, eller om det er en vesensforskjell mellom gruppene
(Henshaw et al., 2017). Gruppene skiller seg i alle tilfeller tydelig pa kjennetegn
ved deres nettbruk (Babchishin et al., 2015).

Personer som arresteres for overgrepsmateriale er oftere i stabile familieforhold
med fast partner enn kontaktovergripere, og de rapporterer sjeldnere om
relasjonelle problemer (Babchishin et al., 2015). De er likevel sjeldnere gift eller
har veert det nar man sammenligner med normalpopulasjonen (Babchishin et al.,
2011). Samtidig har kontaktovergripere langt oftere egne barn og tilgang til barn
giennom arbeid eller frivillige verv (Babchishin et al., 2015). En amerikansk
undersgkelse har ogsa vist at brukere av overgrepsmateriale ikke skiller seg fra
kontaktovergripere nar det gjelder det & bo med barn, mens produsenter av
overgrepsmateriale mer enn tre ganger sa ofte bor med mindreadrige barn
(Clevenger et al., 2016).

Brukere av overgrepsmateriale kjennetegnes av selv a ha veert utsatt for negative
opplevelser i oppveksten, bade i form av mindre alvorlige hendelser som skils-
misser og oppvekst med aleneforeldre og mer alvorlige erfaringer, som seksuelle
eller fysiske overgrep. Samtidig rapporterer de sjeldnere enn kontaktovergripere
om slike erfaringer (Babchishin et al., 2015). Sammenlignet med en normal-
populasjon rapporterer personer arrestert for overgrepsmateriale likevel langt
oftere om seksuelle og fysiske overgrep i oppveksten (Babchishin et al., 2011).
Ogsa blant personer som selvrapporterer seksuell interesse for barn er det langt
vanligere & ha veert utsatt for seksuelle overgrep i oppveksten blant de som
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straffes for besittelse av overgrepsmateriale, enn blant de som er ustraffet (Bailey
et al., 2016).

Personer som straffes for overgrepsmateriale har sjeldnere enn kontakt-
overgripere blitt arrestert bade for lovbrudd generelt og for andre seksuallovbrudd
(Babchishin et al., 2015). Ogsa blant ungdom som arresteres for overgreps-
materiale finner studier sjeldnere annen kriminalitet enn blant andre unge utgvere
av seksuallovbrudd (Aebi et al., 2014). Om linjene trekkes tilbake til barndommen
har personer som straffes for overgrepsmateriale sjeldnere en historikk med
atferdsproblemer i barne- og ungdomstiden sammenlignet med andre utgvere av
seksuallovbrudd (Babchishin et al., 2015). Et av de fa omradene hvor personer
som arresteres for overgrepsmateriale derimot kommer darligere ut enn kontakt-
overgripere er i tilkknytning til egen seksualitet, hvor psykologiske tester viser mer
seksuelle avvik og problemer med regulering av egen seksualitet blant brukere av
overgrepsmateriale (Babchishin et al., 2011, 2015; Klein et al., 2015). Det har
derfor vaert argumentert for at behandlingstiloud ma legge starre vekt pa seksuelle
avvik og mindre vekt pa antisosial atferd generelt (Henshaw et al., 2017).

Nar det gjelder psykisk helse, skarer kontaktovergriperne gjennomgaende dar-
ligere enn personer som arresteres for overgrepsmateriale (Babchishin et al.,
2015), mens studier av rusbruk peker delvis i ulike retninger. Babchishin viser i
sine metastudier at brukere av overgrepsmateriale oftere enn normalbefolkningen
har rusproblemer (Babchishin et al., 2011), samtidig som de har feerre slike
problemer enn kontaktovergripere (Babchishin et al., 2015). En amerikansk studie
som skiller personer arrestert for besittelse av overgrepsmateriale fra personer
som blir arrestert for produksjon og deling eller for kontaktovergrep viser derimot
at fgrstnevnte gruppe langt sjeldnere rapporterer om rusproblemer enn begge de
andre gruppene. Risikoen for selvrapporterte rusproblemer er fire ganger sa stor
blant personer som er arrestert for spredning eller produksjon av overgreps-
materiale som blant kontaktovergriperne (Clevenger et al., 2016).

Det at brukere av overgrepsmateriale skiller seg sa markant fra andre utgvere av
seksuallovbrudd kan tyde pa at tilgang til slikt materiale pa digitale medier har
bidratt til at det har oppstatt en ny kategori av lovbrytere, og at ikke nettet bare er
en ny arena for eksisterende kriminelle. Det er likevel for tidlig & gi et endelig svar
pa dette sparsmalet. En stor utfordring i s& henseende er at tilnsermet all kunnskap
vi innehar baserer seg pa personer som har blitt arrestert. Vi vet dermed kun noe
om kjennetegn ved personer som bruker overgrepsmateriale pa en slik mate at de
blir arrestert, mens vi ikke vet noe som helst om gruppen som ikke blir arrestert.

Det kanskje viktigste spgrsmalet knyttet til personer som arresteres for besittelse
av overgrepsmateriale er hvorvidt det er grunn til & anta at de ogsa har utavd eller
er i risikosonen for & utave kontaktovergrep. En gjennomgang av norske straffe-
saksdata viser at av 912 personer mistenkt, siktet eller domfelt for besittelse av
overgrepsmateriale, er 319 personer (35 prosent) i tillegg mistenkt, siktet eller
domfelt for fysiske seksuelle overgrep (Kripos, 2016). Ogsa en amerikansk studie
fra 2016 viser at rundt én tredel av alle som arresteres for overgrepsmateriale har
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begatt kontaktovergrep (Shelton et al., 2016). | internasjonal forskning har en
metastudie av Seto og kolleger (2011) kartlagt bade risiko for og tidligere overgrep
i undersgkelser fram til og med 2009. Samlet rapporterer 24 studier om tidligere
kriminalitet, mens syv studier rapporterer tall pa kontaktovergrep gjennomfart etter
en arrestasjon for besittelse av overgrepsmateriale. Til sammen 17 prosent av de
arresterte vedgar tidligere kontaktovergrep, men det er stor forskjell pa om
rapporteringen baserer seg pa registrert kriminalitet eller selvrapportering.
Andelen som er registrert med et kontaktovergrep i politiets registre er 12 prosent,
mens hele 55 prosent vedgar et kontaktovergrep i fem selvrapporterings-
undersgkelser. Sistnevnte bestar primeert av studier gjennomfeart i terapeutisk
behandling eller forberedelser til behandling av de arresterte. Det er med andre
ord grunn til & anta at registrert kriminalitet pa dette feltet ikke gir et godt estimat
pa hvorvidt brukere av overgrepsmateriale er involvert i kontaktovergrep. | en
nyere studie rapporterer ogsa Bourke og kolleger (2015) om store mengder
«undetected offending» blant amerikanere som arresteres for besittelse av
overgrepsmateriale.

Nar det gjelder senere risiko for kontaktovergrep viser de syv analyserte studiene
at til sammen 2,0 prosent av respondentene senere blir arrestert for et kontakt-
overgrep (Seto et al., 2011). Oppfalgingstiden varierer fra 1,5 til 6 ar, med et
gjennomsnitt pa 4. Til sammenligning arresteres 3,4 prosent i lgpet av denne
perioden for et nytt lovbrudd knyttet til overgrepsmateriale. Senere studier fra USA
har vist lignende resultater. Eksempelvis viser Seto og Eke (2015) at 16 prosent
av de arresterte har tilbakefall til seksuallovbrudd i lgpet av fem ar, men at tre av
fire blir arrestert for overgrepsmateriale. En oppfalgingsstudie som delvis baserer
seg pa det samme utvalget oppgir en tilbakefallsrate pa 11,6 prosent (Eke et al.,
2019). 8,4 prosent er for overgrepsmateriale. Sist oppgir Faust og kolleger (2015)
at 3 prosent av personer arrestert for overgrepsmateriale senere blir arrestert for
et kontaktovergrep, i motsetning til 5,7 prosent blant de som opprinnelige var
arrestert for et kontaktovergrep. Ogsa studier fra andre land viser at senere
kontaktovergrep er uvanlig blant personer som arresteres for overgrepsmateriale.
En omfattende studie fra England og Wales viser at 4 prosent av personer som
forst ble arrestert for overgrepsmateriale senere blir arrestert for et kontakt-
overgrep (Howard et al., 2014). Blant over 3 000 sveitsere straffet for besittelse av
overgrepsmateriale er det kun 0,2 prosent som blir arrestert for et kontaktovergrep
i Igpet av de neste tre arene (Goller et al., 2016). Basert pa foreliggende forskning
konkluderer Babchishin og kolleger (2018) med at risikoen for kontaktovergrep
blant brukere av overgrepsmateriale er sveert lav. Med tanke pa den store andelen
uregistrert kriminalitet blant brukere av overgrepsmateriale i forkant av en
arrestasjon, er det likevel grunn til & anta at ogsa tilbakefallsraten til kontakt-
overgrep er underestimert. Samtidig er det ingenting som tyder pa at den massive
ekspansjonen i tilgang til overgrepsmateriale pa nett har fart til at det skjer flere
kontaktovergrep mot barn og unge (Ly et al., 2016).
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Oppsummering om digitalt overgrepsmateriale

Tilgangen til overgrepsmateriale pa nett har gkt markant de siste to tiarene. Pa
verdensbasis ble det i 2018 identifisert over 100 000 unike nettsteder knyttet til
deling av overgrepsmateriale. Bare i Norge kan mer enn 15 000 norske IP-
adresser arlig knyttes til slikt materiale, og antallet tips til Kripos mer enn doblet
seg fra 2014 til 2016. Det er vanskelig & si noe konkret om hvor vanlig utsatthet er
blant norske barn og unge. Gjennomganger av beslaglagt overgrepsmateriale
viser at et sted mellom 60 og 80 prosent av bildene er av jenter. Blant ofre under
12 ar er bildene oftest tatt av et familiemedlem eller andre voksne, mens bilder av
personer over 12 ar normalt er tatt av den unge selv. Over tid har det blitt mer
vanlig med egentatte bilder i beslag av overgrepsmateriale, men materialet av
yngre barn er ofte grovere. Selvrapporteringsundersgkelser viser at rundt fem
prosent av voksne deltakere oppgir & ha sett overgrepsmateriale. Personer som
arresteres for slikt materiale er gjennomgaende mer veltilpasset enn andre
utevere av seksuallovbrudd pa de fleste omrader i livet, for eksempel ved sjeldnere
a veere kjent fra politiet fra far, oftere veere i arbeid, ha hayere inntekt, oftere veere
i stabile familieforhold og sjeldnere ha negative erfaringer fra oppveksten. En
giennomgang av norske straffesaksdata viser likevel at 35 prosent av alle som ble
mistenkt, siktet eller domfelt for besittelse av overgrepsmateriale i tillegg var
mistenkt, siktet eller domfelt for fysiske seksuelle overgrep. Samtidig er det verdt
a merke seg at det meste vi vet, seerlig om utgverne, er basert pa personer som
blir arrestert.

Direkteoverfarte bestillingsovergrep

En relativt ny type overgrep mot barn og unge via digitale medier er direkte-
overfgrte bestillingsovergrep, hvor personer sitter i sitt (typisk vestlige) hjemland
og betaler for og styrer overgrep som finner sted andre steder i verden (Acar, 2017,
ECPAT Sverige, 2018; NetClean, 2019). Overgrepene karakteriseres ofte av grov
og hensynslgs utnyttelse av de utsatte barna. Filippinene har vist seg a veere det
landet hvor slike overgrep oftest finner sted, noe som har blitt knyttet at den
seksuell lavalder kun er 12 ar, de snakker relativt godt engelsk, nettilgangen er
god og fattigdom er utbredt (Kripos, 2019b; NetClean, 2019). Norske barn og unge
vil i liten grad bli utsatt for slike handlinger, men norske domsstoler har allerede
behandlet flere saker hvor norske menn har bestilt overgrep via digitale medier fra
andre deler av verden (ECPAT Sverige, 2018; Kripos, 2019b).

Nar det gjelder tilrettelegging for direktebestilte overgrep via digitale medier finnes
det per i dag ingen forskning om tematikken, men flere interesseorganisasjoner
har kartlagt hva som finner sted i kulissene nar barn tilbys til overgripere rundt om
i andre deler av verden (ECPAT International, 2017; Terre des Hommes, 2014).
Undersgkelsene har identifisert tre ulike typer operasjoner som finner sted:
individuelle, familiedrevne og det som omtales som «dens». Fgrstnevnte er et lite
trolig rammeverk for yngre barn som involveres i overgrep via digitale medier. Mer
vanlig er da den andre typen: at foreldre eller storfamilier tilbyr sine egne barn pa
nett mot betaling. Dette omtales som «cottage industry», noe som viser til hvordan
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tilgjengeliggjgringen av billig og stabilt internett har gjort at familier selv kan styre
operasjoner fra sine spartanske hjem. Den siste typen, «dens», kan best omtales
som bordeller hvor barn og unge holdes fanget og tvinges til & ta del i bade
nettbasert og vanlig prostitusjon. Ofte vil for eksempel en internettkafé veere et
skalkeskjul for hva som egentlig foregar i bygget. Normalt drives disse av
kriminelle organisasjoner, men det er ogsa identifisert tilfeller hvor driften styres
av vestlige aktgrer. Barna kan enten veere solgt til aktiviteten av sine foreldre,
kidnappet eller innleid. Pa tross av at det finnes individuelt drevne operasjoner
hvor barn og unge selv tiener penger pa a selge kroppen sin pa nett, er det grunn
til & tro at store deler av pengene som er involvert i dette tilfaller andre enn de som
faktisk blir utsatt for overgrepene.

Til na finnes det lite forskning om direkteoverfarte bestillingsovergrep, bade fra
utgver- og utsattsiden. | en intervjustudie blant beboere i to fattige byomrader pa
Filippinene viser Ramiro og kolleger (2019) hvordan bade nettbasert salg av sex
0og prostitusjon blant ungdom og unge voksne er en del av hverdagen og
normaliseres av beboerne. Fattigdom tillegges stor vekt for & forsta hvorfor det
skjer, men mange av de intervjuede mener ogsa at mye av involveringen foregar
frivillig. Mange mener at praksisen kan vaere en vei til en bedre framtid, og som en
mulighet til & knytte kontakter med rike, vestlige menn. Handlingene normaliseres
av at mange er involvert. Likevel er det verdt & diskutere hvorvidt involvering i
prostitusjon kan veere et fritt valg, nar det bunner i utstrakt fattigdom og ngd. Videre
er det stor forskjell p& om man snakker om yngre barn eller ungdom senere i
tenarene. Blant de intervjuede er det enighet om at unge under 12 ar ikke bgr
involvere seq i slike aktiviteter, og mange mener at det sjelden skjer. Likevel er det
kient fra en rekke domssaker rundt omkring i verden at ogsa svaert unge barn
utnyttes i sexsalg via digitale medier.

Mange av de intervjuede i Ramiro og kolleger (2019) sin studie anser unge over
12 ar som i stand til & ta kvalifiserte valg vedrgrende egen framtid og egen
seksualitet. Flertallet papeker at de unge selv velger denne veien videre i livet, og
at det ikke foregar eksternt press eller tvang. For personer over 18 ar er det en
generell aksept for nettbasert salg av sex og prostitusjon som en forstaelig strategi
for framtiden. Med norske briller er det vanskelig & forsta vurderingene som gjgres,
og det er ogsa lett a stille spagrsmal ved hvorvidt dette egentlig er frivillig selv om
det er dette inntrykket de intervjuede fremmer. Nar det er sagt, finnes det likevel
fa gode grunner til at rike, vestlige menn skal utnytte det at bade lovverk og
livssituasjon legger til rette for seksuell kontakt med barn i andre deler av verden,
uansett hvor tilsynelatende frivillig den opprinnelige involveringen er. Videre er det
i alle tilfeller kriminalisert etter norsk lov & ha seksuell kontakt med barn, uansett
hvor i verden denne kontakten finner sted.

En enkelt studie har kartlagt nyhetssaker pa Filippinene om situasjoner der politiet
har grepet inn i virksomheter som brukes til & formidle direkteoverfgrte bestillings-
overgrep (Hernandez et al., 2018). Studien viser at det er langt flere jenter enn
gutter blant utsatte barn og unge som omtales i nyhetssakene. Blant de arresterte
er det like mange menn som kvinner, hvor rundt én tredel var utlendinger. Av de
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filippinske arrestantene var naermere 30 prosent i familie med den mindreérige.
Funnene samsvarer godt med informasjonen fra interesseorganisasjoner (ECPAT
International, 2017; Terre des Hommes, 2014).

En studie har kartlagt personer som har overfgrt penger fra Australia til kjente
selgere av direkteoverfgrte overgrep via digitale medier fra Filippinene (Brown et
al., 2020). Gjennomsnittsalderen til utaverne er 59 ar, og langt de fleste er over 50
ar gamle. Sammenlignet med andre typer seksuallovbrudd pa digitale medier er
dermed snittalderen hgy. 10 prosent er tidligere straffet for seksuallovbrudd og 7
prosent for seksuallovbrudd mot barn. Store deler av summene som overfgres
gjgres av fa personer, og de fleste er kun involvert i ett tilfelle. Studien viser en
eskalering bade i frekvens over tid og i pengebruk for de som bestiller mer enn ett
overgrep, noe som kan tyde pd at alvorligheten av overgrepene gker med tid. Det
er dermed potensielt store gevinster knyttet til & stoppe den lille gruppen utavere
som star bak mange av overgrepene.

Oppsummering om direkteoverfarte bestillingsovergrep

Samlet er direkteoverfgrte bestillingsovergrep et fenomen vi vet lite om. Basert pa
politietterforskninger og arbeid fra interesseorganisasjoner vet man noe om
handlingene som skjer og hvor de skjer, men ut over dette er kjiennskap bade til
de utsatte og utgverne mangelfull. Forskningsfunn som viser at utgverne er
betydelig eldre enn andre utgvere av seksuallovbrudd via digitale medier er likevel
verdt & legge merke til. Det kan veere et tegn pa at personer som star bak direkte-
overfarte bestillingsovergrep ikke nadvendigvis er de samme som star bak andre
seksuallovbrudd via digitale medier. Samtidig kan det ogsa vaere et resultat av at
nettopp disse personene bruker teknologien pa en mate som gjer at de blir tatt.
Mye tyder pa at det vestlige synet pa disse handlingene bryter dels med det lokale
synet pa hva som foregar der handlingene finner sted, noe som gjgr bade
etterforskning og forebyggingsarbeid utfordrende. Store geografiske, spraklige og
kulturelle avstander kompliserer dette arbeidet ytterligere.

Oppsummering

Gjennomgangen av empirisk forskning om seksuelle overgrep mot barn og unge
via digitale medier viser at det omfatter et bredt spekter av handlinger, med stor
variasjon i dynamikken i situasjonene. Samtidig er det kontaktpunkter mellom
handlingene hele veien fra det som kan framsta som mindre alvorlig problematferd
blant ungdom til de svaert alvorlige seksuelle overgrepene. Dette viser nytten av a
se pa slike handlinger som del av et felles kontinuum. Oppfattes det for eksempel
som greit at man deler og sprer nakenbilder av jevnaldrende, kan veien veere kort
til & tenke at det ogsa er greit a laste ned slike bilder fra nett av personer man ikke
kijenner. Man star ogsa i risiko for & bli straffet for befatning med overgreps-
materiale for begge disse handlingene.
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Samtidig som mye er likt for ulike typer seksuelle overgrep via digitale medier, er
det ogsa noen vesentlige forskjeller i bade dynamikk og involverte aktarer. Bilde-
baserte seksuelle overgrep er et eksempel pa en situasjon hvor unge selv gjerne
kan veere involvert bade som utsatt og som utaver. | tillegg bedriver mange unge
her en seksuell praksis som ikke ngdvendigvis samsvarer med aktuelt lovverk,
noe som resulterer i at man kan ende opp som utgver av et seksuelt overgrep uten
at det var intensjonen bak handlingen. Muligheten til & dele seksualiserte bilder i
sa stor utstrekning som unge gjar i dag, er i stor grad skapt av tilgangen til egnede
digitale tjenester. Tilsvarende betraktninger gjelder for digital blotting, men her har
i tillegg voksne fatt tilgang til barn og unge pa en ny mate. Samtidig forskyves ogsa
grenser i kommunikasjon via digitale medier, noe som kan medfare at det pa
denne maten skapes nye overgripere. Nar voksne kontakter barn og unge via
digitale medier for seksuell interaksjon, enten i form av et grooming-forlgp eller
utelukkende for & ha en seksuell samtale, er det snakk om en voksen utgver som
med viten og vilje tar kontakt med en mindrearig i seksuelt ayemed. Teknologien
har kanskje gjort det lettere & fa kontakt med barn og unge, men samtidig er dette
handlinger som grunner i et bevisst gnske om & oppna en seksuell relasjon, og
dermed ligger tettere pa de tradisjonelle seksuelle overgrepene.

Pa tross av at ulike typer overgrep involverer ulike aktarer, er det likevel mange
fellestrekk nar det kommer til kiennetegn ved de involverte — og seerlig for de
utsatte. Gjennomgaende rammes jenter oftere enn gutter, og erfaringene blir mer
vanlige utover i ungdomstiden sammenlignet med i barndommen. Antagelig
henger dette sammen med to endringer som skjer i denne perioden av livet. For
det fgrste er dette en periode av livet hvor bruksmgnsteret for digitale medier
endrer seg, og ungdom har langt mer sosial kontakt pa nett enn det barn har. For
det andre er ungdomstiden en periode av livet hvor den seksuelle nysgjerrigheten
vakner, noe som medfarer bade en stgrre trang til utforsking og mer usikkerhet
rundt seg selv. | trdd med dette viser en rekke studier at bade kjennetegn ved
nettbruk og ved egen seksualitet henger sammen med utsatthet for seksuelle
overgrep via digitale medier. Videre viser studier lignende risikomarkgrer for
overgrep i en digital kontekst og for fysiske overgrep. Det er ogsa tydelige
sammenhenger mellom utsatthet for overgrep via digitale medier og utsatthet for
andre typer negative erfaringer bade digitalt og i den fysiske verden. Risiko og
sarbarhet er dermed ikke jevnt fordelt i ungdomsbefolkningen, noe som samsvarer
med det man allerede vet vedrgrende tradisjonelle seksuelle overgrep.

Vi vet mindre om utgvere av seksuelle overgrep via digitale medier enn om utsatte
barn og unge, da det er vanskelig & fa tak i gode data om utgvelse av kriminelle
og sosialt lite gnskelig fenomener. Studier identifiserer likevel noe variasjon i hvem
utgveren er etter hvilke typer overgrep man studerer. Som tidligere nevnt er
utgvere av bildebaserte seksuelle overgrep ofte jevnaldrende, og gjerne ogsa en
person den utsatte kjenner fra far. Eksempler kan veere klassekamerater, eks-
kjeerester eller arbeidskolleger. Voksne utgvere av seksuelle overgrep via digitale
medier kjennetegnes oftere av karaktertrekk man kjenner igjen fra tradisjonelle
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seksuelle overgrep, som relasjonsproblemer, avvikende seksualitet og rusproble-
matikk. Samtidig er nivaet av problemer gjennomgaende lavere blant utavere av
seksuelle overgrep via digitale medier enn blant utgvere av tradisjonelle overgrep,
0g utaverne er ogsa noe yngre. En utfordring knyttet til studier av utgvere av mer
alvorlige seksuelle overgrep er at det aller meste av kunnskapen vi har er basert
pa et selektert utvalg av utavere — de som blir arrestert. En mulighet er at nettopp
disse personene bruker teknologien pa en mate som gjar at de blir tatt.

Det er mye som tyder pa at sjansen for at et seksuelt overgrep via digitale medier
utfgres av en kjent person er tilnsermet like stor som sjansen for at det involverer
en ukjent utgver, selv om dette varierer for ulike typer handlinger. Mest vanlig er
det med en kjent utgver for bildebaserte seksuelle overgrep, men en rekke studier
viser at ogsa alvorlige overgrep via digitale medier utgves av personer barn og
unge kjenner fra far. Eksempler er familiemedlemmer, trener i idrettslaget eller
ansatte pa skolen. Dette aktualiserer at fiendebildet om den ukjente overgriperen
man mgter pa digitale medier bar nyanseres, noe det er viktig at unge selv er kjent
med. Samtidig er det slik at den ukjente overgriperen ogsa star bak noen av de
mest omfattende sakene knyttet til seksuelle overgrep mot barn og unge via
digitale medier. For eksempel har enkeltpersoner statt bak naermere 1 000
seksuallovbrudd mot barn og unge i norske straffesaker.

Kapittelet har avdekket bade utfordringer og kunnskapshull ved foreliggende
forskning. Pa tross av at kunnskapsproduksjonen rundt seksuelle overgrep via
digitale medier har veert gkende de siste arene, eksisterer det ogsa fortsatt lite
forskning om norske forhold. En felles utfordring for forskning om mange av
handlingene som inngar i sekkebetegnelsen «seksuelle overgrep via digitale
medier» er uklar begrepsbruk. Dette fgrer til at estimater pa forekomst spriker stort,
at kjiennetegn ved involverte aktgrer varierer og generelle vansker med kommuni-
kasjon pd tvers av ulike forskningstradisjoner. En malsetning for bade framtidig
forskning og politikkutforming bgr veere en gkt bevissthet i hvordan begreper
brukes og far betydning for forskningsfunn. Gjennomgangen av foreliggende
forskning viser ogsa at vi vet lite om bade den sosiale og den digitale konteksten
overgrep skjer innenfor. Det inkluderer hvem som er involvert, nar og hvordan
overgrepet skjer, og ikke minst hvilke digitale tjenester eller arenaer de forskjellige
overgrepene har sin opprinnelse i. Det er derfor viktig at framtidig forskning
utforsker disse dimensjonene av seksuelle overgrep via digitale medier. A
frembringe mer nyansert kunnskap om den sosiale og digitale konteksten for
overgrep Vil veere avgjgrende for politikkutforming og treffsikkert forebyggings-
arbeid. Nar det gjelder norske barn og unge spesielt vet vi lite om hvordan sar-
barhet for seksuelle overgrep via digitale medier arter seg, selv om det er grunn til
a anta at funn fra internasjonal forskning vil veere gyldig ogsa i norsk kontekst.
Hvordan sarbarhet arter seg for ulike typer overgrep vil likevel veere et viktig
spgrsmal a utforske i framtidig forskning om norske barn og unge. Sist vet vi svaert
lite om norske utgvere av seksuelle overgrep via digitale medier. Selv om det a
studere utgvelse utelukkende basert pa data fra arresterte utgvere har noen
negative sider, eksisterer det ogsa foreliggende data om denne gruppen som
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enkelt kan tas i bruk. Eksempler er registreringer gjort av politiet og materiale fra
domsstolene. Dette er data som burde brukes i langt stgrre grad i Norge enn det
som gjares i dag.
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5 Data og metoder i forskningen

Forskning om seksuelle overgrep mot barn og unge via digitale medier gjgres med
en rekke ulike typer data og metoder, for eksempel spgrreundersgkelser blant
utsatte og blant utgvere for a kartlegge forekomst og kjennetegn ved de involverte,
analyser av politi- og domsmateriale og stordataanalyser av tekniske spor. Et
kiennetegn ved feltet er en mangel pa gode data fra den fullstendige populasjonen
av personer som utgver seksuelle overgrep mot barn og unge, da det er vanskelig
a fa personer i tale om kriminelle og sosialt lite aksepterte handlinger i forsknings-
prosjekter. Vivet dermed mye om et selektert utvalg utgvere — de som blir arrestert
og straffeforfulgt. En annen utfordring knytter seg til utsatte barn og unge. For en
del av handlingene som inngar i rapporten vet ikke barna at de er utsatt for noe
kriminelt far de blir kontaktet av politiet, noe som gjar at de heller ikke kan fortelle
om sine opplevelser far det er en straffesak. Samtidig er mange opplevelser mer
apenbare og intuitivt lettere a forsta for de utsatte, s& kunnskapsgrunnlaget for
mange typer seksuelle overgrep mot barn og unge via digitale medier er bedre
blant de utsatte enn blant utgverne. Begge perspektiver er uansett viktige bade for
a gjare oss i stand til & forsta og til & forebygge slike lovbrudd.

| den pafglgende gjennomgangen av forskningsdata vektlegger vi farst og fremst
hvilke typer data og hva slags metoder som er brukt og hvorvidt dette kan brukes
I norske forskningsprosjekter, framfor konkrete resultater og tematikker som har
veert studert i de ulike undersgkelsene. For empiriske funn henvises det til kapittel
4 i rapporten.

Sparreundersgkelser

Sparreundersgkelser som kartlegger seksuelle overgrep mot barn og unge via
digitale medier har i hovedsak rettet seg mot fire grupper: utsatte, utgvere, politi
og praktikere. Mens undersgkelser rettet mot utsatte og utgvere oftest kartlegger
forekomst og kjennetegn ved de involverte og hendelsen som fant sted, kartlegger
undersgkelser til politi og praksisfeltet hvordan disse gruppene opplever a arbeide
med bade utsatte for og utgvere av slike lovbrudd. Mens dette i liten grad bidrar til
a gke var forstaelse av selve hendelsene som har funnet sted, kan det likevel vaere
viktig & vite bade hvordan utgvere og utsatte blir matt av relevante yrkesgrupper.

Med unntak av noen fa sparsmal i enkelte skolebaserte studier blant utsatte barn
0g unge, finnes det ikke kunnskap om seksuelle overgrep via digitale medier i
Norge basert pa sparreundersgkelser.

Spegrreundersgkelser blant utsatte

Den vanligste kilden til kunnskap om barn og unge som blir utsatt for seksuelle
overgrep via digitale medier er spgrreundersgkelser, og da farst og fremst
tverrsnittsundersgkelser hvor deltakerne pa et gitt tidspunkt svarer pa spgrsmal
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bade om erfaringer med slike hendelser og kjennetegn og konsekvenser av
erfaringene. For & oppna representative utvalg gjennomfgres undersgkelsene
som regel pa skolen eller som personlig rettede undersgkelser pa internett eller
pa telefon.

En vanlig framgangsmate er & inkludere spgrsmal om erfaringer med utsatthet for
ugnskede seksuelle opplevelser pa digitale medier i mer generelle spgrre-
undersgkelser om nettbruk eller andre tematikker. Undersgkelsene gjentas gjerne
flere ganger over tid, for & kunne si noe om tidstrender. Eksempler pa under-
sgkelser blant norske barn og unge er EU Kids Online (Barbovschi & Staksrud,
2020; Staksrud & Olafsson, 2019) og Medietilsynet sin Barn og medier-
undersgkelse (Medietilsynet, 2016, 2018, 2020b). Utvalget i disse undersgkelsene
er som oftest et nasjonalt representativt utvalg ungdommer i de aktuelle
aldersgruppene, og undersgkelsene gjennomfgres pa skolen. Andre under-
sekelser er spesifikt rettet mot a kartlegge voldserfaringer bade pa digitale medier
og fysisk. I Norge har NOVA gjennomfgrt undersgkelsen UngVold i 2007 (Mossige
& Stefansen, 2007; Suseqg et al., 2008) og 2015 (Mossige & Stefansen, 2016) og
NKVTS gjennomfarte UEVO-studien i 2018 (Hafstad & Augusti, 2019), men det
digitale har ikke veert et sentralt tema i disse undersgkelsene. Den svenske
«sgster-undersgkelsen» til UngVold og UEVO har derimot hatt et sterkt fokus pa
det digitale aspektet av seksuell vold (Jonsson et al., 2019; Jonsson & Svedin,
2017; Svedin et al., 2015; Ungdomsstyrelsen, 2009). Tilsvarende undersgkelser
har ogsa vaert gjennomfgart blant amerikanske barn og unge (Mitchell et al., 2013).
Bildebaserte seksuelle overgrep har veert tematisert i undersgkelser blant danske
ungdommer, men undersgkelsene dekker ikke andre former for seksuelle
overgrep via digitale medier (K. M. Dahl et al., 2018; Helweg-Larsen et al., 2012).
Den nevnte undersgkelsen EU Kids Online samler inn komparative data fra en
rekke land i Europa (Smahel et al., 2020), noe ogsa enkelte mindre studier har
gjort (Project deShame, 2017; Wood et al., 2015).

Skolebaserte undersgkelser er en effektiv, sikker og velpravd mate & samle inn
data pa, samtidig som utvalget i undersgkelsene naturlig nok vil bli unge som er til
stede pa skolen nar undersgkelsene gjennomfares. Man mister dermed mulig-
heten til & samle inn data fra personer som ikke er til stede pa skolen, og star da i
fare for a trekke konklusjoner for hele populasjonen uten at disse er inkludert.
Enkelte undersgkelser har av denne grunn gjennomfgrt spgrreundersgkelser blant
seerlig utsatte grupper, som for eksempel pasienter pa barne- og ungdoms-
psykiatriske klinikker (Say et al., 2015), barn henvist til barnehus pa grunn av
overgrep (Kocturk & Yuksel, 2018) eller brukere av nettbaserte hjelpetjenester for
overgrepsofre (Hamilton-Giachritsis, Hanson, Whittle, Alves-Costa, & Beech,
2020). Peridag er det ikke giennomfart undersgkelser blant seerlig utsatte grupper
i Norge.

En enkelt studie har undersgkt unge utsatt for seksuelle overgrep via digitale
medier ved hjelp av longitudinelle spgrreundersgkelser, for pA denne maten a
kunne besvare spgrsmal om konsekvenser over tid av slike erfaringer (de
Santisteban & Gamez-Guadix, 2018a; Gamez-Guadix & Mateos-Pérez, 2019).
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Forelapig er deltakerne kun fulgt i ett ar. Studier har ogsa generert en form for
longitudinelle data ved & kartlegge livssituasjonen som voksen i selekterte utvalg
som man vet har blitt avbildet i overgrepsmateriale som barn (Gewirtz-Meydan et
al., 2018, 2019). En variant av longitudinelle data har veert framskaffet ved hjelp
av en nettbasert dagbokundersgkelse, hvor deltakerne én gang i uken i to
maneder fylte ut en spgrreskjemabasert dagbok om ugnskede erfaringer pa
digitale medier i lapet av den siste uken (McHugh et al., 2018). P& denne maten
blir det mulig & plassere bade erfaringer og konsekvenser av erfaringene sveert
spesifikt i tid, samtidig som metoden krever tett oppfelgning av deltakerne for a
sikre at de ikke faller fra. Det er ogsa vanskelig a studere mer alvorlige handlinger
pa denne maten, da det ikke ngdvendigvis vil veere noen i utvalget som har slike
erfaringer i lgpet av en avgrenset tidsperiode.

Sist har noen fa studier studert fenomenforstaelse bade fra unges og voksnes
perspektiv ved hjelp av vignetter i spgrreundersgkelser. Dette er korte beskrivelser
av situasjoner, hvor sa respondentene i undersgkelsene blir bedt om & vurdere
hvordan man skal forsta det som skjer. Pa denne maten har undersakelser kartlagt
hvordan unge mener man skal forstd og handtere bildebaserte seksuelle overgrep
(Quayle & Cariola, 2019) og hvordan voksne vurderer hvorvidt bilder som blir
beskrevet i vignetter bar klassifiseres som straffbart overgrepsmateriale (Hunn et
al., 2020). Slike metoder sier ingenting om personer som er involvert i handlingene
eller om selve handlingen, men samtidig gir det verdifull kunnskap om forstaelses-
rammer og tolkninger. Sett i lys av at unges digitale hverdag og digitale vaner for
mange voksne oppleves som fremmed og vanskelig a forsta, kan dette vaere viktig
kunnskap i et forebyggingsperspektiv.

Det meste av det vi har av kunnskap om norske barn og unges utsatthet for
seksuelle overgrep via digitale medier er hentet fra skolebaserte studier av lands-
representative utvalg. Mange av disse er likevel generelle undersgkelser om enten
hele livet eller digitale aktiviteter spesielt, noe som gjar at vi ikke har spesielt
dyptgdende kunnskap om digitale voldserfaringer. Per i dag finnes det heller ingen
norske longitudinelle studier om verken digitale eller tradisjonelle voldserfaringer,
sa det a igangsette en slik undersgkelse vil kunne generere verdifull kunnskap om
norske barn og unge. En utfordring er at man ma vente pa at tiden skal ga for at
kunnskapen skal foreligge, sa slike studier forutsetter at man er villig til & se nytten
i et langsiktig perspektiv. Et alternativ er & kombinere spgrreskjemadata med
registeropplysninger, noe som gjgr det mulig & fa en form for longitudinelle data
uten at man ma vente pa nye spgrreskjemainnsamlinger.

Spgrreundersgkelser blant utgvere

Sparreundersgkelser blant utgvere av seksuelle overgrep mot barn og unge via
digitale medier er mindre vanlig enn tilsvarende undersgkelser blant utsatte, seerlig
nar det kommer til mer alvorlige handlinger. Dette handler bade om vanskeligheter
med & fa tak i utvalg av utgvere og det & fa sannferdige svar nar man spar. |
eksisterende forskning har slike undersgkelser i hovedsak veert stilet enten til
utgvere i straffetiltak eller i behandling eller til internettbaserte utvalg, samt at
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temaet har veert del av mer generelle spgrreundersgkelser om for eksempel
seksuelle preferanser og erfaringer. Blant norske utgvere er data kun samlet inn i
mer generelle spgrreundersgkelser.

| studier av straffedgmte for seksuelle overgrep mot barn og unge via digitale
medier er det vanligere med kliniske intervjuer eller dokumentanalyse av straffe-
saksdokumenter enn med spgrreundersgkelser, men enkelte undersgkelser har
ogsa brukt sistnevnte metode. Ofte har metoden da veert brukt i kombinasjon med
andre datakilder. Malsetningen er som oftest & fa tak i informasjon som ikke har
framkommet i straffesaken mot de dgmte, for eksempel knyttet til psykologiske
kjennetegn som depresjon og ensomhet (Armstrong & Mellor, 2016; Marshall et
al., 2012) eller virkelighetsforstyrrelser (Merdian et al., 2014, 2018; Soldino et al.,
2020). Sperreundersgkelser har ogsa veert brukt for & sammenligne data samlet
inn i straffesaksdokumenter med selvrapporterte data, bade om lovbruddet og om
personlige kjennetegn (Burgess et al., 2012).

Fa undersgakelser har kartlagt utgvelse av seksuelle overgrep mot barn og unge
via digitale medier i den generelle populasjonen, men det finnes noen unntak. Bruk
av overgrepsmateriale har veert kartlagt i skolebaserte undersgkelser blant norske
og svenske ungdommer (Mossige et al., 2007; Seto et al., 2015) og i en nettbasert
undersgkelse blant voksne respondenter i USA, England, Canada og Australia
(Seigfried-Spellar, 2013, 2014). Handlinger som ligger naermere seksuell
trakassering enn alvorlige overgrep er noe mer vanlig a kartlegge i sparre-
undersgkelser. For eksempel finnes det flere undersgkelser som kartlegger bilde-
baserte seksuelle overgrep blant jevnaldrende (se f.eks. K. M. Dahl et al., 2018;
Harder et al., 2019; Medietilsynet, 2020b; Wood et al., 2015). Forsgk pa seksuell
utpressing har ogsa veert dekket i en amerikansk studie (Patchin & Hinduja, 2020).
Samtidig er det langt vanligere & spgrre om utsatthet enn om utgvelse for
fenomener som dette.

Sist har utgvelse av seksuelle overgrep mot barn og unge via digitale medier veert
kartlagt ved hjelp av spgrreundersgkelser pa internett. Typisk har da spgrsmalene
veert en del av mer omfattende studier som omhandler tilknyttede tematikker.
Metoden har blant annet veert brukt i en undersgkelse i Tyskland, Finland og
Sverige (Bergen et al., 2014; Schulz et al., 2016, 2017). For & sikre deltakelse fra
relevante personer ble den aktuelle undersgkelsen promotert pa pedofilirelaterte
nettsteder og i et terapiprosjekt for selverkleerte pedofile. Lignende metoder har
veert brukt i flere andre undersgkelser (Bailey et al., 2016; Dombert et al., 2016;
Ray et al., 2014). Ved & kartlegge utgvelse av seksuelle overgrep mot barn og
unge i spesielle populasjoner sikrer man et tilstrekkelig antall deltakere til & kunne
undersgke mer detaljerte kjennetegn ved disse, men samtidig mister man
muligheten til & si noe overordnet om forekomsttall i seg selv. En generell
utfordring med undersgkelser pa internett er & fa et tilstrekkelig antall personer til
a svare.

Sparreundersgkelser rettet mot utgvere er generelt vanskelig & gjennomfgre pa
en god mate, noe som gjenspeiles i den begrensede bruken av metoden.
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Sparreundersgkelser til andre malgrupper

En siste gruppe spgrreundersgkelser har studert personer som arbeider med bade
utsatte for og utgvere av seksuelle overgrep via digitale medier. Det har ikke veert
samlet inn data i slike grupper i Norge.

En mulig malgruppe for sparreundersgkelser er etterforskere i politiet. Metoden
har ikke veert mye brukt, men en av de stgrste amerikanske studiene om overgrep
via digitale medier, National Juvenile Online Victimization Study, har delvis samlet
inn data pa denne maten (Clevenger et al., 2016; Mitchell et al., 2010; Mitchell,
Jones, et al., 2011; Wolak et al., 2011, 2012). Et stort antall etterforskere i politiet
har farst fylt ut et sparreskjema, far et antall etterforskere med relevante erfaringer
har deltatt i et omfattende telefonintervju. Studier har ogsa kartlagt hvordan etter-
forskere arbeider med overgrepsmateriale og hva slags oppleering de far (Marcum
et al., 2010, 2011) og hvilke utfordringer de stater pa i arbeidet med etterforskning
av slikt materiale (Franqueira et al., 2018).

Sparreundersgkelser om seksuelle overgrep mot barn og unge via digitale medier
har ogsa veert rettet mot personer som arbeider med unge til daglig (Hamilton-
Giachritsis, Hanson, Whittle, Alves-Costa, Pintos, et al., 2020) eller som arbeider
med behandling av overgrepsofre (von Weiler et al., 2010). Malsetningen med
slike undersgkelser er a kartlegge hvordan personer som arbeider med barn og
unge har seksuelle overgrep via digitale medier pa dagsorden og hvordan de
handterer denne tematikken.

Det a kartlegge profesjonell praksis knyttet til arbeid med seksuelle overgrep mot
barn og unge kan veere av stor interesse for a lage malrettede forebyggingstiltak.
Det er grupper som hgyst sannsynlig vil ha interesse av a informere om sitt arbeid,
noe som gker muligheten for & framskaffe gode data. Slike undersgkelser bar
kunne gjennomfgres ogsa blant norske praktikere.

Intervjustudier

Kvalitative intervjustudier deler seg i hovedsak i to grupper nar det gjelder
forskning om seksuelle overgrep mot barn og unge via digitale medier. For &
studere fenomenforstaelse er fokusgruppeintervjuer en vanlig framgangsmate,
mens individuelle intervjuer er mer vanlig for & studere personlige erfaringer.
Begge metoder framskaffer interessant og viktig informasjon, men om ulike
temaer. Fokusgruppeintervjuer er en god metode for a forsta hvordan seksuelle
overgrep via digitale medier framstar for personer som ikke ngdvendigvis har
opplevd dette, mens personlige intervjuer er viktig for a framskaffe dybdekunnskap
fra de involverte om erfaringene.

Intervjustudier blant utsatte

Fa studier har tatt i bruk intervju som metode for & kartlegge erfaringer med
seksuelle overgrep via digitale medier fra perspektivet til de utsatte barna og
ungdommene. Mest sannsynlig henger dette sammen med vanskelig tilgang til
personer a intervjue. Samtidig finnes det noen unntak. | en svensk studie intervjuer
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Joleby og kolleger (2020) svenske ungdommer som har veert utsatt for seksuelle
overgrep via digitale medier. Studier har ogsa intervjuet unge som har veert utsatt
for bildebaserte seksuelle overgrep (Hamilton-Giachritsis, Hanson, Whittle, Alves-
Costa, & Beech, 2020; Hellevik, 2019; @verlien, 2018) og grooming (Katz, 2013;
Whittle et al., 2014, 2015; Whittle, Hamilton-Giachritsis, & Beech, 2013). Indivi-
duelle intervjuer ble ogsa brukt i det EU-finansierte ROBERT-prosjektet (Quayle
et al., 2012), hvor personer til behandling etter & ha veert utsatt for overgrep via
digitale medier ble intervjuet om erfaringen. Funnene herfra er publisert i
forskningsrapporter, men ikke som fagfellevurdert forskning.

Flere undersgkelser har studert bildebaserte seksuelle overgrep ved hjelp av
fokusgruppeintervjuer (K. M. Dahl et al., 2018; De Ridder, 2019; Deen et al., 2018;
Johansen et al., 2019; Rasmussen & Sgndergaard, 2020; Ringrose et al., 2013).
Undersgkelsene gar ikke inn pa konkrete erfaringer deltakerne har, men ber
deltakerne diskutere hvordan tematikken forstds blant unge i dag. Forskerne
oppnar dermed en naerhet til fenomenet som kan vaere vanskelig & fa uten a la
unge selv komme til orde og definere opplevelsene.

Det a fa utsatte barn og unge i tale om sine opplevelser i grundige intervjustudier
ville veere en sveert viktig kilde til ny kunnskap om seksuelle overgrep mot barn og
unge via digitale medier i Norge. Ogsa det & studere fenomenforstaelse i den
generelle ungdomsbefolkningen ved hjelp av fokusgruppeintervjuer ville vaert ny
og viktig kunnskap i en norsk kontekst.

Intervjustudier av utgvere

Individuelle intervjuer er en vanlig metode for & skaffe kunnskap om utgvere og
utgvelse av seksuelle overgrep mot barn og unge via digitale medier. Intervjuene
gjares primeaert av personer som er straffedgmt. Studier har blant annet intervjuet
personer dgmt for digitale voldtekter (Fransson et al., 2019), grooming (de
Santisteban et al., 2018; Gottschalk, 2011; Whittle et al., 2015), bade overgreps-
materiale og grooming (Seto et al.,, 2012), bade for overgrepsmateriale og
kontaktovergrep (Aslan et al., 2014) og besittelse av overgrepsmateriale (Eneman,
2009, 2010; Sheehan & Sullivan, 2010; Steely et al., 2018; Winder et al., 2015;
Winder & Gough, 2010). Som oftest har intervjuene funnet sted mens personene
er fengslet, men enkelte studier har ogsa intervjuet personer som har veert i
behandling for seksuelle avvik etter at de slipper ut av fengsel (S. M. Gillespie et
al., 2018; Morgan & Lambie, 2019; Soldino et al., 2020). Til var kjennskap
eksisterer det ingen studier av personer som star bak alvorlige seksuelle overgrep
mot barn og unge via digitale medier men som ikke er dgmt for dette, men én
enkelt undersgkelse har intervjuet unge som har videredelt nakenbilder uten
samtykke (Naezer & van Oosterhout, 2020).

Valget av individuelle intervjuer av utgvere som metode gjgr det mulig & komme
tett pa handlingen som har funnet sted, men det har ogsa noen sider som er verdt
a veere oppmerksom pa. Farst er det slik at beskrivelsene man far vil vise til
hvordan utgveren opplevde situasjonen, noe som kan skille seg markant fra
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hvordan den utsatte opplevde det. For det andre fagrer rekrutteringsutfordringer til
at intervjuer mer eller mindre utelukkende gjgres med personer som er
straffedgmt, noe som gjgr at man tegner opp et landskap som ikke inneholder
erfaringene til personer som ikke er straffedgmt. Antagelig er dette utfordringer
forskere pa feltet ma leve med, da det & fa personer i tale om seksuelle overgrep
mot barn uten at de allerede er demt for dette vil veere sveert vanskelig. | tillegg
kan det diskuteres om det vil veere forskningsetisk forsvarlig & gjere slike
intervjuer, da man vil fa kjennskap til straffoare handlinger som kan ha stor
innvirkning pa livet til den eller de som rammes. En mulig vei & ga kan veere a
intervjue personer som har seksuelle tanker om barn, men som ikke har handlet
pa bakgrunn av disse tankene.

Intervjustudier av andre malgrupper

I tillegg til de utsatte og utaverne, har intervjuer blitt brukt som metode for a studere
politiet, personer som jobber i praksisfeltet og tjienesteleverandgrer. | en forsknings-
rapport om nettovergrep mot barn og unge intervjuet Aanergd og Mossige (2018)
syv etterforskere fra norsk politi om deres arbeid med store digitale over-
grepssaker. | tillegg intervjuet forfatterne ogsa representanter for tre tjeneste-
leverandgrer om deres arbeid mot seksuelle overgrep: Facebook, Movie Star
Planet og slettmeg.no. Internasjonalt er den mest omfattende intervjustudien av
politietterforskere den allerede nevnte National Juvenile Online Victimization
Study (Clevenger et al., 2016; Mitchell et al., 2010; Mitchell, Jones, et al., 2011;
Wolak et al., 2011, 2012), hvor amerikanske etterforskere bade besvarte et
spgrreskjema og deltok i individuelle telefonintervjuer. Ogsa andre studier har gjort
bade individuelle intervjuer og fokusgruppeintervjuer i politiet med for eksempel
personer som etterforsker seksuallovbrudd (Dodge & Spencer, 2018) og personer
som arbeider med & identifisere barn og unge som er avbildet i digitalt overgreps-
materiale (Kloess, Woodhams, et al., 2019).

Nar det gjelder praksisfeltet baserer en svensk studie seg pa fokusgruppe-
intervjuer av praktikere fra en rekke ulike profesjoner om hva de vet om seksuell
vold mot barn og unge pa digitale medier, hva de tror om det og hvordan de
arbeider med det (G. Nilsson et al., 2020). Tilsvarende baserer en canadisk studie
seg pa individuelle intervjuer av sosialarbeidere som arbeider med barn og unge
utsatt for seksuelle overgrep, hvor deltakerne spgrres om hvordan de inkluderer
det digitale i sitt daglige arbeid og hvordan de forstar skadevirkninger av a bli utsatt
for seksuelle overgrep via digitale medier (Martin, 2014, 2016).

Som allerede papekt nar det gjelder spgrreundersgkelser, vil kunnskap om profe-
sjonell praksis kunne veere sveert nyttig for utvikling av malrettede forebyggingstiltak.

Data fra politi og rettsapparatet

Det vanligste datagrunnlaget for a studere utgvere av seksuelle overgrep mot barn
0g unge via digitale medier er materiale fra politiet eller rettsapparatet. Samtidig
er det stor variasjon i hvilken type data som brukes og fra hvilket stadium i
straffesaksprosessen.
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En rekke studier har studert seksuelle overgrep mot barn og unge via digitale
medier ved hjelp av opplysninger som politiet har registrert i anmeldte saker.
Normalt blir da et saksutvalg hentet ut, hvor det i ettertid foretas en manuell
giennomgang av opplysningene som er registrert i sakene. Studier har kartlagt
hvordan grooming-saker framstilles i svenske politidokumenter bade sett fra
utgverens perspektiv (Shannon, 2008) og de utsattes perspektiver (Shannon,
2011, 2012). Studier har pa denne maten ogsa undersgkt seksuell utpressing pa
digitale medier (Kopecky, 2017), direkteoverfgrte bestillingsovergrep (Brown et al.,
2020) og besittelse av overgrepsmateriale (Aebi et al., 2014; Bickart et al., 2019;
Leukfeldt et al., 2014; Seto et al., 2010; Seto & Eke, 2015, 2017). En enkelt
undersgkelse har studert utvikling over tid i besittelse av overgrepsmateriale
basert pa kriminalstatistikk pa aggregert niva, uten at det skilles mellom digitalt og
ikke-digitalt materiale (McManus & Almond, 2014).

| neste stadium av rettsprosessen har sakene forflyttet seg fra politiets etter-
forskning til domstolenes behandling. Ogsa dette materialet har vaert brukt i
utstrakt grad i forskning, primaert til & studere utgvere og straff knyttet til besittelse
av overgrepsmateriale (Aslan & Edelmann, 2014; Burgess et al., 2012; Christensen
& Tsagaris, 2020; Shelton et al., 2016). En enkelt studie har undersgkt seksuell
utpressing pa digitale medier ved hjelp av domsmateriale (O’'Malley & Holt, 2020).
Videre har Crow og Lannes (2015) brukt domsmateriale knyttet til saker om
besittelse av overgrepsmateriale for & studere hvordan kjennetegn ved sakene
spiller inn pa straffen som utmales. Sist har en gruppe svenske forskere undersgkt
hvordan de utsatte framstilles i domsmateriale fra saker hvor barn og unge har blitt
truet eller lurt til & posere pa bilder og video eller utgve seksuelle handlinger med
seg selv pa digitale medier (Joleby et al., 2021).

| enkelte land er det vanlig at demte utgvere av seksuallovbrudd ma gjennomga
et klinisk intervju for & vurdere blant annet graden av atypisk seksualatferd og faren
for tilbakefall ved fengsling. Materialet fra kliniske intervjuer har veert brukt blant
annet for & studere personer dgmt for forsgk pa grooming (Briggs et al., 2011) og
for besittelse av overgrepsmateriale (O. Henry et al., 2010; McCarthy, 2010).

Verken politidata eller data fra domssaker har veert brukt for & studere seksuelle
overgrep mot norske barn og unge via digitale medier, sa her eksisterer det
apenbart et materiale av stor verdi for framtidig forskning. Domsmateriale har den
store fordelen at det er offentlig tilgjengelig i Norge, og materiale fra lagmanns-
rettene og Hoyesterett er ogs& sgkbart pa nett®. Dommer fra tingrettene ma inn-
hentes fra de respektive instansene. Muligheter for bruk av data som registreres
av norsk politi beskrives i detalj i kapittel 6 av rapporten.

8 www.lovdata.no
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Chatlogger som data

En mye brukt datakilde i forskning om seksuelle overgrep mot barn og unge via
digitale medier er chatlogger fra samtaler mellom utgvere og det som normalt er
en voksen som utgir seg for & veere barn. Analyser av samtaler mellom utgvere
og reelle barn er lite vanlig.

En mye brukt kilde er det amerikanske nettstedet Perverted Justice, som ogsa er
navnet pa en organisasjon av voksne aktivister som utga seg for & veere
mindredrige og som kom i kontakt med potensielle overgripere pa chat-tjenestene
til MSN, AOL og Yahoo. | mange tilfeller allierte aktivistene, av og til omtalt som
vigilanter, seg meg politi. Mer enn 100 personer har blitt arrestert og domfelt pa
grunn av deres aktivitet i disse loggene. Mange av utgverne mgtte opp pa steder
som ble avtalt med det de trodde var mindredrige, men ble istedenfor mgtt og
arrestert av politiet. Aktiviteten er na lagt ned, men loggene er fremdeles offenlig
tilgjengelig, blant annet med begrunnelse om at de kan brukes i forskning. En
rekke studier har brukt dette materialet og analysert selve chattene og brukerdata
(se f.eks. Black et al., 2015; Lorenzo-Dus et al., 2016; Lorenzo-Dus & lzura, 2017;
Miah et al., 2015; Seigfried-Spellar et al., 2019; van Gijn-Grosvenor & Lamb, 2016;
Williams et al., 2013; Winters et al., 2017). Studiene har oftest fokusert pa
grooming og ulike aspekter ved dette fenomenet, og benyttet metoder bade med
kvalitative og kvantitative utgangspunkt.

Et eksempel pa en kvantitativ tilneerming kommer fra Winters og kolleger (2017),
som har brukt chatlogger til & kartlegge karakteristikker ved utgverne, de falske
barna og selve dialogen mellom dem. For eksempel undersgkte de alder, tids-
punkt, varighet, innhold og tematikk i dialogen, om det ble sendt bilder, om det ble
tatt kontakt pa andre mater og om det ble avtalt fysiske mgter. Tilsvarende bruker
en studie av Bergen og kolleger (2013) samtaler i svenske og finske chatrom
mellom utgvere og forskere som utgir seg for & vaere barn og unge i ulike aldre og
ulikt kjgnn, for kvantitativt & kartlegge hvordan kjennetegn ved «barna» pavirket
forlgpet i samtalene.

Andre forskningsbidrag har gjort lingvistiske analyser av samtaleforlgpet i chat-
logger. Et eksempel kommer fra Black og kolleger (2015), hvor tekniske analyser
regnet ut hvor mange ganger ulike ord ble brukt i forhold til totalen av ord i
samtalene. Pa tilsvarende mate har Lorenzo-Dus og kolleger (2020) kartlagt
spesifikke ordkombinasjoner. En variant av de rene lingvistiske analysene er
hvordan teknikker som datadrevne diskursanalyser har vaert brukt for a skille
mellom utgvere som er kontaktdrevne, og faktisk @gnsker & mgte barna de er i
kontakt med, eller som er fantasidrevne, og ikke uttrykker noe direkte gnske om a
mates (Chiu et al., 2018). Basert pa slike analyser er det ogsa utviklet tekniske
programvarer som ut fra dialogen mellom utgveren og den utsatte skal kunne
beregne hvor stor risiko det er for at utgveren er kontaktdrevet, og som pa denne
maten kan veere til hjelp for & prioritere saker i politiets arbeid (Seigfried-Spellar et
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al., 2019). Lignende analyser blant norske barn og unge foregar pa NTNU®, men
det har til na ikke veert publisert funn fra arbeidet. Et viktig poeng i slike analyser
er a kartlegge manstre i samtaler. P4 denne maten kan det bli mulig &
automatisere analyser av samtaler pa digitale medier, slik at voksne som forsgker
a oppna seksuell kontakt med barn og unge raskt kan plukkes ut.

Ofte etterfalges teknisk drevne lingvistiske analyser av kvalitative vurderinger av
samtalene, for eksempel hvordan samtaler samsvarer med foreslatte faser i
grooming-prosessen (Black et al., 2015; Miah et al., 2015) eller hvordan spesifikke
ordvalg som komplimenter brukes fra utgvernes stasted for & vinne tillit (Lorenzo-
Dus et al.,, 2020; Lorenzo-Dus & lzura, 2017). Tilsvarende har mer klassiske
kvalitative analyser, som tematisk analyse eller innholdsanalyse, vaert brukt for &
finne kjennetegn ved samtaler som tilsier at en grooming-prosess pagar (Williams
et al., 2013) eller for & undersgke forskjeller etter hvordan utgvere tilneermer seg
barn og unge av ulikt kjgnn (van Gijn-Grosvenor & Lamb, 2016). Studier har ogsa
brukt samtaleloggene for & forstd grooming som en diskurs (Lorenzo-Dus et al.,
2016). Ofte vil slike analyser fokusere mer pa a forsta det som foregar enn & kunne
forutsi det.

Det er flere mulige svakheter med studiene som baserer seg pa datamateriale fra
Pervered Justice, eller lignende chatlogger mellom utgvere og voksne som utgir
seg for & vaere barn. Studier har for eksempel trukket fram hvordan lokke-ofrene
kan ha vanskeligheter med & opptre som reelle barn, for eksempel ved a fortsette
samtalen pa et tidspunkt hvor et virkelig barn ville logget seg av. Seerlig relevant
er dette i samtaler mellom utgvere og personer som er interessert i a fram-
provosere handlingene. Enkelte studier baserer seg derfor pa faktiske samtaler
mellom utgvere og utsatte barn og unge (Chiang & Grant, 2019; Chiu et al, 2018).

Tekniske spor som data

En metodisk inngang for a studere digitale fenomener er det faktum at mer eller
mindre all digital trafikk etterlater en eller annen form for teknisk spor. Saerlig nar
det gjelder deling av overgrepsmateriale eksisterer det en omfattende litteratur
som bruker slike data. Studier som bruker tekniske spor som data i forskning kan
i hovedsak deles i to. Den fgrste typen analyserer kjennetegn ved selve materialet
som beslaglegges, mens den andre typen fokuserer pa tilgang til og deling av
materiale.

Studier av kjennetegn ved beslaglagt materiale kan igjen deles i to. Den farste
bolken av studier har undersgkt kjennetegn ved beslaglagt overgrepsmateriale og
sortert dette etter alvorlighetsgrad. | Norge har dette veert gjort pa Kripos sitt
tipsmateriale om nettrelaterte seksuelle krenkelser mot barn og unge (Aanergd &
Mossige, 2018), i Sverige pa tips til ECPAT (ECPAT Sverige, 2019, 2020), mens

9 www.aiba.no
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det internasjonalt har veert gjennomfart studier som kartlegger alvorlighetsgrad i
beslaglagt overgrepsmateriale og kjennetegn ved personene som er avbildet
(Kloess, Woodhams, et al., 2019; Quayle et al., 2018; Quayle & Jones, 2011). En
canadisk studie har ogsa undersgkt utvikling over tid i individuelle karrierer i
nedlasting av overgrepsmateriale (Fortin & Proulx, 2019). Malsetningen er a kunne
si noe om graden av seksuelt avvik, og dermed farepotensiale, ved hjelp av digitale
spor framfor kliniske vurderinger. En annen gruppe studier har gjort innholds-
analyser av nettsteder som enten lenker til eller tiloyr overgrepsmateriale (Kusz &
Bouchard, 2020; Westlake et al., 2017; Westlake & Bouchard, 2016). Analysene
er typisk gjort av nettsteder pa det apne internettet som inneholder mindre alvorlig
overgrepsmateriale, da det & skaffe tilgang til nettsteder med mer alvorlig over-
grepsmateriale pa det skjulte nettet vanskelig kan forsvares i forskningsgyemed.

En annen framgangsmate er a utnytte logger fra sgkemotorer og fildelingsnettverk
for & kartlegge bade etterspgrselen etter overgrepsmateriale og kjennetegn ved
delingen som finner sted. Nar det gjelder sgkelogger undersgker studier typisk
sgkefrekvens for kjente termer som brukes om ulike kategorier av overgreps-
materiale, og hvordan sgkene fordeler seg over tid pa dagnet eller etter geografisk
tilhgrighet for den som utfarte sgket (Fournier & Latapy, 2015; Prichard et al.,
2011; Steel, 2015). Andre har igjen fokusert pa hvordan kjente filer med
overgrepsmateriale deles pa fildelingsnettverk og frekvens for nedlasting pa slike
plattformer (Wolak et al., 2014). | et forebyggingsperspektiv er det ogsa viktig med
forskning som undersgker muligheten for teknisk a begrense tilgangen til
overgrepsmateriale pa digitale medier, og ikke bare hvordan forsta og stoppe de
som bruker det. Med dette som bakteppe har Lv og kolleger (2015) undersgkt
hvordan algoritmer kan brukes for & identifisere og automatisk fierne ugnskede
filer pa fildelingsnettverk. Sist har undersgkelser kartlagt kontakt og nettverk
mellom brukere pa fildelingsnettverk (Liberatore et al., 2014) og pa det marke
nettet (da Cunha et al., 2020).

Antagelig vil studier av tekniske spor som dette fa stor betydning i tiden framover,
da tilgjengelig datakraft gjar det mulig & analysere stordata fra internett pa en helt
annen mate enn bare for fa ar siden. Samtidig er dette studier som ikke er spesielt
relevant for & forsta utsatthet blant norske barn og unge eller norske utgvere, med
unntak av eventuelle studier som seerskilt ser pa tips og straffesaker direkte knyttet
til Norge. Likevel vil forskning pa slike data veere viktig for & handtere seksuelle
overgrep mot barn og unge via digitale medier pa verdensbasis.

Andre typer data

Antropologiske metoder har veert brukt for & studere seksuelle overgrep mot barn
0g unge via digitale medier, selv om dette er lite vanlig. To danske studier baserer
seg pa det som kalles netnografiske observasjoner, hvor samhandling pa digitale
medier kartlegges med antropologiske observasjoner over tid (Demant et al.,
2018; Rasmussen & Sgndergaard, 2020). En britisk studie baserer seg pa to ars
feltarbeid i to institusjoner som tilbyr frivillig terapi for personer som er arrestert for,
men ikke ngdvendigvis dgmt for, besittelse av overgrepsmateriale (Rimer, 2017,
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2019). Enkelte studier har ogsa basert seg pa grundige case-beskrivelser av fa
enkeltpersoner, for eksempel én norsk gutt som er degmt for nettbaserte voldtekter
(Fransson et al., 2019) eller personer til klinisk behandling enten som utgvere
(Griffin-Shelley, 2014) eller som utsatte (Leonard, 2010) i forbindelse med
overgrepsmateriale.

En canadisk studie har brukt 166 bekymringsmeldinger sendt inn til tipssiden
cybertip.ca for & undersgke teknisk informasjon om hvem som tipser, dyadene
utgver-utsatt og innholdet i varslene (Quayle & Newman, 2016). Sist har under-
sgkelser studert journalopplysninger til barn og unge som blir henvist til sykehus
pa grunn av overgrep (MacPherson et al., 2018; Say et al., 2015), avisomtaler av
seksuelle overgrep som har sin opprinnelse i kontakt via digitale medier (Canders
et al., 2013; Liggett, 2019; M. G. Nilsson et al., 2019; O’Malley & Holt, 2020) eller
finansielle transaksjoner utfgrt til personer kjent for tilrettelegging av direkte-
overfgrte bestillingsovergrep (Brown et al., 2020).

Oppsummering

Seksuelle overgrep mot barn og unge via digitale medier har blitt studert med en
rekke ulike typer data og metoder, som pa hver sin mate framskaffer interessant
kunnskap. Det eksisterer lite forskning om slike lovbrudd mot norske barn og unge,
bade knyttet til hvem som er utsatt for dette og hvem som utgver det. Ulempen er
at det er mye vi ikke vet. Fordelen er at det er mye vi kan fa vite i framtidig forskning.

o

Den mest brukte metoden for a studere utsatte barn og unge er spgrre-
undersgkelser til den generelle populasjonen, mens det i mindre grad har veert
gjennomfart studier av utsatte grupper. Ut over dette brukes fokusgruppeinter-
vjuer, individuelle intervjuer og casestudier. Sist har utsatte veert studert bade i
politi- og domsmateriale. Utgverne studeres oftest ved hjelp av data fra politi og
patalemyndighet, men enkelte studier har ogsa brukt spgrreundersgkelser, indivi-
duelle intervjuer, case-studier og antropologisk feltarbeid. Sist har ulike tekniske
spor veert benyttet for & studere bade fenomenforstaelse, utsatte og utavere.

Vi mangler kunnskap pa alle nivaer om situasjonen i Norge nar det gjelder barn
0og unges utsatthet for seksuelle overgrep via digitale medier. Vi vet lite om
kiennetegn bade i normalpopulasjonen og i utsatte grupper, om bade sosiale
trender og individuell utvikling over tid, om utsatteerfaringer og om fenomen-
forstaelse. Dette er alle omrader hvor det finnes tilgjengelige metodiske fram-
gangsmater, som spgrreundersgkelser enten pa skolen eller i andre utvalg for &
studere forekomst og kjennetegn i normalpopulasjonen, individuelle intervjuer for
a studere utsatte barn og unge, gjentatte spgrreundersgkelser for & studere
utvikling over tid, longitudinelle studier for & studere individuell utvikling over tid og
fokusgruppeintervjuer for a leere om fenomenforstaelse. Digitale feltarbeid og
innholdsanalyser av bade nettsider og digital kommunikasjon er eksempler pa
nyere metoder for & studere bade utsatte og utgvere. Her handler det kun om a

utfagre forskningen.
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Utaverperspektivet er noe mer komplisert & studere, men samtidig finnes det
empirisk forskning utenfor Norge som absolutt kan utfgres ogsa her i landet. Et
eksempel er studier av domsmateriale, som er et sveert tilgjengelig empirisk
materiale til forskning pa personer som utfarer seksuelle overgrep mot barn og
unge via digitale medier. Ogsa politiet registrerer mye data som kan brukes til
forskning om seksuelle overgrep i en digital kontekst, selv om dette ikke er like
tilgjengelig. Politiets data beskrives i detalj i neste kapittel. Intervjuer med norske
utevere er ogsa gnskelig a fa utfert.
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6 Politiets data om seksuelle overgrep mot barn
0g unge via digitale medier

Forekomsten av seksuallovbrudd mot barn og unge som involverer bruk av digital
teknologi vil antagelig vokse i arene framover. Samtidig er det et fenomen som er
vanskelig & studere basert pa opplysninger som registreres av politi og patale-
myndighet, da kodeverket som benyttes i flertallet av politiets registre gjenspeiler
bestemmelser i straffeloven, og disse er steds- og teknologingytrale (Kripos,
2019Db). | dette kapittelet beskriver vi hvilke opplysninger som registreres av politiet
knyttet til seksuelle overgrep mot barn og unge via digitale medier, og belyser
hvilke muligheter og begrensninger som finnes for a bruke dette materialet i
forskning og kunnskapsutvikling pa feltet. Vi kommer deretter med forslag til
hvordan noen av de utfordringene man stgter pa i dag rundt bruk av politiets data
til forskning om tematikken kan handteres. Kapittelet er i hovedsak basert pa
tolkning av lover og regler knyttet til politiets registrering av data, relevante publi-
kasjoner fra forvaltningen, teknisk dokumentasjon av politiregistrene og samtaler
med relevante personer i politiet, andre forvaltningsorganer og forskere som har

brukt materiale fra politiets registre i sitt arbeid.°

Politiets registre og lovverket

Opplysninger om utgvelse av lovbrudd og eventuelle offererfaringer innebaerer
registrering av ulike former for personopplysninger, noe som krever et rettslig grunn-
lag for behandlingen (Lov om behandling av personopplysninger § 6). Politiets
behandling av slike opplysninger reguleres i hovedsak av Lov om behandling av
opplysninger i politiet og patalemyndigheten (politiregisterloven) fra 2010 og den
tilhgrende Forskrift om behandling av opplysninger i politiet og patalemyndigheten
(politiregisterforskriften). Politiregisterloven 8 4 viser til at enhver behandling av
personopplysninger i politiets registre skal veere ngdvendig ut fra politimessige
formal, med mindre det er «bestemt i lov eller i medhold av lov» at annen
behandling kan finne sted. Politiregisterforskriften 8 3—2 viser videre til at eventuell
behandling ogsa kan gjares dersom det foreligger samtykke. Det stilles videre krav
om at opplysningene skal veere tilstrekkelige og relevante for formalet med
behandlingen, at de skal veere korrekte og oppdaterte og ikke lagres lenger enn
nadvendig ut fra formalet med behandlingen (jf. § 6 i politiregisterloven). Samtidig

10 Takk for nyttige samtaler til Kristin Bilberg ved Justis- og beredskapsdepartementet,
Fredrik Skoglunn og Morten Rustad ved Politidirektoratet, Lisa @yen Fjgsna, Tuva Marie
Dahlheim og Anniken Inez Albretsen ved Kripos, Sigmund Book Mohn og Robin Haset
Drager ved Statistisk sentralbyrd, Johanne Yttri Dahl ved Politihggskolen, Lillian
Baylestad ved Oslo universitetssykehus og psykologspesialist Line Tangen Aanergd.
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kan ikke-verifiserte opplysninger behandles dersom det er ngdvendig ut fra
formalet med behandlingen.

De ulike registrene som politiet farer, og som framstar som mest relevant med
tanke pa analyser av seksuelle overgrep mot barn og unge via digitale medier, er
hjemlet i politiregisterloven 88 9—-13 og politiregisterforskriften del 11:

e Reaksjonsregister (politiregisterloven § 9 og politiregisterforskriften kap. 44)
e Straffesaksregister (politiregisterforskriften kap. 48)

e Kriminaletterretningsregister (politiregisterloven 8§ 11 og politiregisterforskriften
kap. 47)

Av disse registrene er det i hovedsak reaksjonsregisteret og straffesaksregisteret
som brukes til forskning. Registrene er i noen grad overlappende, men reaksjons-
registeret er begrenset til saker som fgrer til reaksjon, mens strafferegisteret
inneholder alle saker politiet kommer i kontakt med. Videre fagrer politiet flere
registre som primaert brukes i etterretningsgyemed. Det mest omfattende av disse
er kriminaletterretningsregistret Indicia. Kripos har ogsad ansvaret for et eget
tipsregister om nettovergrep og overgrepsmateriale, som far inn tips fra hele
verden knyttet til digitale spor som ender i Norge. Politiet farer en rekke andre
registre med personopplysninger!l. Mange av disse kan etter loven brukes til
forskning, men er av begrenset interesse nar det kommer til kunnskapsutvikling
om seksuelle overgrep via digitale medier. En mer uttammende beskrivelse av
politiets registre kan finnes i Ot.prp. nr. 108 (Justis- og beredskapsdepartementet,
2008) og J. Y. Dahl og Bjelland (2019).

Informasjonen som finnes i registrene er i hovedsak hentet fra saksbehandlings-
systemet BasisLgsninger (BL). | tillegg fares alt som foregar av daglig arbeid i
politiet i Politioperativt styringssystem (PO), slik som vaktjournal, hendelser,
henvendelser, planlagte oppdrag og ressursprioritering. Uttrekk fra disse to saks-
behandlingssystemene vil ofte veere utgangspunktet for forskning pa data fra
politiets registre. Indicia og Kripos sitt tipsregister fgres i egne systemer, men
relevant informasjon registreres ogsa i BL nar etterforskningen munner ut i en
straffesak.

Utlan av data fra politiets registre til forskning

Forskere kan fa tilgang til data fra politiets registre pa lik linje som andre typer data
fra forvaltningen, gikk at forskningsprosjektet har ngdvendige godkjenninger fra

1 vaktjournal, DNA-register, fingeravtrykk- og fotoregister, personidentitets- og politiopp-
lysningsregisteret, saknetregisteret, etterlysningsregistre, hvitvaskingsregisteret, arrest-
journal og opptak av lyd og bilde i politiarrest, grense- og territorialkontrollregisteret,
politiets utlendingsregister, informantregisteret, bekymringssamtaler og register for
nasjonalt tverretatlig analyse- og etterretningssenter ved GKOKRIM.
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relevante personvernmyndigheter som NSD for samfunnsvitenskapelig forskning
eller REK for helseforskning og det er adgang til utlan etter gjeldende regler for
taushetsplikt (jf. politiregisterloven § 19 og kapittel 6). Utlevering av data til bruk i
forskning omtales spesifikt i 8§ 33 av politiregisterloven. | sin helhet sier denne
paragrafen fglgende:

Nar det finnes rimelig og ikke medfarer uforholdmessig [sic] ulempe for
andre interesser, kan det bestemmes at opplysninger i det enkelte tilfelle
gis til bruk for forskning, uten hinder av taushetsplikten i § 23.

| straffesaker treffes beslutning etter farste ledd av riksadvokaten og for
gvrig av Politidirektoratet, eller av Justisdepartementet for sa vidt gjelder
opplysninger i saker som behandles av Politiets sikkerhetstjeneste.

Bestemmelsene i forvaltningsloven 8§ 13d annet og tredje ledd og 8§ 13e
kommer til anvendelse sa langt de passer.

Det legges altsa til rette for at opplysninger i politiets registre skal kunne brukes til
forskning. Samtidig spesifiseres det i politiregisterforskriftens § 7-5 at utlevering
av ikke-verifiserte opplysninger til annet enn politifaglig arbeid ikke skal finne sted
med mindre det er «strengt ngdvendig av vesentlige samfunns- eller sikkerhets-
messige hensyn» (jf. § 4-3). Dette kan fa betydning for om opplysninger registrert
i etterforskningsregisteret Indicia eller i Kripos sitt tipsregister kan brukes i
forskningsgyemed. Enhver utlevering av taushetsbelagte opplysninger fra politiet
til bruk i forskning innebaerer ogsa taushetsplikt etter regler gitt i forvaltningsloven
8§ 13d.

Vedtak om utlan av taushetsbelagte opplysninger fra forvaltningen til bruk i
forskning gjegres normalt av relevante departementer (eller eventuelt forvaltnings-
organer som har fatt delegert myndighet) (jf. forvaltningsloven § 13d). For data
registrert av politiet vil det si Justis- og beredskapsdepartementet, som har dele-
gert disse beslutningene til Politidirektoratet. For a sgke om tilgang til taushets-
belagte opplysninger fra politiets registre sender forskeren en sgknad til Politi-
direktoratet som beskriver forskerens kompetanse, forskningsprosjektet, hvilke
data man gnsker tilgang til, en redegjgrelse av hvorfor det er ngdvendig med
tilgang til disse dataene, hvordan data skal oppbevares og hvor lenge man gnsker
tilgang. Saker som trenger ytterligere vurdering eller eventuelle forslag om avslag
til utldn skal som hovedregel legges fram for Radet for taushetsplikt og forskning
(jf. forvaltningslovforskriften § 9). Mer informasjon om sgknadsprosessen finnes
pa politiets nettsider: https://www.politiet.no/kontakt-oss/innsyn-og-offentleg-
Journal/tilgang-til-taushetsbelagt-informasjon-til-bruk-i-forskning.

Politiets datasystemer og registre

| det fglgende vil vi kort beskrive de mest relevante systemene og registrene som
etableres i ulike deler av politiets og patalemyndighetens arbeid, hvordan disse er
tilrettelagt for bruk i forskning, om de kan veere av relevans for forskning om
seksuelle overgrep mot barn og unge via digitale medier og hvordan man gar fram
for & sgke om tilgang.
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Saksbehandlingssystemet BasisL@sninger (BL)

Saksbehandlingssystemet BL er politiets nasjonale saksbehandlingssystem for
straffesaker, og bearbeidet informasjon fra BL er ogsa kilden til opplysningene i
reaksjonsregisteret og straffesaksregisteret (J. Y. Dahl & Bjelland, 2019). BL
inneholder alle sluttprodukter og rapporter som skrives i forbindelse med
registrerte politisaker, slik som avhar, rapporter fra astedsundersgkelser og kontakt
med domstolene, men det inneholder ikke ubekreftet etterretningsinformasjon,
samtaler og vurderinger som er gjort underveis i etterforskningen. Denne infor-
masjonen finnes derimot i etterforskningsregisteret Indicia, samt eventuelt i PO,
hvor alt av informasjon relatert til operativt politiarbeid er registrert. Rapporter
registreres fortlgpende i BL nar politiet arbeider med en sak. Nar saken nar et visst
omfang skal dokumentene ogsa veere kategorisert etter hva slags type infor-
masjon det er snakk om, eksempelvis «kkommunikasjon med retten» eller «avhar.
Likevel har undersgkelser vist at slik kategorisering sjelden gjgres, noe som med-
farer at mange registrerte saker i BL framstar som uoversiktlige (Politidirektoratet
& Kripos, 2015).

Registreringer i BL gjagres pa bakgrunn av paragrafer i straffeloven og kategori-
sering i ulike lovbruddsgrupper. Som tidligere nevnt er disse steds- og teknologi-
naytrale. En mulig metode for forskning pa tematikker som ikke lar seg direkte
identifisere gjennom paragrafer i straffeloven eller lovbruddsgrupper er a gjare
uttrekk av bestemte sakstyper i BL, for deretter & gjennomga dette manuelt.
Metoden med uttrekk fra BL er brukt i flere rapporter fra Kripos og Politidirektoratet
(Kripos, 2019a; Politidirektoratet, 2019b) og den er ogsa brukt av forskere uten
direkte tilknytning til politiet. Dette kan veere en mulig framgangsmate for forskning
pa seksuelle overgrep mot barn og unge via digitale medier basert pa informasjon
I politiets registre. For eksempel kan BL inneholde informasjon om utgver, utsatt,
utfall i straffesak, teknisk framgangsmate, chatlogger med mer. Samtidig vil et
eventuelt uttrekk av slik informasjon matte basere seg pa et stort antall paragrafer
i straffeloven, da seksuelle overgrep mot barn og unge kan veere kodet under en

rekke ulike straffebestemmelser (Kripos, 2019b)'2. Innholdet i BL er i begrenset
grad sgkbart i seg selv, med unntak av at det er mulig a felge gjerningspersoner
og utsatte gjennom ulike deler av registeret.

| BL er det ogsa mulig a registrere modus operandi i saker som legges inn. Dette
brukes i varierende grad i dag. En rapport fra 2015 om politiets rutiner for etter-
forskning av seksuelle overgrep viste at kun 27 prosent av vurderte saker hadde
tilstrekkelig moduskoding, mens 40 prosent av sakene manglet det helt
(Politidirektoratet & Kripos, 2015). Tydelige faringer for hvordan slike opplysninger
skal registreres kunne veert en mulig mate a tilrettelegge BL for studier av
kriminalitet hvor digitale hjelpemidler spiller en sentral rolle.

12 Straffeloven av 1902: 88 192, 195-196, 200-201, 201a, 204a, 224. Straffeloven av
2005: 8§ 257-258, 291-294, 297-306, 310-311, 317.
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Oppsummert inneholder BL mye informasjon som kan veere relevant for forskere,
samtidig som det er et saksbehandlingssystem som ikke er tilrettelagt for
forskning. Det er per i dag heller ikke vanlig praksis fra Politidirektoratet a gi tilgang
til forskere direkte i BL, men gitt at ngdvendige tillatelser er pa plass kan det gjares
uttrekk til bruk i forskning. Sgknader om utlan av data fra BL behandles av
Politidirektoratet, mens Kripos gjar selve uttrekket av data.

Reaksjonsregisteret (SSP)

Reaksjonsregisteret er et register over fysiske eller juridiske personer som har
veert ilagt strafferettslige reaksjoner eller andre tiltak som fglge av lovbrudd (jf.
politiregisterloven § 9 og politiregisterforskriften kap. 44). Fram til 1. oktober 2015
ble foreleggssaker registrert i et eget register (Bgteregisteret), men i dag
registreres alle straffereaksjoner med unntak av forenklede forelegg i reaksjons-
registeret. Registreringer gjgres pa bakgrunn av paragrafer i straffeloven og
kategoriseringer i ulike lovbruddsgrupper, og uttrekk fra registeret kan dermed ikke
brukes direkte i analyser som omhandler seksuelle overgrep hvor digital teknologi
har veert involvert.

Reaksjonsregisteret er grunnlaget for Statistisk sentralbyra sine statistikker om
straffereaksjoner og det angis ogsa eksplisitt i politiregisterloven § 9 at taushets-
plikten for innsyn i politiets registreringer ikke er til hinder for at opplysningene
brukes for utarbeiding av kriminalstatistikk. | henhold til § 44—-7 i politiregister-
forskriften kan annen utlevering av opplysninger fra registeret skje «dersom det er
adgang til dette etter politiregisterloven kapittel 5 og 6 samt forskriften del 3», det
vil si dersom formal, vilkar knyttet til tilgang og utlevering og taushetsplikt over-
holdes. Eventuelle sgknader om tilgang sendes til Politidirektoratet. | tillegg laner
ogsa Statistisk sentralbyrd ut grunnlagsfilene for sin kriminalstatistikk
(www.ssb.no/mikrodata). Sist kan Riksadvokaten gi innsyn i registrerte doku-
menter knyttet til spesifikke straffesaker, men behandler ikke sgknader om innsyn
i de fullstendige registrene (Riksadvokaten, 2017c).

Straffesaksregisteret (Strasak)

Straffesaksregisteret inneholder opplysninger om mottak av anmeldelser og
oppfelgning av straffesaker. Registeret inneholder bade saker som resulterer i
straff og saker som av ulike grunner ikke resulterer i videre oppfalgning fra politi
eller patalemyndighet, og det inneholder informasjon bade om utgvere og om
utsatte i sakene. Registreringene i Strasak gjares pa bakgrunn av spesifiserte
lovbruddskategorier og paragrafer i straffeloven. Det er dermed ikke mulig & hente
ut opplysninger som kun omhandler seksuelle overgrep som inkluderer bruk av
digital teknologi. Registeret er basert pa registreringer gjort lokalt av politiet i saks-
behandlingssystemet BL. Det er en del usikkerhet knyttet til registreringen av
opplysningene, da det ikke finnes klare retningslinjer for hvordan saker fares
lokalt. Gjeldende praksis er at lovbrudd registreres basert pa den potensielt mest
alvorlige paragrafen i straffeloven, far registreringen eventuelt justeres i trad med
senere etterforskningsskritt i saken. Antagelig falges dette prinsippet i varierende
grad.
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Registreringene i Strasak er grunnlaget for Statistisk sentralbyra sine statistikker
av anmeldte og etterforskede lovbrudd, samt for offerstatistikken. | motsetning til
for reaksjonsregisteret, er det ingen spesifiseringer i politiregisterloven eller
forskriften til loven om at registeret skal veere tilgjengelig for statistikkproduksjon,
og tilgang reguleres dermed av bestemmelser om at formal, vilkar knyttet til tilgang
og utlevering og taushetsplikt overholdes (jf. politiregisterloven kapittel 5 og 6 og
politiregisterforskriften del 3). Sgknader om utlan av data fra registeret behandles
av Politidirektoratet. Bearbeidede filer av fra registeret om etterforskede og an-
meldte lovbrudd lanes ogsa ut av Statistisk sentralbyra (www.ssb.no/mikrodata).

Kriminaletterforskningsregisteret Indicia

Formalet med registrering i kriminaletterforskningsregisteret Indicia star i politi-
registerforskriften § 47-1: 1) a forebygge kriminalitet, 2) & avdekke og stanse
lovbrudd, og 3) & ivareta den enkeltes sikkerhet. Politiregisterloven § 11 og politi-
registerforskriften 88 47—4 og 47-5 gir videre detaljerte fgringer for hvem som kan
registreres i Indicia og hvilke opplysninger som kan registreres. Opplysningene
kan veere knyttet til personer som politiet mener det er vesentlig grunn til & tro at
er involvert i kriminelle handlinger, personer de omgas som er av betydning for
overnevnte kriminalitet, personer som star i fare for & bli utsatt for kriminalitet,
personer som utleverer informasjon til politiet eller personer som har gitt samtykke
til behandling. Av type opplysninger gjelder blant annet detaljert informasjon om
personalia og sighalement, bilder, sosiale forhold, yrke, spesielle eiendeler, modus
operandi, relasjoner og eventuelle sikkerhetsvurderinger.

I henhold til 8 47-9 i politiregisterforskriften skal opplysninger fra Indicia kun
leveres ut dersom «det skijer til formal som nevnt i § 47—1 og politiregisterloven §
29, eller dersom hensynet til betydelige samfunnsmessige eller sikkerhetsmessige
forhold tilsier det». 847-1 i politiregisterforskriften viser til at informasjon kun skal
brukes til & forebygge, avdekke eller stanse kriminalitet eller eventuelt til & ivareta
den enkeltes sikkerhet. Politiregisterloven § 29 viser videre til at opplysningene
kan gjares kjent for «andre tjenestemenn i politiet og patalemyndigheten i den
utstrekning det er ngdvendig for utgvelsen av politiets forvaltningsvirksomhet og
sivile gjgremal». Samtidig gjgres det unntak for opplysninger registrert etter § 47-
1 nr. 1 (forebygging av kriminalitet), hvor det spesifiseres at opplysninger ogsa kan
leveres ut dersom formal, vilkar knyttet til tilgang og utlevering og taushetsplikt
overholdes. Opplysningene kan dermed brukes til forskning, og det har ogsa veert
gjort uttrekk fra Indicia til forskningsprosjekter ved blant annet Politihagskolen.

Sweknad om tilgang sendes til Politidirektoratet. Samtidig er muligheten for direkte
tilgang til Indicia begrenset, da registeret inneholder en rekke opplysninger det
ikke finnes adgang til & dele utenfor politiet. Slik Indicia fungerer teknisk pa
navaerende tidspunkt vil tilgang bety full tilgang til alle opplysninger som finnes, og
det finnes ingen graderte muligheter. Opplysningene som registreres er ogsa i
begrenset grad sgkbare, og det er dermed komplisert & gjgre uttrekk fra registeret.
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Kripos sitt tipsregister

Kripos registrerer tips som omhandler seksuelle overgrep mot barn og unge via
digitale medier i et eget tipsregister. Flertallet av tipsene kommer fra National
Center for Missing and Exploited Children (NCMEC) og National Child Exploitation
Coordination Center (NCECC), som er organisasjoner som jobber for a forhindre
seksuelle overgrep mot barn via internett. Organisasjonene samler inn tips fra
nettleverandgrer og privatpersoner, og fordeler dette videre internasjonalt etter
registrerte IP-adresser og andre kjennetegn av nasjonal karakter. Ut over dette
kommer informasjon fra Europol og Interpol, samt tips fra organisasjoner og
enkeltpersoner via Kripos sin egen tipslgsning. | 2018 mottok Kripos i underkant
av 10 500 tips om nettovergrep mot barn og unge (Kripos, 2019b).

Tipsregisteret til Kripos har i liten grad veert brukt til forskning og kunnskaps-
utvikling, men i 2018 brukte forskere ved NOVA opplysninger fra registeret i
rapporten «Nettovergrep mot barn i Norge 2015-2017» (Aanergd & Mossige,
2018). | rapporten skaret en ansatt ved Kripos et utvalg tips fra denne perioden
etter et ferdig oppsatt skjema utviklet av forskerne ved NOVA, som sa ble brukt til
a analysere ulike kjennetegn ved tipsene. Metoden ble brukt for & unnga
silingsprosessen som saker som ender opp i rettsvesenet er utsatt for. Metoden
viste seqg a veere relativt arbeidsintensiv, eksempelvis innebar uttrekk av 600 tips i
rapporten nevnt over seks manedsverk med arbeid for Kripos.

Analyser av Kripos sitt tipsregister kan med stor sannsynlighet generere store
mengder med ny og viktig kunnskap om seksuelle overgrep mot barn og unge via
digitale medier, samtidig som det er lite sannsynlig at forskere kan fa direkte
tilgang til registeret. Registeret inneholder kun uverifisert informasjon, og tipsene
fordeles videre til lokale politimyndigheter for videre etterforskning. Eventuell
utlevering rammes dermed av at politiet sa langt det lar seg gjare kun skal levere
ut informasjon som er verifisert.

Avsluttende betraktninger

Tidligere rapporter papeker at det er store utfordringer knyttet til bade tilgjengelig-
het og format pa politiets registrerte data, noe som begrenser hvilke muligheter
som finnes for bruk av data i forsknings- og analysegyemed (Kripos, 2019a;
Politidirektoratet, 2019b). Disse begrensningene gjer seg ogsa gjeldende for
forskning pa seksuelle overgrep mot barn og unge via digitale medier. Informa-
sjonen registreres i hovedsak med formal om & tilrettelegge for best mulig
politiarbeid. Likevel finnes det en del fellestrekk mellom politiets etterretnings-
arbeid og forskning, noe som tilsier at endringer i politiets praksis nar det kommer
til registreringer antagelig vil kunne ha nytte for begge formal. Vi vil her avslutte
med a trekke fram noen muligheter for & bruke politiets data i forskning om
seksuelle overgrep mot barn og unge via digitale medier, som til na kun i noen
grad har veert utnyttet:
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e Uttrekk fra BL basert pa lovbruddsparagrafer: Metoden er kjent fra tidligere
forsknings- og utredningsrapporter og vil ogsa kunne brukes i studier av
seksuelle overgrep mot barn og unge via digitale medier. Ulempen er at
metoden er relativt arbeidsintensiv, med tanke pa at et uttrekk vil innebaere a
matte hente ut saker knyttet til et stort utvalg lovbruddsparagrafer. Metoden har
ogsa blitt noe vanskeligere a bruke med ny straffelov, da antallet lovbrudds-
paragrafer i den nye loven er feerre enn i den gamle loven. Samtidig vil metoden
kunne bidra med sveert interessante data, for eksempel om kjennetegn ved
utgvere og utsatte, teknisk framgangsmate blant utavere og utfall av straffe-
saker. Dette kan ogsa veere en metode som muliggjer kobling mellom
registrerte personopplysninger i politiets registre og opplysninger registrert i
andre offentlige registre, slik som stgnadsmottak og utfall pa utdannings- og
arbeidsmarked.

e Registrering av modus operandi i BL: Tydelige faringer knyttet til registrering
av modus operandi i BL vil kunne muliggjere direkte uttrekk av saker om
seksuelle overgrep hvor digitale hjelpemidler har veert involvert, uten at ut-
trekkene ma gjennomgas manuelt fgrst. Per i dag er registreringen av modus
antagelig for mangelfull til at uttrekk kan gjgres pa denne maten.

e Analyser av Kripos sitt tipsregister: Analyser av Kripos sitt tipsregister gjar
det mulig & unnga silingsprosessen som skjer fra politiet finner ut om en sak til
den ender opp i rettsvesenet. Samtidig er det en del begrensninger knyttet til
utlevering av usikre opplysninger fra politiets registre, noe som kan vanskelig-
gjare analyser av informasjonen. Metoden er relativt arbeidsintensiv, og krever
ogsa direkte samarbeid mellom forsker og Kripos for & kunne bruke data-
materialet.

Uttrekk fra BL og modusregistrering vil i hovedsak vaere metoder for & fa etablert
et utvalg av politisaker som kan brukes i forskningsprosjekter. Basert kun pa
informasjon som finnes i politiets registrerte data vil det veere mulig & fa mer
kunnskap om utgvernes framgangsmater og kjennetegn ved utgvere og utsatte.
Seerlig nar det gjelder personer som utgver seksuelle overgrep mot barn og unge
finnes det fa andre kilder til kunnskap enn politiets data og domsmateriale, da det
er vanskelig & innhente kunnskap om sosialt ugnskede fenomener i for eksempel
spgrreundersgkelser. Nar det gjelder utsatte barn og unge vil sparreundersgkelser
gi verdifull informasjon i litt eldre aldersgrupper, mens dette heller ikke vil veere en
mulig framgangsmate for de yngste barna. Norge er ogsa et av landene i verden
med den best utbygde infrastrukturen for offentlig registrert personinformasjon, sa
saksutvalget vil videre kunne danne utgangspunkt for mer komplekse sammen-
stillinger av eksisterende informasjon i offentlige registre med opplysninger fra
politiets registre. Bruk av Kripos sitt tipsregister og Indicia vil veere metoder for a
unnga bade magrketallsproblematikk og silingsprosessen som foregar fra politiet
blir kjent med en sak til den eventuelt ender opp i rettssystemet, samtidig som mye
av informasjonen som finnes i disse systemene er beheftet med stor usikkerhet.
Samlet sett inneholder politiets registre mye interessant informasjon for forskning
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om seksuelle overgrep mot barn og unge via digitale medier, selv om til rette-
leggingen pa naveerende tidspunkt er for svak til at materialet kan nyttiggjares pa
en enkel mate.

126 NOVA Rapport 3/21



— Seksuelle overgrep mot barn og unge via digitale medier —

7 Politikkutforming og forebygging

| dette kapittelet naermer vi oss seksuelle overgrep mot barn og unge via digitale
medier ved & beskrive myndighetenes forstaelse av og tilnserming til temaet. Vi
undersgker hvordan temaet omtales i statlige og kommunale styringsdokumenter
i Norge, Sverige og Danmark og seerlig hvilke typer tiltak som vektlegges for fore-
bygging og i det rettslige sporet. Ifglge nasjonal lovgivning har stat og kommune
et seerskilt ansvar for a hindre vold og overgrep (Barne- og likestillings-
departementet, 2016). Statens rolle er blant annet & utvikle og tilrettelegge
relevante forebyggingstiltak og & ivareta utsatte barn og unge. Videre er det
statens ansvar & utforme lovverk og retningslinjer som ivaretar Norges forpliktelser
I henhold til internasjonale konvensjoner som Lanzarote-konvensjonen om vern
av barn mot seksuell utnytting og seksuelt misbruk, Budapest-konvensjonen om
samordning av rettslige virkemidler rundt IKT-kriminalitet og barnekonvensjonen.
Politisk er ansvaret for voldsfeltet fordelt pa tvers av departementer og politikk-
omrader. Et tverrdepartementalt samarbeid er utviklet for a sikre at tiltak i regi av
ulike departementer samkjgres. Arbeidet ledes av Justis- og beredskaps-
departementet.

Dette kapittelet bygger p& en gjennomgang av 70 norske styringsdokumenter og
rapporter om seksuelle overgrep mot barn og unge via digitale medier publisert i
perioden fra 2005 til 2020. I tillegg har vi gatt igjennom 28 styringsdokumenter fra
Danmark og 54 fra Sverige. Formalet med kapittelet er & presentere tiltak og
perspektiver i materialet fra Norge, mens kunnskapen fra Danmark og Sverige
brukes som et sammenligningsgrunnlag. Utvalget bestar i hovedsak av offentlige
utredninger, strategi- og tiltaksplaner og proposisjoner, men ogsa rapporter
publisert av interesseorganisasjoner som Redd Barna.

Kapittelet starter med en gjennomgang av hvordan seksuelle overgrep mot barn
og unge via digitale medier behandles i statlige og kommunale dokumenter.
Deretter falger en oversikt over ulike velferdsstrategier mot slike overgrep, sortert
inn i forebyggende tiltak rettet mot befolkningen som helhet, mot sarbare eller
bergrte grupper og mot potensielle og straffede overgripere. Videre diskuterer vi
utfordringer for politi og patalemyndigheter knyttet til behandlingen av seksuelle
overgrep via digitale medier, far vi avslutter med en diskusjon av fordelingen
mellom velferdsstrategier og rettslige virkemidler.

Styringsdokumenter om seksuelle overgrep via digitale
medier

Styringsdokumenter er dokumenter som gir fgringer for politikken pa et omrade,
og omfatter blant annet offentlige utredninger, strategi- og tiltaksplaner og proposi-
sjoner. Det finnes en rekke styringsdokumenter som behandler seksuelle overgrep
mot barn og unge via digitale medier. Under vil vi beskrive hvilke dokumenter dette
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er, far vi gar over til & presentere og diskutere innholdet i disse, med et spesielt
fokus pa hvilke tiltak og virkemidler dokumentene vektlegger.

Statlige dokumenter fra Norge

Vi har identifisert syv statlige strategidokumenter der det er naturlig & forvente at
seksuelle overgrep via digitale medier blir behandlet:

e Barndommen kommer ikke i reprise. Strategi for & bekjempe vold og seksuelle
overgrep mot barn og ungdom (2014-2017) (Barne-, likestillings- og
inkluderingsdepartementet, 2013)

e Trygge foreldre — trygge barn. Regjeringens strategi for foreldrestgtte
(2018-2021) (Barne- og likestillingsdepartementet, 2018)

e Mestre hele livet. Regjeringens strategi for god psykisk helse (2017-2022)
(Departementene, 2017)

e Justis- og beredskapsdepartementets strategi for a bekjempe IKT-
kriminalitet (Justis- og beredskapsdepartementet, 2015)

e Strategi mot seksuelle og fysiske overgrep mot barn (2005-2009) (Barne-
og familiedepartementet, 2005)

e #Ungdomshelse — regjeringens strategi for ungdomshelse 2016-2021
(Departementene, 2016)

e Nasjonal strategi for digital sikkerhet (Departementene, 2019; Justis- og
beredskapsdepartementet & Forsvarsdepartementet, 2019)

Seksuelle overgrep via digitale medier er direkte tematisert i de fire farstnevnte
strategidokumentene, men pa ulike mater. | strategien for & bekjempe vold og
seksuelle overgrep mot barn og unge er digitale krenkelser inkludert som et under-
kapittel, og seksuelle overgrep via digitale medier inngar som et eget tema i dette
(Barne-, likestillings- og inkluderingsdepartementet, 2013, s. 69-76). Strategien
giennomgar lovverk og foreliggende kunnskap, samt beskriver en rekke
eksisterende forebyggingstiltak. | strategien for foreldrestgtte er seksuelle over-
grep og tilgang til ugnsket seksuelt innhold via digitale medier innbakt i temaet om
foreldreskap i det digitaliserte samfunnet (Barne- og likestillingsdepartementet,
2018, s. 24-25, s. 41). Strategien fremhever at det & gjgre ansatte i barnehager
og skoler i stand til & kommunisere med barn og foreldre om seksuelle overgrep
via digitale medier, er et viktig forebyggende tiltak. | strategien rettet mot & bidra til
bedre psykisk helse for barn, ungdom og voksne, er seksuelle overgrep via digitale
medier nevnt som en utfordring under kapittelet om sosiale nettverk og sosiale
medier (Departementene, 2017, s. 47). Det henvises her blant annet til hvordan
sosiale medier kan veere en arena for sosial ekskludering, mobbing og overgrep.
Videre nevnes politiets forebyggende nettaktiviteter, Redd Barna og Medietilsynet
som viktige informasjonskanaler. Det siste av de fire strategidokumentene som
direkte tematiserer seksuelle overgrep via digitale medier er strategien for a
bekjempe IKT-kriminalitet, hvor det refereres til internasjonalt justispolitisk
samarbeid om denne utfordringen (Justis- og beredskapsdepartementet, 2015,
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s. 9-10). Av seerlig relevans her er organisasjonene Interpol og Europol. Disse
organisasjonene jobber for henholdsvis internasjonalt og europeisk kriminal-
politisk samarbeid. Europol har etablert et senter for arbeid med IKT-kriminalitet
(EC3) og inkluderer Eurojust, som jobber med a styrke det europeisk samarbeidet
mot grenseoverskridende kriminalitet.

Strategien mot seksuelle og fysiske overgrep mot barn fra 2005 (Barne- og
familiedepartementet, 2005), strategien for ungdomshelse (Departementene,
2019) og strategien for digital sikkerhet (Justis- og beredskapsdepartementet &
Forsvarsdepartementet, 2019) tar ikke opp seksuelle overgrep mot barn og unge
via digitale medier. Det er kanskje spesielt overraskende at regjeringens strategi
for ungdomshelse ikke nevner tematikken, da vold og overgrep inngar som et eget
underkapittel om ungdoms oppvekstvilkar (Departementene, 2016, s. 17). | tillegg
er strategidokumentet utgitt etter at digitale medier hadde blitt en sentral del av
livene til barn og unge.

Staten utarbeider ogsa handlingsplaner som i starre eller mindre grad retter seg
mot arbeid med seksuelle overgrep mot barn og unge via digitale medier. | vart
utvalg inkluderer vi fire statlige handlingsplaner:

e En god barndom varer livet ut. Tiltaksplan for & bekjempe vold og seksuelle
overgrep mot barn og ungdom (2014-2017) (Barne-, likestillings- og
inkluderingsdepartementet, 2014)

e Handlingsplan for forebygging av kriminalitet (2013-2016) (Justis- og
beredskapsdepartementet, 2013)

e Handlingsplan mot voldtekt 2012—-2014 (Justis- og beredskapsdeparte-
mentet, 2012)

e Handlingsplan mot voldtekt 2019-2022 (Justis- og beredskapsdeparte-
mentet, 2019b)

Ogsa i handlingsplanene varierer det i hvilken grad seksuelle overgrep mot barn
og unge via digitale medier tas opp. | handlingsplanen rettet mot a bekjempe
overgrep mot barn og unge er slike overgrep tematisert i ett av tiltakene, som lgfter
politiets rolle i & bekjempe disse (Barne-, likestillings- og inkluderings-
departementet, 2014, s. 17). Samtidig er det verdt & merke seg at handlingsplanen
kun trekker fram tiltak for & arbeide med overgrep som allerede har skjedd, mens
ulike forebyggende tiltak ikke nevnes. Seksuelle overgrep via digitale medier lgftes
heller ikke fram i andre deler av planen. | handlingsplanen rettet mot forebygging
av kriminalitet inngar vold og overgrep (kap. 3.5, s. 29-31), samt internett og
sosiale medier (kap. 3.6, s. 31-32) som to separate underkapitler (Justis- og
beredskapsdepartementet, 2013). Seksuelle krenkelser og overgrep blir tema-
tisert i det sistnevnte kapittelet, hvor det saerlig legges vekt pa Medietilsynets rolle
som nasjonal koordinator for trygg bruk av internett og ulike forebyggende
informasjonstiltak. Seksuelle overgrep via digitale medier ble ikke tematisert i
Handlingsplan mot voldtekt for arene 2012-2014 (Justis- og beredskaps-
departementet, 2012), men det har derimot fatt en sentral plass i den nyeste
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handlingsplanen (Justis- og beredskapsdepartementet, 2019b, s. 25-26). Blant
annet trekkes internett fram som en mulig arena for voldtekt og den digitale
dimensjonen ved overgrep lgftes fram som en sentral utfordring for framtiden.
Videre henvises det til viktigheten av & sikre tverrsektoriell og lgpende handtering
av slike overgrep, noe som skal oppnas gjennom en egen strategi mot internett-
relaterte overgrep mot barn og unge. Strategien skal ferdigstilles i 2021.

Sist vil vi trekke fram fire stortingsproposisjoner som behandler seksuelle overgrep
mot barn og unge via digitale medier:

e Prop. 12S (2016-2017). Opptrappingsplan mot vold og overgrep (2017—
2021) (Barne- og likestillingsdepartementet, 2016)

e Prop. 1 S. Budsjettforslag for 2020 (Barne- og familiedepartementet, 2020)

e Prop. 1 S. Budsjettforslag for 2020 (Justis- og beredskapsdepartementet,
2020b)

e Prop. 121 S (2018-2019) Opptrappingsplan for barn og unges psykiske
helse (2019-2024) (Helse- og omsorgsdepartementet, 2019)

Den fagrste stortingsproposisjonen, Opptrappingsplan mot vold og overgrep,
inkluderer forebygging av seksuelle overgrep mot barn og unge via digitale medier
som et fokusomrade (Barne- og likestillingsdepartementet, 2016, s. 17, s. 40,
s. 74-75). | planen lgftes bade forebyggende tiltak rettet mot barn og unge,
foreldre, barnehager og skolen, forebyggende tiltak i regi av politiet og ngdvendig-
heten av & ha oppdaterte og effektive rettslige virkemidler. | tillegg framhever opp-
trappingsplanen viktigheten av a legge til rette for & bruke forskningsbasert
kunnskap i utformingen av politiske tiltak. | budsjettforslagene for 2020 beskriver
bade Barne- og familiedepartementet (2020) og Justis- og beredskapsdeparte-
mentet (2020b) seksuelle overgrep mot barn og unge via digitale medier som et
satsingsomrade for det neste aret, hvor det seerlig henvises til opptrappingsplanen
mot vold og overgrep. Sist inkluderer opptrappingsplanen for barn og unges
psykiske helse et underkapittel om seksuelle overgrep via digitale medier, som
ogsa omfatter seksuell trakassering (Helse- og omsorgsdepartementet, 2019,
s. 31-32). | opptrappingsplanen beskrives det naveerende arbeidet som gjgres
mot seksuelle overgrep via digitale medier. | tillegg vises det til etableringen av et
nasjonalt forskernettverk og samarbeid pa omradet barn, risiko og internett, i regi
av Institutt for medier og kommunikasjon ved Universitetet i Oslo.

Barne- og familiedepartementet rapporterte i 2019 om status for Norges inter-
nasjonale forpliktelser, inkludert forpliktelsene etablert gjennom Lanzarote-
konvensjonen (Barne- og familiedepartementet, 2019). Rapporteringen lgfter
bade fram relevante velferdsstrategier og rettslige virkemidler for & handtere vold
og overgrep i og utenfor den digitale sfeeren, men det digitale ble gitt en spesielt
sentral plass. De spesifikke tiltakene beskrives i detalj i neste del av rapporten.

Gjennomgangen av statlige styringsdokumenter viser at seksuelle overgrep via
digitale medier ofte nevnes som tema, men at det varierer hvor inngaende det
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behandles i dokumentene. | nyere statlige styringsdokumenter er temaet mer
sentralt enn tidligere, for eksempel i den siste handlingsplanen mot voldtekt og i
opptrappingsplanen mot vold og overgrep. Justis- og beredskapsdepartementet
skal ferdigstille en egen strategi om seksuelle overgrep via digitale medier i 2021.

Et fellestrekk ved alle statlige styringsdokumenter er hvordan de vektlegger
forskning og kunnskapsutvikling som sentralt i arbeidet med utfordringene doku-
mentene retter seg mot. Seerlig vektlegger mange dokumenter hvordan malrettet
politikk og treffsikre tiltak krever oppdatert fagkunnskap av hgy kvalitet. Dette er i
trdad med forslag fra Walby og kolleger (2015), som framhever forskning og
kunnskapsutvikling som en viktig del av samfunnets forebyggende innsats mot
vold og overgrep.

Statlige dokumenter i Danmark og Sverige

Arbeidet mot seksuelle overgrep mot barn og unge via digitale medier har et
begrenset fokus i statlige dokumenter bade i Danmark og i Sverige. Antallet
dokumenter som behandler tematikken er ogsa langt lavere enn i Norge.

Danmark

| Danmark identifiserte vi kun to strategidokumenter (Finansministeriet, 2018;
Regeringen, 2011) og to handlingsplaner (Minister for ligestilling, 2018, 2019) som
helt eller delvis tematiserte seksuelle overgrep mot barn og unge via digitale
medier. Ut over dette tematiseres slike overgrep i en stortingsrapport om
modernisering av straffeloven (Justisministeriet, 2017) og to informasjonsskriv om
tiltakspakker mot henholdsvis digitale seksuelle krenkelser (Regeringen, 2017) og
pedofilidemte (Justisministeriet, 2018). Sist har ulike departmenter utviklet etiske
retningslinjer og undervisningsmateriale om digitale seksuelle krenkelser, som
seerlig vektlegger deling av seksualisert materiale pa nett (Ministeriet for Bgrn,
Undervisning og Ligestilling, 2016; Undervisningsministeriet, u.a.).

| den danske regjeringens strategi fra 2011, Handling bag ord. Samlet strategi til
forebyggelse og bekeempelse af seksuelt misbrug af barn, blir seksuelle overgrep
mot barn og unge via digitale medier tematisert (Regeringen, 2011, s. 12, s. 22—
23, s. 32). Strategien beskriver en rekke ulike tiltak, inkludert barnepornofilter, tiltak
mot grooming, styrket samarbeid med internettleverandgrer, styrking av politiets
etterforskning og internasjonalt samarbeid. Videre beskrives det i Skeerpet indsats
mod digitale sexkraenkelser ulike forebyggende tiltak som spesifikt retter seg mot
leerere, foreldre og barn og unge selv, samt hjelp til utsatte barn og unge og straff
for overgrep (Regeringen, 2017). Dansk innsats de senere arene inkluderer ogsa
forebyggingstiltak i regi av skolen (Undervisning og Ligestilling Ministeriet for Barn,
2016; Undervisningsministeriet, u.a.).

Andre danske statlige strategidokumenter dekker i mindre grad seksuelle overgrep
via digitale medier. For eksempel beskriver Finansministeriets National strategi for
cyber- og informationssikkerhed at det er viktig & styrke barn og unges evne til a
tenke kritisk pa digitale plattformer, men den nevner ikke seksuelle overgrep
spesifikt (Finansministeriet, 2018, s. 28-29). Seksuelle overgrep via digitale
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medier nevnes i to handlingsplaner om likestilling, uten at det gis spesielt stor
oppmerksomhet (Minister for ligestilling, 2018, 2019).

De gvrige statlige dokumentene i Danmark retter fokus mot straffenivaet i saker
om seksuelle overgrep mot barn og unge. En stortingsrapport om freds- og
aerekrenkelser fra Justisministeriet (2017, s. 94—109) gjennomgar strafferammene
og straffenivaet for digitale seksuelle krenkelser. | Styrket indsats mod paedofili-
demte foreslas det betydelige straffeskjerpelser for seksuelle overgrep mot barn,
med innfaring av nye forbud og heving av strafferammer, men overgrep via digitale
medier er ikke tematisert direkte (Justisministeriet, 2018). Samtidig laftes kontakt-
forbud mot barn via internett som et mulig tiltak for personer som dgmmes for
seksuallovbrudd mot barn.

Sverige
Flertallet av de statlige dokumentene fra Sverige kjennetegnes av at de setter

sakelys pa rettslige virkemidler rundt bekjempelse av seksuelle overgrep mot barn
og unge, bade utenfor og pa digitale medier, mens velferdsstrategier og fore-
byggende arbeid far lite oppmerksomhet.

| Sverige er det kun én enkelt handlingsplan som behandler seksuelle overgrep
via digitale medier med forebygging som utgangspunkt: Handlingsplan 2016—2018
till skydd for barn mot méanniskohandel, exploatering och sexuella 6vergrepp
(Socialdepartementet, 2016). | handlingsplanen kommer det frem at den svenske
regjeringen gnsker a styrke samarbeidet i Norden om bekjempelse av seksuell
utnyttelse av barn og unge pa internett (s. 23), bidra til kunnskapsgrunnlaget ved
a finansiere studier om temaet (s. 27) og bidra til gkt kunnskap og informasjon
giennom skolen, slik at barn og unge kan utvikle en sterkere kritisk tilnaerming til
kontakter pa digitale medier (s. 29). Tematikken nevnes ikke i andre potensielt
relevante dokumenter, som en strategi for & styrke barns rettigheter (Social-
departementet, 2011) eller en handlingsplan mot prostitusjon og menneskehandel
(Socialdepartementet, 2018).

Rettslige virkemidler mot seksuelle overgrep spiller derimot en sentral rolle i
svenske statlige dokumenter. Eksempler er dokumenter som foreslar straffe-
skjerpelser i saker knyttet til overgrepsmateriale (Justitiedepartementet, 2007,
2009, 2020), en gkning i minimumsstraffen for kjgp av seksuelle tjenester fra barn
(Justitiedepartementet, 2018b), opprettelse av et overgrepsregister med informa-
sjonsplikt ved arbeidssgking (Justitiedepartementet, 2012, 2013), & tilpasse den
rettslige definisjonen av seksuallovbrudd til & gjelde ved digitale handlinger
(Justitiedepartementet, 2015a, 2016) og innfgring og revisjon av forbudet mot
grooming (Justitiedepartementet, 2008, 2015b, 2017). | Sverige er det na ogsa
straffbart & avtale seksuelle mater med barn, selv om mgtet ikke blir giennomfart.
Riksdagsproposisjonen En ny sexualbrottslagstiftning byggd pa frivillighet foreslar
en rekke endringer i svensk lovgivning rundt seksuallovbrudd, for a tydeliggjere at
sex skal handle om frivillige interaksjoner. Her blir seksuelle overgrep mot barn og
unge via digitale medier ogsa tatt opp, men vurderingen som gjgres er at
eksisterende lovverk er tilstrekkelig (Justitiedepartementet, 2018a).
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Kommunale handlingsplaner

Staten anbefaler kommuner & utarbeide kommunale eller interkommunale
handlingsplaner mot vold og overgrep (se f.eks. Barne- og likestillingsdeparte-
mentet, 2016, s. 16). Slike planer skal sikre at kommunenes bevissthet om vold
og overgrep er hgy, og at tilbudet til bergrte personer er tilrettelagt og helhetlig.
Gjennom & utarbeide lokale handlingsplaner far kommunene systematisert og
kartlagt egen innsats sa vel som utfordringer pa feltet. Planene kan ogsa
synliggjgre hvem som er ansvarlige for ulike tiltak, og pa den maten bidra til at
involverte instanser lokalt far starre eierskap til tematikken (Barne- og likestillings-
departementet, 2016, s. 23). Det er kjent at kun et fatall av norske kommuner har
lokale planer mot vold og overgrep (Barne- og likestillingsdepartementet, 2016).

Nettressursen kriminalitetsforebygging.no inneholder til sammen 43 kommunale
handlingsplaner om temaet. For a fa et bilde av om, og eventuelt hvordan, arbeidet
mot seksuelle overgrep via digitale medier ivaretas lokalt har vi gjiennomgatt disse
planene. Av 43 handlingsplaner, adresserte kun atte seksuelle overgrep via
digitale medier i starre eller mindre grad. To av de atte handlingsplanene har utlgpt
uten a bli erstattet. Flertallet av kommunene mangler altsa systematiske planer for
hvordan arbeidet med slike overgrep skal organiseres hos dem. Dette er ogsa
tilfellet for flere av de starste byene i landet, som Bergen, Stavanger og Drammen,
samt at flertallet av bydelene i Oslo mangler en plan for sitt arbeid mot seksuelle
overgrep via digitale medier. Det at flertallet av kommunene mangler skriftliggjorte
planer er imidlertid ikke ensbetydende med at de ikke arbeider med tematikken.
Pa samme mate som det ikke er gitt at kommuner som har etablert handlings-
planer arbeider i trad med disse. Et eksempel verdt & trekke frem er Trondheim
kommune, som skildrer problemstillinger knyttet til seksuelle overgrep via digitale
medier i sin handlingsplan mot vold og overgrep for perioden 2013-2016, men
ikke i pafglgende trearsperiode (Trondheim kommune, 2013, 2016). Det kan veere
at kommunen vurderte det som lite hensiktsmessig a skille ut slike overgrep som
en egen kategori i den oppdaterte handlingsplanen. Hvorvidt dette er tilfelle, eller
om det ligger andre arsaker til grunn, har vi ikke informasjon om. Av atte
kommuner som beskriver seksuelle overgrep via digitale medier i sine handlings-
planer, er det to som har slike overgrep som et eget satsningsomrade. Et
eksempel er Bamble kommune, som i perioden 2019-2023 har slike overgrep som
et eget innsatsomrade (Bamble kommune, 2019). Bamble kommunes handlings-
plan beskriver to primaerforebyggende tiltak, som begge omfatter informasjon- og
holdningsskapende arbeid i skolen. Tiltakene er av samme type som de som
beskrives i statlige handlingsplaner (Barne- og likestillingsdepartementet, 2016,
s. 40).

En vanlig framgangsmate i handlingsplanene er at problemstillinger knyttet til
seksuelle overgrep via digitale medier inngar som en del av starre og mer over-
ordnende temaer som seksuelle overgrep generelt, eller nettrisiko. Typisk innledes
planene med et beskrivende avsnitt av hva seksuelle overgrep er, hvor nett-
overgrep utgjer én underkategori. Deretter falger en systematisk oversikt over
tiltak kommunen har og hvem som er ansvarlig for disse. Kun et fatall av
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kommunene knytter tiltakene spesifikt til seksuelle overgrep via digitale medier.
Praksis med at seksuelle overgrep via digitale medier omtales i innledningen, for
deretter ikke & nevnes spesifikt i tiltakene er ikke unikt for lokale handlingsplaner,
men er ogsa a finne igjen i statlige handlingsplaner (se f.eks. Justis- og
beredskapsdepartementet, 2019b).

Det at kun et fatall av de lokale handlingsplanene som tematiserer slike overgrep,
og at enda feerre av disse har utformet konkrete tiltak, kan handle om at tematikken
sjeldent lar seg begrense til ett geografisk omrade. Dette kan bidra til at
kommunene kjenner seg mindre forpliktet til & arbeide med problematikken, som
igjen kan fgre til at ansvaret plasseres sentralt. Hvorvidt denne antagelsen
stemmer eller ikke, kan vi ikke besvare ut fra foreliggende materiale.

Velferdsstrategier mot seksuelle overgrep via digitale medier

Velferdsstrategier rundt seksuelle overgrep via digitale medier kan ha som
siktemal bade & hindre at barn og unge har slike opplevelser og & tilby hjelp i
etterkant til utsatte. Strategiene kan rette seg mot barn og unge generelt, mot
deres omgivelser, mot sarbare eller bergrte barn og unge eller mot potensielle
eller straffede utgvere. Tradisjonelt omtaler man tiltak som rettes mot den
generelle befolkningen som primaerforebygging, tiltak mot sarbare grupper som
sekundeerforebygging og tiltak mot bergrte grupper som tertiserforebygging. Sist-
nevnte vil innbefatte bade tiltak rettet mot barn og unge som utsettes for seksuelle
overgrep via digitale medier og utgvere i alle aldre. Tiltakene avgrenses fra
rettslige virkemidler, som vi behandler i neste del av kapittelet.

Mye av arbeidet med forebygging og a sikre velferdstiltak for utsatte foregar i regi
av nasjonale offentlige aktgrer, men dette arbeidet henter kunnskap og retning
ogsa fra internasjonale aktarer. Et eksempel er hvordan tiltak som utvikles av
interesseorganisasjoner som Redd Barna oversettes og tas i bruk i andre land (se
f.eks. Redd Barna, 2014; Ungdomsstyrelsen, 2012). Effektiv og evidensbasert
forebygging trekkes fram som et viktig tiltak i EU sin strategi fra 2020 rettet mot
seksuelle overgrep mot barn (EU, 2020). | strategien framheves viktigheten av at
kunnskap om gode forebyggende tiltak tilflyter alle medlemslandene.

Forebygging rettet mot den generelle befolkningen

Norske velferdsstrategier mot seksuelle overgrep via digitale medier er i hovedsak
primaerforebyggende, i form av informasjonsarbeid og kunnskapsspredning. Mye
av arbeidet gar ut pa a formidle kunnskap og informasjon til barn og unge og
voksne i deres naere omgivelser. Samtidig retter enkelte av de forebyggende
tiltakene seg bade mot befolkningen generelt, mot unge i risiko og mot bergrte
unge, og kan pa denne maten sies bade & vaere primaer-, sekundaer- og
tertiserforebyggende. Tiltakene sorterer i hovedsak under ulike nettressurser,
undervisningspakker og kampanjer i sosiale medier.
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Nettressurser for barn og unge og foreldre

Det finnes etter hvert flere nettressurser for barn og unge om seksuelle overgrep
via digitale medier, bade statlige og i regi av interesseorganisasjoner (se f.eks.
Redd Barna og Barnevakten). Den stgrste i sitt slag er ung.no, som er en offentlig,
digital informasjonsplattform driftet av Bufdir. | 2018 ble Kripos inkludert i fag-
panelet, der de bidrar med & besvare barn og unges spgrsmal om seksuelle
overgrep og straff (Kripos, 2019b, s. 68). Det er vedtatt i den nyeste handlings-
planen mot voldtekt at temaer som digitale overgrep og trakassering skal styrkes
i ung.no som en del av det voldsforebyggende arbeidet rettet mot ungdom (Justis-
og beredskapsdepartementet, 2019b, s. 31).

Tilsvarende finnes foreldrehverdag.no, som fra et foreldreperspektiv tar opp de
samme temaene som ung.no. Her kan foreldre fa kunnskapsbaserte rad om
foreldrerollen, og lese seg opp pa temaer som sexpress, voldtekt og ugnsket
deling av seksualiserte bilder. Det finnes ogsa veiledning i hvordan foreldre kan
ga frem for & snakke med barn og unge om seksuelle overgrep via digitale medier,
samt lenker til hjelperessurser. Ett av tiltakene i foreldrestattestrategien er a
videreutvikle foreldrehverdag.no til & bli en fullverdig informasjonsportal for
foreldre (Barne- og likestillingsdepartementet, 2018, s. 40). Regjeringen vil ogsa
styrke eksisterende foreldrestgttende tiltak om seksuelle overgrep via digitale
medier, som del av sitt arbeid mot vold og overgrep (Barne- og likestillings-
departementet, 2016, s. 40). Arbeidet er i trdad med anbefalinger fra Redd Barna

(2018) om a istandsette foreldre til & handtere barn og unges ugnskede og
ubehagelige seksuelle erfaringer pa digitale medier.

Undervisningspakker om nettvett og seksuelle overgrep via digitale medier
Barnehager og skoler har en sentral rolle i det forebyggende arbeidet mot
seksuelle overgrep via digitale medier. Ungdom selv etterspgr bedre seksual-
undervisning i skolen, der deling av nakenbilder bgr inngd som et tema (Barne-
ombudet, 2019). Barneombudet (2018, s. 34) mener forebygging og handtering av
seksuelle krenkelser ma bli en tydeligere del av oppleeringen skolene gir i digital
demmekraft. Flere foreslatte tiltak i Opptrappingsplan mot vold og overgrep
(2017-2021) (Barne- og likestillingsdepartementet, 2016) og Trygge foreldre —
trygge barn. Regjeringens strategi for foreldrestgtte (2018—-2021) (Barne- og
likestillingsdepartementet, 2018) handler derfor om & gjare skoler og barnehager
bedre rustet til & leere barn og foreldre om nettvett og & avverge seksuelle overgrep
via digitale medier. Dette skal realiseres gjennom & 1) styrke ansattes kompetanse
om seksuelle overgrep via digitale medier og 2) videreutvikle den digitale
leeringsressursen JEG VET, som handler om vold, mobbing og overgrep.

JEG VET, som ble utviklet i samarbeid mellom Bufdir, Utdanningsdirektoratet og
Helsedirektoratet, er i dag forankret i barnehagens rammeplan og skolens
leereplaner (Barne- og familiedepartementet, 2019, s. 18). Ansatte kan bruke
lzeringsressursen for & finne frem til alderstilpasset informasjon om mobbing,
seksuell vold og digitale krenkelser til bruk i undervisning. Malet er & gi barn og
unge kjennskap til hva vold er, hvilke rettigheter de har og hvilke hjelpetiloud som
finnes. Regjeringen vil arbeide for & gjgre JEG VET kjent i alle kommuner, samt
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lansere en samisk versjon som oppleves som relevant for de samiske omradene
(Barne- og familiedepartementet, 2019; Helse- og omsorgsdepartementet, 2019,
s. 37; Justis- og beredskapsdepartementet, 2019b, s. 24).

Pa oppdrag fra Bufdir har Regionalt ressurssenter om vold, traumatisk stress og
selvmordsforebygging (RVTS) ogsa opprettet en kunnskaps- og @vingsportal kalt
SNAKKE, der bade personer som jobber med barn og unge og andre voksne kan
trene pa a snakke med barn om vold og seksuelle overgrep, deriblant barns
seksuelle utforskning pa digitale medier (Helse- og omsorgsdepartementet, 2019,
s. 37). Kunnskapsportalen inkluderer ogsa videoeksempler pa hvordan voksne
kan snakke med barn og unge om vanskelige temaer (Barne- og familie-
departementet, 2019, s. 20).

| tillegg til arbeidet som gjgres av offentlige aktarer, gjennomfarer ogsa frivillige
organisasjoner forebyggende arbeid. Et eksempel pa dette er metodeheftet Ses
Offline fra Redd Barna (2014), som er basert pa et tilsvarende hefte fra Radda
Barnen i Sverige. Malet er & gi fagpersoner mulighet til & snakke med barn og
unge om temaer som kjeerlighet og seksuell sarbarhet, for a forebygge seksuelle
krenkelser og overgrep bade pa digitale medier og utenfor.

Videre er et tiltak i opptrappingsplanen mot vold og overgrep & opprette egne
nettkurs for barn og unge, foreldre og profesjonelle om seksuelle overgrep pa
digitale medier. Kursene skal opprettes i sammenheng med Medietilsynets Trygg
Bruk-senter (Barne- og likestillingsdepartementet, 2016, s. 40). Et sentralt mal
med Trygg Bruk er & gjgre barn og unges hverdag tryggere og bidra til at de utvikler
en kritisk medieforstaelse (Barne- og familiedepartementet, 2019, s. 20). Barn og
unge kan ogsa risikere & oppleve seksuelle overgrep via digitale medier grunnet
foreldrenes «sharenting», det vil si foreldres deling av privat informasjon om egne
barn péa digitale medier. Staksrud og Olafsson (2019, s. 63) finner at 36 prosent
av norske barn og unge opplever at en forelder har delt informasjon om dem pa
internett uten deres samtykke. Det er derfor en risiko for at enkelte foreldre deler
informasjon om egne barn pa digitale medier, som senere kan bli misbrukt av
voksne med seksuell interesse for barn. Kurs og informasjonstiltak ma av den
grunn ogsa rette seg mot foreldres nettbruk.

Pa bakgrunn av en intervjustudie i 2019 der 200 ungdommer etterspurte kunnskap
om regelverket knyttet til deling og spredning av seksualiserte bilder (Barne-
ombudet, 2018, s. 24) lanserte Kripos undervisningsopplegget Delbart? (Kripos,
2019b). Undervisningsopplegget er en del av satsningen mot seksuelle overgrep
mot barn og unge via digitale medier, hvor malet er & gke kunnskapen om ulovlig
deling av private seksualiserte bilder. Undervisningsopplegget retter seg mot barn
og unge i alderen 13 til 16 ar og handler om deling av seksuelt eksplisitte bilder,
filmer og innhold og om seksuell tvang og utpressing. Hensikten er & gi barn og
unge stgrre forstaelse av de juridiske og personlige konsekvensene det kan
medfare & dele seksuelt innhold pa digitale medier, slik at de far bedre
forutsetninger til & ta gode valg for seg selv. Delbart? retter seg ogsa mot foreldre.
Som en del av opplegget oppmuntres foreldre til & snakke med barna sine om
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risikoen knyttet til & produsere og dele seksuelt innhold pa digitale medier, samt at
de far veiledning i hvordan de kan hjelpe barn og unge til & handtere situasjoner
som kan oppsta pa internett (Barne- og likestillingsdepartementet, 2018). Etter
lanseringen av undervisningsopplegget i 2019 er en ny modul inkludert, som
fremmer refleksjoner rundt hva som er greit og ikke nar det kommer til deling av
bilder, og som tilrettelegger for at andre enn politiet kan veere kursarranggr, slik
som leerere, miljgarbeidere, helsesykepleiere og andre som arbeider med barn og

unge®314. Flere politidistrikt arrangerer ogsa egne skoleforedrag om nettvett.

Nettvettundervisningen er primeerforebyggende i dobbel forstand, ved at den skal
beskytte barn og unge mot & bli utsatt for seksuelle overgrep via digitale medier,
samtidig som den skal virke preventivt mot at barn og unge selv utgver straffbare
handlinger. Et gjiennomgaende trekk ved undervisningsoppleggene er at de skal
gjgre alle barn og unge i stand til & ta kvalifiserte og gode valg for seg selv og
andre pa digitale plattformer, noe som viser at de er utviklet i trad med den statlige
forstaelsen om at barn og unge skal lzeres opp til & ta «fornuftige» valg pa slike
arenaer.

Forebygqing i sosiale medier

| en rapport fra Barneombudet (2019, s. 12) fremgar det at ungdom mener barn
og unge bar fa informasjon om deling av seksualiserte bilder gjennom sosiale
medier. Det kan veere snakk om en kort informasjonssnutt, gjerne spilt inn av en
kjent person med gehgr hos de unge, pa Snapchat eller Youtube. Budskapet kan
veere hva som kan skje om ungdom sprer eller deler bilder, hvordan det oppleves
for bade den som blir tatt bilde av og den som mottar bildet og hva regelverket
sier.

| trdd med dette har ung.no i flere ar gjennomfagrt kampanjekonseptet #ikkegreit
om overgrep og krenkelser blant unge, der deling av nakenbilder var temaet i 2018
(Barne- og familiedepartementet, 2019). Kampanjen bestod av artikler, filmer og
spesialdesignede GIF-er av delbare meloner eller bananer som barn og unge
kunne svare med dersom de ble spurt pa sosiale medier om a dele nakenbilder
og syntes det var vanskelig a si nei. Pa den maten fikk barn og unge et handlings-
alternativ i en situasjon som kan oppleves bade pressende og ubehagelig. Ogsa
Kripos sitt arbeid rundt Delbart? inneholder komponenter til bruk pa sosiale
medier. Eksempler er ferdiglagde svarbilder som kan sendes til personer som
sender eller etterspar nakenbilder, hvor det informeres om at de nettopp har begatt
et lovbrudd, eller mindre formelle GIF-er med tilsvarende bruksomrade (se Figur
4 pa neste side).

13 hitps://www.politiet.no/rad/trygg-nettbruk/delbart/#undefined
1 https://sykepleien.no/2020/11/helsesykepleiere-far-undervisningspakke-om-ulovlig-
deling-av-nakenbilder
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Ogsa internasjonalt har sosiale medier veert brukt i forebyggingsgyemed. For a
gke bevisstheten om seksuell tvang og utpressing av barn og unge via digitale
medier lanserte Europol den forebyggende kampanjen kalt #SayNo! Kampanjen
bestar av en film som setter sgkelys pa gjerningspersoners motivasjon og modus,
samt gir rad og veiledning til barn og unge som blir utsatt for seksuelle overgrep
via digitale medier. En av filmene brukt i kampanjen er oversatt til norsk og brukt i
Kripos sitt arbeid mot seksuell utpressing (Kripos, 2019Db, s. 70).

Dette er eksempler pa tiltak som retter seg bade mot den generelle ungdoms-
befolkningen, mot sarbare unge og mot unge som har hatt slike opplevelser.
Tiltakene kan dermed defineres bade som primeer-, sekundeer- og tertizer-
forebygging.

Figur 4: Eksempelbilder fra Delbart?, Kripos

Du har nettopp
brutt loven!

Det er ikke lov & be om nakenbilder fra noen
under 18 ar.
Det du har gjort er ikke greit og kan anmeldes.

Les mer i straffeloven:
S E N D I N G N U D E s § 311 Fremstilling av seksuelle overgrep mot barn eller fremstillinger

som seksualiserer barn

@ POLITIET www.politiet.no/delbart

Forebygging rettet mot bergrte eller sarbare grupper

Enkelte forebyggingstiltak retter seg seerskilt mot bergrte eller sarbare grupper.
Tiltakene er normalt i regi av instanser som potensielt kommer i kontakt med disse
gruppene, som politiet eller barnevernet.

Politiets tilstedeveerelse pa digitale arenaer

| virksomhetsstrategien Politiet mot 2025, der «digital trygghet» utgjar ett av fire
strategiske omrader, gar det frem at politiet skal trappe opp tilstedeveerelsen pa
digitale arenaer, drive aktiv forebygging via disse og styrke innsatsen mot
internettrelatert kriminalitet (Politidirektoratet, 2017, s. 15). Ifglge Kripos (2019b,
s. 65) har det forebyggende politiarbeidet pa internett i gkende grad handlet om a
forebygge seksuelle overgrep, uten at det finnes en intern oversikt i politiet over
hvem som er til stede eller hvor. Med mal om & styrke beskyttelsen av sarbare
barn og unge, bevilget regjeringen 10 millioner kroner ekstra til politiets fore-
byggende arbeid mot nettovergrep i 2020 (Justis- og beredskapsdepartementet,
20204, s. 59).
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Vern av barn og unge som blir utsatt for seksuelle overgrep via digitale medier
skjer blant annet gjennom politipatruljering pa internett (Barne-, likestillings- og
inkluderingsdepartementet, 2014, s. 17). | 2015 opprettet Kripos Facebook-siden
Politiets nettpatrulje — Kripos, der publikum kan stille spgrsmal og tipse om
seksuelle overgrep pa digitale medier, sa vel som sgke bistand og veiledning i
konkrete saker. Her finnes ogsa informasjon om straffbare forhold som overgrep,
seksuell utpressing og ufrivillig spredning av bilder (Kripos, 2019b, s. 65).
Tilsvarende nettpatruljer skal finnes i alle lokale politidistrikt (Barne- og familie-
departementet, 2019, s. 27).

Politiet har ogsa utviklet tekniske lgsninger som kan fungere forebyggende bade
ved at de gir bergrte barn og unge enkel tilgang til politiet ved behov og ved at de
oppleves som en kontrollfunksjon for potensielle overgripere. Et eksempel er
politiets «rgde knapp», som mange nettsider og nettsamfunn bruker (Justis- og
beredskapsdepartementet, 2013). Ved & trykke pa den lett gjenkjennelige rap-
porteringsknappen overfares man direkte til Politiet sine tipssider'® der man kan
melde ifra om blant annet ugnskede seksuelle hendelser pa nett. Kriposansatte
med spesialkompetanse pa seksuelle overgrep behandler innkommende tips, og
oversender saker som krever ytterligere oppfelging lokalt, til aktuelt politidistrikt
(Barne-, likestillings- og inkluderingsdepartementet, 2013, s. 74-75). Tipsmottaket
er dggnbemannet. Tiltaket gir barn og unge en kanal til & selv melde ifra, og
funksjonen er i trad med de anbefalingene en arbeidsgruppe mot internettrelaterte
overgrep ga i 2007 (Justis- og politidepartementet, 2007, s. 14-15). | perioden
2014-2017 foregikk det et arbeid for a kartlegge hvorvidt funksjonen bidrar til &
dekke bade barn og unges og foresattes behov for bistand og hjelp, samt gjgre
funksjonen kjent for malgruppen (Barne-, likestillings- og inkluderingsdeparte-
mentet, 2014). Vi har ikke klart & finne resultater fra denne kartleggingen.

Kripos og flere politidistrikt har ogsa brukt media for & fortelle om straffbare forhold
knyttet til seksuelle overgrep via digitale medier. Kripos viser til at nar politiet velger
a dele sine etterforskningsfunn og etterretning med publikum, gkes det generelle
kunnskapsnivaet i befolkningen. Samtidig kan det virke forebyggende fordi den
opplevde oppdagelsesrisikoen gker og potensielle overgripere gjgres opp-
merksom pa straffebudet (Kripos, 2019b).

Bistand til utsatte barn og unge

Slettmeg.no er en rad- og veiledningstjeneste for de som faler seg krenket pa
digitale medier. Tjenesten drives av NorSIS, som er den norske regjeringens
senter for arbeid med informasjonssikkerhet. | den nasjonale strategien for digital
sikkerhet gar det frem at tjenesten skal videreutvikles for a sikre veiledning til
befolkningen om risiko knyttet til aktivitet og atferd pa internett (Justis- og
beredskapsdepartementet & Forsvarsdepartementet, 2019). Statistikk for bruk av
tjenesten viser en stor gkning de senere arene i antallet personer som tar kontakt

15 tips.politiet.no
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for & fa hjelp til & fierne ugnskede bilder som spres pa digitale medier. Samtidig
har kanalene for spredning av bilder i stor grad endret seg fra deling pa apne
nettsider til spredning via private telefoner, noe som gjar arbeidet med a stoppe
delingen av bilder betydelig mer komplisert (NorSIS, 2016, 2020).

Barnevernets mgte med seksuelle overgrep via digitale medier

Noen barn og unge som barneverntjenesten er i kontakt med, kan ha med seg
erfaringer som gjgr dem ekstra sarbare for a bli utnyttet seksuelt via digitale medier
(Redd Barna, 2010, 2020a). | mgtet med disse barna stgter barneverntjenesten
pa noen utfordringer, som vi har sortert i tre kategorier. Den ene handler om
manglende kunnskap hos ansatte i barnevernet om seksuelle overgrep via digitale
medier, noe som gjar det vanskelig & snakke med barna om tematikken. Den
andre knytter seg til manglende retningslinjer rundt kartlegging av sarbarhet for og
erfaringer med slike overgrep. Den siste knytter seg til uklarhet i hvilke
overvaknings- og kontrolltiltak barnevernet har anledning til & benytte seg av.

Redd Barna (2010, 2020a) har beskrevet barnevernets arbeid med a forebygge
seksuelle overgrep via digitale medier og & felge opp barn og unge som har slike
erfaringer. | en intervjustudie av 14 barnevernsansatte finner Redd Barna (2020a,
s. 28) at selv om et flertall bade vurderer at risikoatferd pa digitale medier harer
innunder barnevernets ansvarsomrade og har erfaring med denne type saker, sa
er det kun et fatall som stiller barn konkrete spgrsmal om nettaktiviteter. De ansatte
oppgir ulike arsaker til dette, for eksempel manglende kompetanse til & handtere
bade overgrep i en digital kontekst og den digitale konteksten i seg selv, at det er
enklere & ta tak i mer synlige og akutte problemstillinger og uklarheter i
balansegangen mellom det a utgve kontroll og omsorg pa den ene siden og det &
respektere barnets rett til privatliv pa den andre. Samtaler og veiledning er et viktig
forebyggende tiltak for barneverntjenesten. For at de ansatte skal ha best mulig
grunnlag til & veilede barn og unge, trenger de oppdatert kunnskap om bade
seksuelle overgrep og om barn og unges digitale hverdag. Redd Barna (2010, s.
54) etterlyser derfor et kompetanselgft i barneverntjenesten, som dels bgr skje
regionalt eller lokalt, mens ansvaret for kurstilbud og finansiering plasseres
sentralt hos Bufdir. | tillegg til et kompetanselgft i tjenesten, bgr en sikre at
kunnskap om og handlingsalternativer mot seksuelle overgrep via digitale medier
innlemmes som en obligatorisk oppleeringsdel i helse- og sosialfagutdanningene.

En annen problemstilling rundt seksuelle overgrep via digitale medier handler om
manglende kartlegging av bade sarbarhet og erfaringer i barneverntjenestens
mgte med barna. Flere av de barnevernsansatte som Redd Barna (2020a)
snakket med oppgir at de ikke spgr barn og unge om slike erfaringer i kart-
leggingssamtaler. At ansatte i barnevernet ikke tar opp temaet med barn og unge
kan ha sammenheng med at barneverntjenestene ikke har integrert problem-
stillinger om seksuelle overgrep via digitale medier i sitt formelle under-
sekelsesarbeid. En arbeidsgruppe foreslo allerede i 2007 at dette burde innga
(Justis- og politidepartementet, 2007, s. 10). Kvellos kartleggingsmal (2010, kap.
12), som mange barneverntjenester organiserer undersgkelsesarbeidet sitt etter,
inneholder ingen punkter som eksplisitt tematiserer slike overgrep. Om tematikken
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ikke er synliggjort og innlemmet i det kartleggingsarbeidet barnevernet gjer av
barn og unge, sa kan dette bidra til at det er den enkelte ansatte sin kompetanse
og bevissthet om tematikken som vil vaere styrende for om det stilles spgrsmal om
slike erfaringer. Manglende formalisert kartlegging gjer det ogsa utfordrende for
ansatte & snakke med barn og unge om overgrepserfaringer i forebyggings-
gyemed, da de har lite kjennskap til bade hva de tidligere har erfart og hvilken
atferd de har pa digitale medier. Redd Barna (2020a) framhever ogsa at
barneverntjenesten bgr vurdere hvorvidt det er hensiktsmessig a etablere rutiner
for informasjonsutveksling om barn og unges bruk av digitale medier med andre
tienester som er i kontakt med barnet, da det kan veere relevant for a gjare
risikovurderinger av seksuell utnyttelse pa digitale medier.

En siste problemstilling barneverntjenesten mgater er uklarheter rundt hvilke
kontroll- og tvangstiltak som kan brukes for & regulere barn og unges tilstede-
veerelse pa digitale medier. Rettighetsforskriften i barnevernloven gir barnevern-
tienesten anledning til & begrense eller nekte barn i deres omsorg bruk av
elektronisk kommunikasjon (jf. Forskrift om rettigheter og bruk av tvang under
opphold i barneverninstitusjon, 2011, § 11 og 8§ 24). Samtidig opplever flere
barnevernansatte forskriften som vag og utdatert, og derfor lite anvendelig (Redd
Barna, 2020a, s. 24). Ansatte opplever at det er en reell risiko for at «deres
ungdom» utnyttes seksuelt via digitale medier, noe som gjar det ngdvendig a gripe
inn i de unges nettbruk. Samtidig er de i tvil om hvordan rettighetsforskriften skal
tolkes pa dette omradet. Flere tolket rettighetsforskriften slik at det er nadt til a
foreligge en sveert konkret faresituasjon fgr de kan gripe inn, og at en generell
mistanke om risiko ikke er tilstrekkelig. Redd Barna (2020a) papeker at
rettighetsforskriften ikke synes & veere tilstrekkelig oppdatert, ei heller tilpasset
bruk av digitale medier blant dagens barn og unge. Forskriften tar for eksempel
ikke tilstrekkelig hensyn til at internett er altomfattende heller enn en avgrenset
sfeere i barn og unges liv, og at regulering dermed er komplisert. Det & frata barn
og unge anledning til elektronisk kommunikasjon totalt er et sveert inngripende
tiltak i deres liv. Et annet eksempel er hvordan forskriften gir anledning til &
regulere fysisk samvaer med andre, men ikke digitalt samvaer. Sist er det uklart i
hvilken grad forskriften gir anledning til «digital ransaking», kontroll og eventuelt
beslag av konti pa sosiale medier. Hvilket handlingsrom ansatte har dersom de
mistenker skadelig nettbruk hos en beboer konkretiseres heller ikke. «Foreldre-
kontroll», sperring og varsling er eksempler pa tekniske hjelpemidler institusjons-
ansatte kan ta i bruk for & handtere risikoen for at beboere utnyttes seksuelt via
digitale medier, men disse dekkes ikke av rettighetsforskriften. Det bgr derfor,
ifolge Redd Barna (2020a, s. 26), gjgres en grundig vurdering av hva slike
moderne kontroll- og overvakningssystemer kan fare til og hvilke rettigheter barn
og unge har til & bli beskyttet mot overvakning. Redd Barna (2020a, s. 7)
konkluderer med at det er behov for en ny gjennomgang av forskriften, for a sikre
at den bygger pa forskningsbasert kunnskap om seksuelle overgrep via digitale
medier, om sarbarheten til unge pa institusjon spesielt og om konsekvensene av
a begrense og regulere unges tilgang til digitale medier.
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Forebygging rettet mot potensielle og straffede overgripere

En siste viktig gruppe i forebyggingsgyemed er potensielle eller straffede
overgripere. Politiets viktigste strategi mot kriminalitet er & arbeide forebyggende,
slik det fremgar av Politiinstruksen § 2—1: «at i ethvert tilfelle gjar politiet best nytte
for seg hvis det pa forhand lykkes i a forebygge eller avverge lovbrudd eller
ordensforstyrrelser». Tjenesteleverandgrer spiller ogsa en viktig rolle i & utforme
tekniske begrensninger for utgvelse av seksuelle overgrep via deres digitale
plattformer.

Tekniske forebyggingstiltak i regi av tjienesteleverandgrer og politiet
Omadressering pa nett, i form av et internettfilter eller Child Sexual Abuse Anti
Distribution Filter (CSAADF), ble utviklet i et samarbeid mellom Kripos og Telenor
i 2004 og har til hensikt & begrense distribusjon av overgrepsmateriale pa digitale
medier. Filteret omdirigerer datatrafikk fra domener som spesialister i Kripos har
fastslatt at inneholder fremstillinger av seksuelle overgrep mot barn, til en
«stoppside» hos internettleverandgren. Stoppsiden informerer brukeren om at
nettleseren har forsgkt & apne en internettside som inneholder overgreps-
materiale, og viser til gjeldende straffebud. Stoppsiden er ment & veere fore-
byggende, og lagrer derfor ikke informasjon om internettbrukeren. Omadressering
er ett av Norges viktigste redskap i kampen mot spredning av overgrepsmateriale
av barn (Barne-, likestillings- og inkluderingsdepartementet, 2013, s. 75), og andre
land har ogsa innfart blokkeringssystemet.

Norge har bistatt Interpol med & utvikle en lignende lgsning, som har veert i bruk
siden 2010. Basert pa kriterier strengere enn norsk lov, produserer Interpol en liste
med domener, som distribueres til alle land i verden. Telenor er blant de norske
internettleverandgrene som benytter Interpol sine lister i land som Pakistan, India
og Thailand, hvor de har eierandeler i lokale internettleverandgrer. Pa den maten
bidrar internettleverandearer til & begrense seksuell utnyttelse av barn i land hvor
det ellers ville veert vanskelig & fa politiet til & introdusere lokale versjoner av den
tekniske Igsningen (Kripos, 2019b). Antallet omadresseringer til stoppsiden har
gatt betraktelig ned over tid, noe som tyder pa at trafikken knyttet til overgreps-
materiale har flyttet seg til andre digitale arenaer (Barne- og likestillings-
departementet, 2016).

Omadressering blokkerer nettsider med innhold som gjenfinnes pa Interpol sine
lister, men ikke overgrepsmateriale som deles mellom private datamaskiner, som
er den klart vanligste fremgangsmaten for distribusjon av overgrepsbilder i Norge.
Police2Peer er et teknisk forebyggingsprosjekt innrettet mot private fildelings-
nettverk. Flere land deltar i prosjektet, som gjennomfgres i regi av Europol og
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EMPACT?®. Police2Peer innebeerer at filer med navn som indikerer at de inne-
holder overgrepsmateriale, gjares tilgjengelig for brukere av apne fildelings-
nettverk. | stedet for overgrepsmateriale er filene tomme eller inneholder bilder
eller filmer av politi som beskriver risikoen ved a distribuere overgrepsmateriale.
Her informerer tjienestepersoner om hvordan politiet kan identifisere brukerne av
fildelingsnettverket, men henviser ogsa til et nettsted med lenker til hjelpe-
ressurser. Sistnevnte er rettet mot personer som gnsker hjelp til & unnga a
misbruke barn, eller stanse sitt pagaende misbruk. Etter at filene er blitt gjort
tilgjengelig i fildelingsnettverket, viser statistikk at de deles videre mellom brukerne
uten ytterligere pavirkning fra politiet. Fildelingsnettverkets funksjonalitet utnyttes
pa den maten til & spre politiets budskap (Kripos, 2019b, s. 67).

Ut over at nettleverandgrene drifter forebyggingstiltak, har ogsa de fleste nett-
samfunn bade automatiserte og manuelle rutiner knyttet til & handtere seksuelle
overgrep mot barn og unge pa deres plattformer (Aanergd & Mossige, 2018).
Automatiserte rutiner fanger opp ugnsket innhold, mens egne moderatorer
handterer innhold og personer som seksualiserer barn. Dette er eksempler pa
tiltak der tjenesteleverandgrene i stagrre grad gjgres ansvarlig. Eventuelle brudd
pa retningslinjer kan medfgre utestengelse eller eventuelt at politiet blir tipset
dersom saken synes a veere alvorlig nok.

Internasjonale politikampanjer

Europol har lansert to kampanjer mot seksuelle overgrep mot barn og unge via
digitale medier. |1 2017 startet Europol kampanjen Stop Child Abuse — Trace an
Object. Her ber Europol befolkningen om hjelp til & identifisere materiale som
brusflasker, emballasje og bygninger, som figurerer i beslaglagt overgreps-
materiale. P4 denne maten kan folk bidra til & korte ned undersgkelsesprosessen
og s@rge for at politiet raskere kan identifisere den utsatte og utgveren.

For a forhindre at en statsborger dgmt for seksuelle overgrep mot barn skal bega
nye overgrep i andre land, drifter Interpol et internt varslingssystem. Her kan
medlemsland, basert pa gitte kriterier, varsle de andre medlemslandene om en
persons kriminelle handlinger. Dette skjer gjennom at det utsendes et sakalt
«green notice» pa vedkommende. Malet er & forebygge, sa varslet er ikke
synonymt med en etterlysning (Kripos, 2019b, s. 68).

SOBI og Proteusprosjektet
Sammenlignet med andre land har Norge et begrenset tilbud til personer med
seksuell interesse for barn og som gnsker hjelp for & ikke bega overgrep (Kripos,

16 EMPACT (European Multidisciplinary Platform Against Criminal Threats) er et
sikkerhetsinitiativ i regi av EU for a identifisere og handtere trusler fra organisert krimina-
litet pa tvers av landegrenser.
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2019b, s. 69). Trgndelag politidistrikt etablerte varen 2019 etterforskningsgruppen
seksuelle overgrep mot barn pa internett, forkortet SOBI. SOBI sonderer utvalgte
fildelingsnettverk og identifiserer brukere av nettverket som laster ned overgreps-
materiale. Ved hjelp av risikoanalyseverktgy vurderer politiet om disse brukerne

har en hgy risiko for & utgve fysiske overgrep mot barn’. Personer med antatt
hay risiko for & begad overgrep blir deretter etterforsket. Er risikoen derimot lav,
falges vedkommende opp i forebyggingsgyemed. Basert pa samtykke initierer
politiet en samtale med vedkommende om den observerte aktiviteten pa
fildelingsnettverket. Politiet ber ogsd om samtykke til & beslaglegge datautstyr,
som deretter blir destruert. | samtalen vil politiet informere om behandlingstilbudet
Proteusprosjektet, men politiet falger ikke opp i etterkant om vedkommende faktisk
benyttet seg av behandlingstilbudet, ei heller utleverer prosjektet behandlings-
historikk til politiet.

Proteusprosjektet startet opp i 2018, og er et samarbeid mellom Trgndelag
politidistrikt og kompetansesentret for retts-, sikkerhets- og fengselpsykiatri,
avdeling Brgset. Samarbeidsprosjektet er unikt i norsk og internasjonal
sammenheng. Behandlingstilbudet baserer seg pa individuelle risikovurderinger
og individuelle samtaler, og eventuell partner inviteres med til én-til-to samtaler.
Tilbudet bygger pa prinsipper fra kognitiv atferdsterapi og Risk-Need-
Responsivity-prinsippet fra kriminologi og sikkerhetspsykiatri. Sistnevnte inne-
baerer utvikling av et individuelt behandlingsopplegg for hver enkelt deltaker, hvor
behandling skal ivareta individuell variasjon i risiko, i behov som ma oppnas
giennom behandling og i type behandling som gir nytte for den aktuelle personen.
Bade deltakere, behandlere og opplevd nytte evalueres fortlgpende gjennom
behandlingen. Malsetningen er a forebygge bade videre internettkriminalitet og
fysiske overgrep mot barn.

Rettslige virkemidler

Rettslige virkemidler innebeerer at lovgivning benyttes for & oppna bestemte mal.
Dette forutsetter at det finnes straffebud som definerer det straffeverdige pa en
god mate og at handhevingsapparatet er kompetent og har tilstrekkelige virke-
midler til & etterforske og straffeforfalge lovbrudd. Som tidligere nevnt, er fore-
bygging politiets primeere strategi for & handtere kriminalitet. P4 denne maten
sgker man a unnga at lovbruddene skjer, framfor & matte oppklare dem i ettertid.
Kriminalisering og straffeniva er eksempler pa rettslige virkemidler for & forebygge
lovbrudd.

Politi og patalemyndigheters handtering av seksuelle overgrep via digitale medier
kan deles inn i to faser. Pa starten av 2000-tallet var blikket rettet mot hvorvidt
eksisterende lovverk var tilstrekkelig for & handtere ugnskede handlinger pa

17 For en gjennomgang av internasjonal forskning om risikovurderingsverktgy, se
Garrington og kolleger (2018).
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digitale medier, mens tendensen det siste tiaret har vaert gkt oppmerksomhet pa
politiets og domstolenes evne og kapasitet til & etterforske slike saker pa en god
mate. Samtidig har debatten rundt lovverket blusset opp igjen de siste arene.

Lovendringer

Straffeloven er teknologingytral, det vil si at eksisterende straffebud ogsa vil gjelde
ved digitale handlinger. Et eksempel er at Hgyesterett har presisert at
bestemmelsene om det & fa noen til & ha seksuell omgang med seg selv ved bruk
av vold eller trusler i straffelovens § 291 om voldtekt ogsa gjelder dersom
hendelsen har skjedd digitalt. Hgyesterett presiserer videre at det ikke er grunnlag
for annen straffepraksis enn dersom hendelsene skjedde ikke-digitalt. Samtidig
har digitale plattformer skapt muligheter for straffbare handlinger der det er
usikkert hvor godt disse dekkes av eksisterende straffelov. Pa starten av 2000-
tallet foregikk det en rekke endringer i norsk lovverk som har betydning for
handteringen av disse «nye» typene seksuallovbrudd.

Inkorporeringen av Barnekonvensjonen i norsk lov i 2003 farte til at befatning med
overgrepsmateriale ble skilt ut som en egen paragraf i straffeloven (8 204a i
Straffeloven av 1902). Her ble det likevel presisert at endringen skulle veere
teknologingytral, og dermed omfatte bade trykte og digitale former av slikt
materiale (Justis- og politidepartementet, 2004). Justiskomiteen (2005) anerkjente
at «fremstillinger» kan tolkes som & inkludere kunstnerisk innhold, men
spesifiserte at for eksempel bgker, tegneserier eller annet som regnes a vaere
forsvarlig ut ifra kunstneriske motivasjoner ikke skal falle under bestemmelsen. |
en rapport fra Kripos om seksuelle overgrep via digitale medier papekes det likevel
at strafferammen for slike lovbrudd fortsatt er betydelig lavere i Norge enn i andre
nordiske land, og at retten ved flere tilfeller har brukt tilneermet maksimalstraffen i

slike saker (Kripos, 2019b, s. 75).

En endring mer direkte knyttet til nye typer seksuallovbrudd var innfgringen av et
nytt straffebud i 2007 om & avtale mgte med et barn under 16 ar med forsett om &
bega et seksuelt overgrep (groomingforbudet i § 201a i Straffeloven av 1902). Som
for andre deler av lovgivningen, er ikke straffebudet direkte knyttet til digital
kommunikasjon, men innfgringen ble dels begrunnet med de gkte mulighetene for
seksuell kommunikasjon mellom voksne og barn som digitale medier gir. |
lovproposisjonen fremmet til Stortinget presiseres det hvordan slike kommuni-
kasjonsmidler har gjort barn mer utsatt for overgrep, bade gjennom a forenkle
skjult kontakt mellom voksne og barn og ved muligheten for anonymitet (Justis- og
politidepartementet, 2006). Straffebudet ble kritisert i forkant av innfaringen, blant
annet fordi handlingene det innbefatter allerede er straffbare etter norsk lov og
fordi det ikke er tradisjon i norsk lov for & kriminalisere «onde hensikters (se f.eks.
Hennum, 2006; Aas-Hansen, 2005). Tilsvarende kritikk har blitt reist i samfunns-
vitenskapelig forskning i etterkant av innfagringen, som viser at unge sveert sjelden
opplever handlingene som rammes av straffebudet, og i de tilfeller de gjer det, ville
handlingene veert straffbare etter andre paragrafer i straffeloven (Staksrud, 2013).
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Nyere statistikk viser at langt de fleste anmeldelser for grooming henlegges pa
grunn av bevisets stilling (Lomell, 2020).

Samtidig med innfaringen av forbudet mot & avtale seksuelle mgter ble det innfart
presiseringer i straffelovens 8§ 201 om seksuelt krenkende atferd, om at denne
ogsa skulle omfatte handlinger over telefon, internett eller annen elektronisk
kommunikasjon (Justis- og politidepartementet, 2006). Det at lovteksten presiserer
typen kommunikasjon bryter dels med prinsippet om at norsk lov er teknologi-
naytral, noe som ogsa diskuteres i proposisjonen til Stortinget (Justis- og
politidepartementet, 2006). Argumentet for & innfgre presiseringen var at det av
pedagogiske grunner burde fremga tydeligere av bestemmelsen at den ogsa
dekker atferd pa denne typen medier. Med innfaringen av ny straffelov i 2015 ble
presiseringen om typen kommunikasjonsmidler fjernet igjen, med begrunnelse i at
straffeloven skal veere teknologingytral (Justis- og politidepartementet, 2008).

Per mars 2021 foreligger det ogsa noen forslag til presiseringer eller endringer i
straffeloven vedrgrende seksuallovbrudd mot barn og unge. Riksadvokaten har
foreslatt at det utformes et nytt straffebud om serieovergrep, som bedre kan ivareta
det at hendelsene i en stor nettovergrepssak ofte karakteriseres av a veere ett
sammenhengende lovbrudd, framfor & veere en serie enkeltlovbrudd. Straffe-
rammen for et slikt straffebud kan da ogsa veere betydelig strengere enn straffe-
rammen for enkeltstdende seksuallovbrudd (Riksadvokaten, 2019a). Forslaget er
forelgpig ikke politisk behandlet. Videre har bade en NOU om vold og seksuelle
overgrep mot barn (Barne- og familiedepartementet, 2017) og en arbeidsgruppe
som har sett pa saksflyten i slike saker (Justis- og beredskapsdepartementet,
2019a) foreslatt endringer i det som omtales som avvergeplikten (straffelovens §
196). Avvergeplikten dreier seg om at enhver er forpliktet til & avverge en straffbar
handling eller fglgene av den dersom det framstar som sikkert eller mest
sannsynlig at handlingen blir begatt. Plikten knytter seg til bestemte paragrafer i
straffeloven, hvor en rekke seksuallovbrudd mot barn allerede inngar. | begge
dokumentene foreslas det at grensene for avvergeplikten utvides, slik at den kan
bidra til gkt forebygging og reduksjon av vold mot barn, framfor flere straffesaker.
Kripos foreslar konkret at avvergeplikten bgr gjelde ved straffelovens §8 310 og
311 om overgrepsmateriale (Kripos, 2019b, s. 76).

Vi vil avslutte denne delen om lovendringer med & presentere en artikkel av
professor Inger-Marie Sunde (2020). | denne diskuterer hun blant annet hvorfor
og hvordan forbudet mot grooming har feilet og hun argumenterer for at konkrete
lovendringer bgr gjennomfares. Sunde peker sezerlig pa to problemer med
groomingparagrafen slik den ser ut i dag. Det fgrste er at gjerningspersoner
sjelden bestreber seg pa & mgte barnet personlig, og dermed rammes heller ikke
handlingene deres av straffebudet. Det andre er at bestemmelsen ikke verner mot
risikoen for & bli utsatt for seksuelle overgrep i den digitale sfeeren. Seksualisert
kontakt som ikke resulteter i mater og seksuelle overgrep pa digitale plattformer
er ogsa skadelig. Nar groomingforbudet ikke rammer dette, reflekterer det at barn
og unges virkelighet har endret seg mye det siste tiaret, mer enn det som ble
reflektert i forarbeidet til groomingparagrafen. Seerlig gjelder dette anledningen til
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direkteoverfaring av hgykvalitets videosendinger. Sunde foreslar tre konkrete
endringer i straffeloven, som hun mener til sammen vil bidra til & verne barn og
unge mot seksuelle overgrep via digitale medier. For det farste foreslar hun et
generelt forbud mot at voksne kontakter barn og unge under falsk identitet. Dette
innebaerer ikke et forbud mot bruk av kallenavn, men kun at det vil veere straffbart
for voksne a oppgi feilaktige opplysninger i sin kontakt med barn og unge pa nett.
Forbudet bar ikke knyttes til seksuelt motivert kontakt. For det andre foreslar hun
& endre eksisterende straffebud om grooming til & inkludere seksuelt motivert
kontakt, altsa a fierne at formalet med kontakten skal veere a avtale et fysisk mgte
og vilkaret om fremmgte. Endringen vil veere i trad med tilsvarende endringer i
svensk straffelov. Sist foreslar Sunde a innfare et eget straffebud om seksuell
utpressing, etter mal av eksisterende straffebud om gkonomisk utpressing
(straffeloven 88 330—331). Samlet argumenterer hun for at disse endringene vil
gjore loven bedre tilpasset den digitale virkeligheten barn og unge mgter i dag.

Etterforskning av seksuelle overgrep mot barn og unge

Pa tross av at eksisterende lovverk pa mange omrader dekker seksuelle overgrep
mot barn og unge via digitale medier, har tematikken skapt store utfordringer i
arbeidet til politi og patalemyndigheter. En utfordring knytter seg til manglende
lokal kompetanse om seksuelle overgrep.

Allerede i 2007 anbefalte Riksadvokaten at det ble opprettet egne grupper med
ansvar for & etterforske seksuelle overgrep mot barn i alle politidistrikter (SO-team)
(Riksadvokaten, 2007). Av ressursmessige hensyn mente Politidirektoratet at
dette ikke var hensiktsmessig pa daveerende tidspunkt. Forslaget ble pa nytt
fremmeti en NOU om voldtekt i 2008 (Norges offentlige utredninger, 2008). Denne
gangen resulterte forslaget i at alle politidistrikter etablerte en SO-koordinator for
etterforskning av slike lovbrudd. Hvorvidt dette var en egen stilling eller kombinert
med andre funksjoner varierte stort mellom de ulike distriktene (Politidirektoratet
& Kripos, 2015). En evaluering av politiets arbeid med seksuelle overgrep i 2015
viste at kvaliteten pa etterforskningen var betydelig bedre dersom egne SO-team
var involvert enn ved andre former for organisering (Politidirektoratet & Kripos,
2015), noe som igjen satte tematikken pa dagsorden. | opptrappingsplanen mot
vold og overgrep fra 2016 (Barne- og likestillingsdepartementet, 2016) var ett av
de foreslatte tiltakene at det skulle etableres egne fagmiljger for etterforskning av
seksuelle overgrep i alle politidistrikter.

Gjennom politireformen i 2017 ble det besluttet & flytte fagansvaret for etter-
forskning av seksuelle overgrep fra lokale politienheter til distriktets fellesenheter,
noe som skulle medfgre en styrking av kompetansemiljgene. Malsetningen har
veert at kvaliteten i etterforskning av slike saker ikke skal variere etter hvor i landet
en bor, samt at alle politidistriktene skal kunne gi et godt tilbud uten bistand fra
nasjonale enheter som Kripos (Justis- og beredskapsdepartementet, 2019a,
2020a). Satsingen pa a bygge fagmiljger i politiet gjenfinnes ogsa i andre politiske
dokumenter. Eksempelvis lgfter Granavolden-plattformen fra 2019 behovet for a
tilfare politiet mer ressurser og styrke kompetansen til bade forebygging og
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etterforskning av seksuelle overgrep (Regjeringen, 2019). Videre vises det i
disponeringsskrivet til politi- og lensmannsetaten for 2019 til en ekstra tildeling pa
37 millioner kroner for & styrke etterforskningen av vold og overgrep mot barn, med
et saerlig fokus pa a styrke pataledelen av straffesaksbehandlingen (Politi-
direktoratet, 2019a). Samtidig er det ingen selvfglge at alle etterforskere i politiet
bar og skal ha den samme kompetansen, seerlig nar denne blir veldig spesialisert.
| Politimeldingen — et politi for fremtiden (Justis- og beredskapsdepartementet,
2020a) framheves det at Politidirektoratet derfor bar gjennomga krav til oppleering
i samrad med Riksadvokaten.

Et viktig prinsipp i norsk rett er at alle straffbare handlinger skal straffeforfglges,
og etterforskning av seksuelle overgrep mot barn og unge via digitale medier har
veert et prioritert satsningsomrade for patalemyndigheten siden 2016 (Riks-
advokaten, 2016, 2017b, 2018b, 2019b, 2020). Det at slike overgrep er et prioritert
satsningsomrade har falger for lovpalagte frister og setter konkrete mal for
etterforskning og avhgr (Riksadvokaten, 2020). Blant annet er det et krav at
patalemyndighetene skal fatte vedtak om tiltale innen 30 dager i minst 90 prosent
av sakene, og at et slikt patalevedtak skal fattes innen 15 dager etter anmeldelse
i saker som involverer personer under 18 ar. En utfordring i store nettovergreps-
saker er at sakskompleksene blir s omfattende at dette prinsippet utfordres, noe
som diskuteres i detalj av Riksadvokaten i et brev til lovavdelingen i Justis- og
beredskapsdepartementet (Riksadvokaten, 2019a). For straffeutmalingen i seg
selv hadde det a begrense etterforskningen vaert uproblematisk, da sakene ofte
blir s& store at enkelthendelser ikke lenger er av relevans for straffen som gis.
Likevel kan eventuelle begrensninger i etterforskningen fa andre falger, for
eksempel i tilknytning til forneermedes interesser og rettigheter i saken. Videre
bryter det med prinsippet i norsk rettspraksis om at alle straffbare handlinger skal
straffeforfalges. Pa tross av dette argumenterer Riksadvokaten for at det kan veere
formalstjenlig & begrense etterforskningen i enkelte starre nettovergrepssaker.

Riksadvokaten (2018a) har videre foreslatt to konkrete tiltak for & forbedre politiets
etterforskning av seksuelle overgrep mot barn og unge via digitale medier. Det
farste tiltaket er at patalemyndigheten allerede fra starten leder og styrer etter-
forskningen av saken, for dermed & lette domstolsbehandlingen i ettertid. Det
andre er at det skal brukes etterforskningsplaner i slike saker, for & sikre bedre
styring og kontroll med saksframdriften.

Etterforskning av digitale saker

En annen utfordring for politi og patalemyndigheter knytter seg til etterforskning av
tekniske spor. | rapporten Politiet mot 2020. Bemannings- og kompetansebehov i
politiet fra 2008 lgfter Politidirektoratet fram det & bygge sentrale kompetanse-
milijger om teknologisk kriminalitet som ett viktig satsingsomrade for framtiden
(Politidirektoratet, 2008). Behovet for sentralisert kompetanse er ogsa et viktig
punkt i Datakrimstrategien fra Kripos i 2015 (Kripos, 2015). | trad med dette
foreslar Justis- og beredskapsdepartementet i sin strategi for a handtere IKT-

a
relatert kriminalitet fra 2015 & opprette et nasjonalt senter for a forebygge og
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bekjempe slik kriminalitet (Justis- og beredskapsdepartementet, 2015). Senteret,
med navnet Nasjonalt Cyberkrimsenter (NC3), ble opprettet i 2019 og er plassert
ved Kripos (Departementene, 2019). Senteret har et nasjonalt ansvar for a utvikle
kompetansen i etterforskning av digital kriminalitet, herunder vold og overgrep, og
sgrge for at kompetansen formidles til politidistriktene (Justis- og beredskaps-
departementet, 2019a, s. 27). Spisskompetansen ved senteret skal dermed bidra
til & gke politiets samlede kapasitet og kompetanse nar det kommer til etter-
forskning av kriminalitet pa digitale medier.

Kripos sin strategi for perioden fram til 2025 viser videre til behovet for & utnytte
eksisterende og utvikle ny teknologi for & drive effektiv etterforskning i digitale
saker, og pa denne maten gjgre norsk politi bedre i stand til & forebygge og
bekjempe teknologidrevet kriminalitet (Kripos, 2019c). Et konkret eksempel pa
utnyttelse av ny teknologi knytter seg til overgrepsmateriale. | Norge er det Kripos
(2019b, s. 65) som utgjer kjernemiljget hva angar & avdekke besittelse og
spredning av overgrepsmateriale pa internett. Et mal fra Barne-, likestillings- og
inkluderingsdepartementets strategi for perioden 2014—-2017 for & bekjempe vold
og overgrep var at kompetansen i politidistriktene til a etterforske slike saker ogsa
skulle gkes (Barne-, likestillings- og inkluderingsdepartementet, 2013, s. 24).
Kripos har i trdd med dette gjort betydelige investeringer i bistandskonseptet
Seksuelle Overgrep Mot Barn (SOMB). SOMB er politiets nasjonale elektroniske
system for behandling av digitalt overgrepsmateriale. Systemet sammenligner
beslaglagt materiale med eksisterende filer, og kan dermed redusere arbeids-
belastningen betydelig for personell som etterforsker slike saker bade nasjonalt
og lokalt (Politidirektoratet & Kripos, 2015).

Studier har foreslatt ulike tekniske lgsninger for etterforskning av digitale saker.
En viktig del av diskusjonen er hvordan man skal kunne handtere balansen mellom
personvern og etterforskning. En teknikk som har veert brukt av flere interesse-
organisasjoner for & «lokke fram» potensielle overgripere pa digitale medier er a
bruke automatiserte chat-roboter som gir seg ut for & vaere barn. Teknikken har
farst og fremst veert brukt i forebyggingsgyemed, ved at personer som tar kontakt
mottar en advarsel om at det de gjer er ulovlig, men teknikken kan ogsa tenkes
brukt av politiet til etterforskning. | en diskusjon rundt norsk lovverk konkluderer
Sunde (2019) med at politiet har anledning til & bruke slike roboter i etterforskning,
men at det er grunn til & veere forsiktig med a tenke at man dermed automatisk
kan skalere opp antallet «politietterforskere» pa nett. Dette begrunnes bade med
mengden informasjon dette kan generere og med at stgrrelsen pa politistyrken i
landet er en politisk beslutning, og dermed ikke bar veere noe politiet selv avgjar.

Et annet forslag knytter seg seerlig til etterforskning av direkteoverfgrte bestillings-
overgrep. Acar (2017) diskuterer hvordan analyser av metadata fra leverandarer
av videotjenester kan brukes til & gjgre risikovurderinger av interaksjoner som
finner sted pa digitale medier. Eksempler kan veere jevnlige samtaler mellom
personer i vestlige land og i deler av verden hvor man er kjent med at bestillings-
overgrep finner sted, kombinert med pengeoverfgringer og bruk av begreper i chat
som indikerer seksuell kommunikasjon. Dersom den samlede risikoen blir vurdert
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som hgy nok av en automatisert tjeneste, gir dette tjenesteleverandgarene lov til &
monitorere samtaler i sanntid for en gitt periode. Dette skal dermed Igse problemet
med mengden data som ma lagres, samt at personvern ivaretas bedre ved at det
farst ma ga en alarm far det igangsettes en direkte overvakning av personlige
samtaler.

Samtidig som ny teknologi gjer det mulig & drive etterforskning pa nye mater,
skaper det ogsa nye utfordringer. Kripos har i en rapport (2019b, s. 72-78)
redegjort for en rekke utfordringer politi og patalemyndigheter star ovenfor i saker
knyttet til seksuelle overgrep mot barn og unge via digitale medier. En av disse
handler om manglende krav til lagring av abonnementsinformasjon for IP-
adresser. Ettersom internettleverandarer ikke er forpliktet til & lagre koblingen
mellom abonnement og IP-adresse blir det vanskeligere for politiet a identifisere
bade utgvere og utsatte i saker med seksuelle overgrep via digitale medier.
Datatilsynet har palagt internettleverandgrene a slette koblingen mellom en
identifiserbar kunde og en IP-adresse. Dette medfgrer store utfordringer for
politiet, da sporing av IP-adresser ofte er den mest sikre kilden for & knytte en
person til en straffbar handling. Som konsekvens av dette har norsk politi erfart
bade at mistenkte ikke har blitt identifisert og at Norge i noen sammenhenger blir
en mindre aktuell samarbeidspartner for politi og patalemyndigheter i andre land
nar spor leder til Norge eller norske VPN-tjenester. Leverandgrer og under-
leverandgrer av VPN-tjenester er ikke regulert, og hevder ofte at de ikke logger
hva brukerne av nettverket gjer. Dermed har de heller ikke data a utlevere hvis
politiet skulle ettersparre dette for a identifisere gjerningspersoner som har delt
overgrepsmateriale eller star bak annen kriminalitet pa digitale medier. Riks-
advokaten ba i 2017 Justis- og beredskapsdepartementet om & vurdere lov-
endringer knyttet til politiets adgang til & oppbevare IP-adresser (Riksadvokaten,
2017a).

En annen utfordring er at digitale saker ikke ngdvendigvis fglger nasjonalstatens
grenser. Dette kan bade fa konsekvenser for muligheten til a forfglge utgver og for
ofrenes rettigheter (Kripos, 2019b, s. 74-75). Gjennom NC3 deltar derfor Norge i
et omfattende internasjonalt samarbeid med flere aktgrer, for eksempel det
europeiske cyberkrimsenteret EC3, Europol og ideelle organisasjoner som
National Center for Missing and Exploited Children (NCMEC). Sistnevnte
videreformidler tips om saker om straffbar seksuell aktivitet pa digitale medier som
omhandler norske utavere eller utsatte. De seneste arene har antallet tips fra
NCMEC sunket, etter & ha steget i mange ar, men samtidig gker antallet saker
som krever oppfalgning fra politiet (Justis- og beredskapsdepartementet, 2020a,
s. 14). Tilsvarende tips kommer ogsa gjennom Europol og Interpol, henholdsvis
det europeiske og verdensomspennende politisamarbeidet. Norge samarbeider
ogsa med Europol om identifisering av utgvere og utsatte i beslaglagt over-
grepsmateriale. Dette samarbeidet betyr ikke at det ikke oppstar utfordringer i
utveksling av informasjon. Kripos (2019b, s. 77) har for eksempel hatt vansker
med a fa informasjon direkte fra amerikanske tjenestetilbydere. Norsk politi ma i
de fleste tilfeller da sende en rettsanmodning, som er en tidkrevende prosess med
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svartid pa opptil ett ar. Dette er et problem da denne ventetiden kan fare til at
utevere ikke blir tatt, og selv hvis de blir tatt senere, kan de ha rukket a utfgre flere
overgrep i mellomtiden.

Behandling av barn og unge som utsatt eller utaver i straffesaker

Barn og unge under 16 ar som blir utsatt for seksuelle overgrep skal i utgangs-
punktet avhgres i tilrettelagt avhar ved Statens barnehus. Dette gjelder ogsa ved
overgrep utfart via digitale medier. Pa barnehuset avhgres barna av politiansatte
med spesialutdanning innen avhgr av barn. Radgivere ansatt pa barnehuset
ivaretar barn og eventuelt foreldre fgr, under og etter avhgret, og kan tilby videre
kartlegging og tilpasset oppfelging. | en intervjuundersgkelse av ansatte ved
barnehusene viser Winsvold (2015) at mange ansatte pa barnehus opplever a ikke
ha ngdvendig kompetanse til & arbeide med nettrelaterte overgrep og at de i liten
grad tematiserer dette dersom det ikke er del av den opprinnelige anmeldelsen.
Som fglge av at antallet nettrelaterte saker gker, har barnehusene na ansatte som
seerlig fokuserer pa slike saker. Det er ogsa etablert et nasjonalt kompetanse-
nettverk om overgrep via digitale medier pa tvers av de 11 barnehusene (Kripos,
2019b, s. 64).

Barnehusene gjagr ogsa avhar av unge overgripere. | 2017 ble i overkant av 28
prosent av siktede eller mistenkte for seksuallovbrudd mot barn avhert pa
barnehus (Justis- og beredskapsdepartementet, 2019a). Per i dag er det ikke
lovhjemlet at disse avhgrene skal skje ved barnehus, men bade Stortinget
(Utenriksdepartementet, 2018) og en arbeidsgruppe som har sett pa saksflyt i
saker om vold og seksuelle overgrep mot barn (Justis- og beredskapsdeparte-
mentet, 2019a) har gnsket at en slik lovhjemmel blir vurdert. Arbeidet med &
vurdere dette er pabegynt av Justis- og beredskapsdepartementet, men forelgpig
ikke ferdigstilt (Barne- og familiedepartementet, 2020).

| tillegg til bistand i barnehuset har hvert politidistrikt et offeromsorgskontor hvor
personer utsatt for integritetskrenkende kriminalitet kan motta psykososial statte,
oppfelging, informasjon og veiledning mens de gar igjennom en straffesak (Kripos,
2019b, s. 65). Om de utsatte har behov for ytterligere profesjonell hjelp kan offer-
omsorgskontorene henvise dem videre bade til kommunale og statlige tjenester.
Politiet har ogsa samarbeidspartnere lokalt i kommunene, inkludert partnere som
er en del av SLT-samarbeidet (samordning av lokale rus- og kriminalitets-
forebyggende tiltak). Disse kan bistd med statte til barn og unge ved behov.

Diskusjon

Som beskrevet over, er seksuelle overgrep mot barn og unge via digitale medier
ofte et undertema i styringsdokumenter. Det kan veere god grunn til dette, som for
eksempel nar temaet anses som relevant i en strategi om foreldrestgtte eller
psykisk helse. Samtidig kan det fgre til at det digitale kommer i bakgrunnen og
nedprioriteres i utformingen av konkrete tiltak. | trad med dette viser mange
dokumenter til arbeid med vold og overgrep generelt, uten at det digitale trekkes
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fram. At det digitale aspektet av overgrep ikke omtales kan tolkes som at det
digitale alltid skal innga som en del av arbeidet med vold og overgrep, men det
kan vel sa gjerne tolkes i motsatt retning; altsad at dette er et perspektiv som
inkluderes kun der det spesifikt nevnes. Praksisen kan bidra til uklarheter i hvem
som faktisk er ansvarlig for utvikling og gjennomfgring av tiltak, og ogsa hva
tiltakene skal inneholde. Et gjennomgaende trekk ved alle statlige styrings-
dokumenter er at de framhever forskning og kunnskapsutvikling som viktig i
forebyggingsgyemed.

Primeerforebyggende tiltak utgjer hovedtyngden av velferdsstrategier mot
seksuelle overgrep via digitale medier i Norge, for eksempel i form av nett-
ressurser, undervisningspakker og informasjonskampanjer i sosiale medier. Det
er viktig a reflektere over styrkene og svakhetene til en slik strategi. Et spgrsmal &
stile seg nar det gjelder ulike informasjons- og kunnskapstiltak er hvorvidt
ressursene treffer de som trenger dem mest. | trdd med dette utfares det ogsa
arbeid rettet direkte mot de mest sarbare barn og unge, hvor seerlig politiet og
barnevernet er sentrale aktgrer. For disse gruppene har det veert viktig a utforme
lzsninger som gjar det enkelt & komme i kontakt med aktuelle tjenester eller som
sgrger for at ngdvendig informasjon blir tilgjengelig for dem som trenger det. Sist
er politiet, helsevesenet og tjienesteleverandarer sentrale aktarer nar det kommer
til forebyggende arbeid rettet mot potensielle eller straffede overgripere. Her
foregar det ogsd en del arbeid pa& tvers av landegrenser, seerlig gjennom
internasjonalt politisamarbeid.

Ulike rettslige virkemidler er den andre delen av statens arbeid mot seksuelle
overgrep via digitale medier. Dette dreier seg i hovedsak om to ting: at man har
de ngdvendige straffebud og at man evner a bruke dem. I tilknytning til seksuelle
overgrep mot barn og unge via digitale medier har dette materialisert seq i
diskusjoner om eksisterende lovverk i tilstrekkelig grad dekker slike handlinger og
om politi og patalemyndigheter har ngdvendig kompetanse og kapasitet til a
etterforske og & patale disse sakene.

Eksisterende lovverk vurderes i stor grad til & veere tilstrekkelig for & handtere
saker med overgrep via digitale medier. De seneste arene har det likevel veert flere
forslag om endringer, for eksempel innfgring av straffebud om serieovergrep,
endring i forbudet mot grooming, @gkning av straffenivaet for overgrepsmateriale,
endringer i avvergeplikten og gkt anledning for nettleverandgrer til & oppbevare
IP-adresser. Nar det gjelder kompetanse hos politi og patalemyndigheter knytter
diskusjonen seg dels til evnen til & etterforske seksuelle overgrep mot barn og
unge generelt og dels til evnen til & etterforske digitale saker. For a styrke
kompetansen i politiet er det i dag etablert spesielle etterforskningsteam i
fellesenhetene i alle politidistrikt, noe som tidligere evalueringer har vist at gker
kvaliteten pa etterforskningen. Dette skal blant annet bidra til & motvirke
geografiske forskjeller i behandlingen av slike saker. Videre har Kripos blitt tildelt
et seerskilt ansvar for & gke den digitale kompetansen i norsk politi. Gjennom
senteret NC3 har Kripos ansvar for bade oppleering lokalt og utvikling av nye
tekniske lgsninger for etterforskning av digitale saker.
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Bade velferdsstrategier og rettslige virkemidler har en naturlig rolle nar det
kommer til arbeid mot seksuelle overgrep mot barn og unge via digitale medier.
Ulike velferdsstrategier synliggjer problematikken, og legger sa langt det lar seg
gjare til rette for at feerrest mulig barn og unge vil ha slike opplevelser. Samtidig er
det viktig med oppdaterte og effektive rettslige virkemidler i tilfeller der overgrep
likevel finner sted. Med andre ord er det ngdvendig at det er en balanse i tiltakene
man benytter seg av, i form av at de bade ma kunne hindre utsatthet og handtere
det at noen likevel begar overgrep. | stgrre grad kunne ogsa tiltak rettet seg mot
digitale tjenester som tilrettelegger for overgrep.

Det at ressurser kanaliseres inn i primaerforebyggende tiltak knyttet til informasjon
og kunnskap er i trdd med retningslinjene i statlige plandokumenter. En sentral
strategi i disse er a tilrettelegge for trygg nettbruk giennom kompetanseheving. For
enkelte typer seksuelle overgrep via digitale medier kan dette antagelig ogsa veere
bade en viktig og riktig strategi, saerlig i tilfeller der voksne utavere bevisst utnytter
sarbarhet hos barn og unge for & oppna seksuelle forbindelser. Samtidig er
dreiningen i retning av & ansvarliggjare utgveren, slik det gjares i Kripos sitt arbeid
med Delbart?, viktig for framtidige tiltak. | mange tilfeller er barn og unges
seksuelle kommunikasjon péa digitale medier helt i trdd med det som er forventet,
mens det heller er nadvendig & jobbe med at utgveren forstar at hans handlinger
er uakseptable. Det er neppe alle verken unge eller voksne som er klar over at de
begéar seksuelle overgrep nar de videresender seksualiserte bilder eller sender
nakenbilder av seg selv til personer som ikke gnsker dette. Et eksempel er
hvordan unge som degmmes for & ha delt seksualisert materiale av andre unge
hevder at de kun gjorde det som var vanlig i sin omgangskrets (Holst, 2018). En
malsetning for framtiden ma vaere & unnga saker som dette, ved & istandsette
unge selv til & forstd hvor grensene gar for hva som er greit og hva som ikke er
greit. Samtidig ma det fortsatt finnes tilgjengelige, effektive og oppdaterte rettslige
virkemidler.

Det er samtidig legitimt & sparre om ikke det eksplisitte fokuset pa barn og unges
nettaktiviteter bidrar til en form for ansvarsfraskrivelse, der rollen til sentrale
myndigheter og tjenesteleverandarer i & beskytte barn og unge mot seksuelle
overgrep via digitale medier blir mindre tydelig. Det er viktig at tiltakene avspeiler
at det alltid er de voksnes ansvar a sgrge for at barn og unge ikke utsettes for
seksuelle overgrep.

Det er ogsa én aktar som blir usynliggjort nar offentlige styringsdokumenter i sa
stor grad som i dag vektlegger forebygging gjennom kunnskap og informasjon, og
det er de digitale tienesteleverandarene. Dette kan dreie seg om aktgrer pa
forskjellige nivaer, fra internettselskapene til tilbyderne av spesifikke digitale
tienester, som Facebook, Snapchat og nettsideoperatgrer. Om vi ser hen til Salter
(2017) viser dagens praksis et utpreget instrumentelt teknologisyn, hvor det
digitale tas for gitt og i liten grad fremstar som gjenstand for politikk. Fokuset i
styringsdokumenter og handlingsplaner er med andre ord hvordan ulike bruker-
grupper tilneermer seg det digitale, ikke hvilke rammer brukerne gis innen
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forskjellige digitale tjenester. At digitale tjenesteytere utgjer viktige aktarer i fore-
byggingen, er blant annet omadresseringsfilteret utviklet i regi av Telenor og
Kripos et eksempel pa. Her ser vi et potensial for at ulike typer digitale tjeneste-
ytere i enda stgrre grad innlemmes og forpliktes i myndighetenes politikk og
strategi mot seksuelle overgrep mot barn og unge via digitale medier.

Noe myndighetene blir nadt til & forholde seg til i framtiden er et endret bruks-
mgnster for digitale tjenester blant barn og unge. Samtidig er dette en endring som
i stor grad er skapt av hvordan digitale plattformer mer og mer tilrettelegges for og
markedsfarer seg mot yngre brukere. Dette er en utvikling som kan reguleres fra
politisk hold, gjennom & involvere de digitale aktgrene i politikkutforming og
forebyggingstiltak. P4 denne maten er det mulig & styre hvilke digitale sfaerer barn
og unge blir eksponert for og kan delta i, for eksempel gjennom aldersgrenser og
lover knyttet til hvordan slike tilbud kan markedsfere seg mot barn. For
tienesteleverandgrene folger det et stort ansvar med utviklingen av nye tjenester
som retter seg mot yngre brukergrupper. Yngre barn har andre forutsetninger enn
eldre ungdom til & handtere ugnskede seksuelle opplevelser pa digitale medier,
noe som gjar det enda viktigere & sarge for at de ikke blir utsatt for slike
opplevelser.
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8 Konklusjoner og anbefalinger

| denne rapporten har vi kartlagt kunnskap om seksuelle overgrep mot barn og
unge via digitale medier, med et seerlig fokus pa hva vi vet om de som utsettes for
og de som utgver dette, hvordan det skjer, hvorfor det skjer og hvordan det norske
samfunnet handterer hendelsene. P4 denne maten sgker rapporten a legge til
rette for framtidig forskning og politikkutforming pa feltet. Vi har gjennomgatt
perspektiver pa og begreper om seksuell vold og digitalisering, empirisk kunnskap
og metodiske framgangsmater i foreliggende forskning og politikkutforming i Norge
og Norden om tematikken.

| det avsluttende kapittelet av rapporten vil vi kort oppsummere hvor forskningen
om seksuelle overgrep mot barn og unge via digitale medier star i dag og hvor
veien bgr ga videre.

Hva har vi leert fra foreliggende forskning?

Om perspektiver og begrepsbruk

| rapporten har vi valgt a typologisere ulike former for seksuelle overgrep mot barn
0g unge via digital medier etter kjennetegn ved handlingene. Vi viser deretter
hvordan ulike handlinger har ulike dynamikker og involverer ulike aktgrer. En
utfordring i s& mate bade for forskning og politikkutforming er at nar man bruker
begreper som digital seksuell vold, nettovergrep eller internettrelaterte overgrep
snakker man om et bredt spekter av ulike handlinger, som ikke ngdvendigvis
enkelt lar seg verken forsta eller handteres likt. | rapporten har vi valgt a
kategorisere alle handlingene som eksempler pa seksuell vold, forstatt som
situasjoner hvor en eller flere personer patvinger en seksuell interaksjon pa en
annen, uvillig person (Cahill, 2009). Det betyr ikke at handlingene vel sa gjerne
kan omtales som seksuelle overgrep, seksuallovbrudd eller gis andre betegnelser.

Samtidig som vi i rapporten vektlegger at det fgrst og fremst er snakk om et volds-
problem, og ikke et digitalt problem, kommer man ikke utenom at digitaliseringen
har gjort noe med hvordan mennesker interagerer. Grenser for hva som anses
som akseptabel og uakseptabel oppfarsel forskyves, og grensene mellom det
private og det offentlige har blitt mer utydelige. Det endrede landskapet for sosial
samhandling har gjort noe med strukturene som muliggjer seksuell vold. Et
kiernebudskap i denne rapporten er at kontekst for seksuelle overgrep ma tenkes
inn i vare analyser, og at dette ogsa inkluderer den digitale konteksten. Det
ngdvendiggjar teoretiske perspektiver som gransker ulike sider ved digitale
mediers rolle i seksuell vold, sammen med psykologiske, sosiale, kulturelle,
gkonomiske og strukturelle aspekter. Digitale medier er asted for ulike typer
seksuell vold som involverer ulike sosiale forbindelser. Det er variasjon i naerhet i
relasjonen og i ulikhet i alder og makt mellom utgvere og utsatte. Videre har
digitaliseringen apnet opp for involvering av mer komplekse og utstrakte sosiale
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konstellasjoner. Hvem og hvor mange som er involvert, samt forbindelsen dem
imellom, er aspekter ved digital seksuell vold mot barn og unge det er behov for &
kartlegge. Det betyr ikke at seksuell vold trenger & «handle om» relasjonen mellom
utgver og utsatt. Digitale medier har gitt opphav til mer sammensatte
sakskomplekser og nye motivasjonsfaktorer. Dette krever at man tar en helhetlig
tilneerming til & finne arsakssammenhenger. For eksempel kan gnske om status
0g innpass i bestemte sosiale miljger, enten i vennegjengen eller i nettsamfunn,
eller gkonomisk fortjeneste veere drivende krefter bak voldsutgvelsen. Videre ser
vi at digitale medier muliggjer seksuelle overgrep ogsa i fraveer av en motivert
utegver, altsa at krenkelser kan skje uintendert og uten gnske om a skade den som
blir utsatt. Det har sammenheng med at digitalisering, og seerlig sosiale medier,
har forenklet prosessen med & utilsiktet foreta grenseoverskridende handlinger.
Som nevnt er grensene blitt mer utydelige, og muligheten for spontane grasone-
handlinger forsterket. Oppsummert er det behov for & tenke bredt — bade om
handlingene som kan forstds som seksuelle overgrep mot barn og unge via
digitale medier, de involverte personene og aktgrene, og om digitale mediers rolle
i de aktuelle hendelsene.

Disse innsiktene bgr reflekteres ogsa i begrepsbruken pa feltet. Plasseringen
begreper gir det digitale i forbindelse med seksuell vold er langt fra irrelevant. Ved
a eksplisitt betone det digitale elementet gjennom begrepsbruk og beskrivelser,
gjer man de digitale aktgrene synlige og angripelige. Slik kan begrepsapparatet
veere med pa a aktualisere de digitale medienes rolle og tvinge fram at aktarene
tar en mer aktiv rolle i & forebygge at seksuelle overgrep skjer pa deres plattformer.
Et hensyn er likevel & ikke framstille seksuelle overgrep som skjer via digitale
medier som noe grunnleggende annet, eller mindre alvorlig, enn overgrep som
skjer i fysiske mgter. Av den grunn har det blitt oppfordret til & veere forsiktig med
a omtale noe som «digital vold» (@verlien, 2018). Det bgr gjares tydelig at det
fortsatt er snakk om seksuell vold, som har et utspring i den fysiske virkeligheten
og i faktiske personer og relasjoner.

For de ulike typene seksuelle overgrep vi diskuterer i rapporten er det apenbart at
enkelte farst og fremst er drevet fram av det digitale, i den forstand at de mulig-
gjgres av digitale plattformer og har digitale lgsninger. Et eksempel er
oppblomstringen av nettsamfunn hvor det diskuteres og deles materiale knyttet til
seksuelle overgrep mot barn, hvor en effektiv lgsning pa problemet vil veere & fa
bukt med infrastrukturen som gjar dette mulig. | mange tilfeller er det derimot mye
som tyder pa at det er glidende overganger mellom vold i den fysiske verden og
vold pa digitale medier, noe som viser at det samfunnet bar jobbe med primzert er
et voldsproblem. Eksempler kan veere a jobbe med holdninger til det a videredele
seksualisert materiale med andre uten samtykke fra den avbildede, til blotting eller
til voksnes anledning til & kontakte barn og unge i seksuelt gyemed pa digitale
medier.

Mange tilfeller av alvorlige seksuelle overgrep via digitale medier har sammen-
heng med relasjoner i den fysiske verden, selv om det ogsa finnes enkelte som
bevisst utnytter den digitale sfeerens muligheter til & utave seksuelle overgrep.
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Direkteoverfgrte bestillingsovergrep, hvor personer i den vestlige verden instruerer
seksuelle overgrep utgvd i andre deler av verden, er et treffende eksempel pa hvor
sammensatt bildet kan veere. Her viser det seg bade at utgverne ofte er involvert
i fysiske overgrep, ved & reise til de aktuelle landene, og at situasjonen i avsender-
landet knytter seg til utstrakt fattigdom og ngd, menneskehandel og andre former
for kriminalitet. Uansett viser foreliggende forskning at det er grunn til bade a ta
den digitale og den sosiale konteksten pa alvor nar man skal handtere seksuelle
overgrep mot barn og unge via digitale medier. Poenget bar gjenspeiles spraklig,
ettersom begreper og beskrivelser er med pa a ramme inn fenomenet og forme
personers forstaelse av blant annet omfang, alvor og ansvar.

At seksuell vold omfatter et bredt spekter av handlinger, bundet opp i et stort
mangfold av ulike situasjoner, gjgr det utfordrende a finne begreper som
kommuniserer den «riktige» balansen i vektleggingen av den relasjonelle og den
digitale konteksten. | rapporten har vi lgftet fram og diskutert konsekvenser av
ulike begreper som brukes i forskningen bade om seksuell vold generelt og om
slike handlinger som skjer pa digitale arenaer, uten a konkludere med hvilke som
er «best». De fleste begrepene om seksuell vold via digitale medier har sine
styrker og svakheter, og & tydeliggjare ett aspekt ved fenomenet, kan tilslare et
annet. Det kan derfor vaere hensiktsmessig a bruke ulike begreper avhengig av
hvilke sider ved voldskomplekset man vil fremheve. Disse vurderingene bgr
uansett veere veloverveide, og fattes pa bakgrunn av refleksjon om begrepenes
betydning for hva vi ser og hvordan vi ser det. | denne rapporten har vi vist at
perspektiver og begreper har betydning for var tolkning og forstaelse av ulike
former for seksuell vold, enten den utgves fysisk eller via digitale medier. Vi haper
& pa denne maten ha bidratt til kunnskapsgrunnlaget for a ta gode og reflekterte
beslutninger om teoretiske perspektiver og beslektede begreper.

Om utgvere av seksuelle overgrep mot barn og unge via digitale medier

Vi stilte i starten av rapporten spgrsmal om framveksten av digitale tjenester har
fart til en framvekst av nye grupper med utgvere av seksuelle overgrep, eller om
det kun er snakk om at eksisterende utgvere har fatt en ny arena for sin
virksomhet. Her er det naturlig med to innfallsvinkler, en knyttet til mer tradisjonelle
seksuelle overgrep som na ogsa utgves via digitale medier og en knyttet til nye
typer overgrep, som bildebaserte seksuelle overgrep.

For farstnevnte er det ikke til & komme utenom at kriminalstatistikk viser en
markant gkning i alvorlige seksuallovbrudd utfgrt av barn og unge, og at personer
som arresteres for enkelte typer seksuelle overgrep mot barn og unge skiller seg
en del fra tradisjonelle seksuallovbrytere. Dette kan vaere en indikasjon pa at
digitale medier har karakteristikker som bidrar til at nye grupper ender opp med a
bega slike lovbrudd. Samtidig kan det veere flere forklaringer pa disse funnene. En
mulighet er at seksuallovbrudd via digitale medier etterlater tekniske spor, som
gjer at utaverne oftere enn tidligere ender opp med a bli oppdaget. @kt oppmerk-
somhet bade politisk og fra politiet kan i tillegg vaere med pa a drive antallet
arrestasjoner opp. Ofte er mange registrerte seksuallovbrudd knyttet til fa utavere,
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sa selv om antallet registrerte lovbrudd skyter i veeret, gker ikke antallet personer
som star bak handlingene like markant. Samtidig vekker det bekymring at seerlig
antallet unge under 18 &r som anmeldes for alvorlige seksuallovbrudd mot andre
unge gker (Kripos, 2017). For denne typen handlinger er det vanskelig & gi noe
klart svar pa om vi ser nye grupper av utavere eller ikke.

Enkelte typer seksuallovbrudd er mer direkte knyttet til framveksten av digitale
tienester, som bildebaserte seksuelle overgrep og digital blotting. Disse knytter
seg ogsa spesielt til interaksjon mellom jevnaldrende. For slike handlinger er det
sannsynlig at lovbruddene som begas involverer en ny gruppe utavere, hvor de
digitale mediene i seg selv inviterer til grenseoverskridelser bade blant ungdom og
blant voksne. Her har det norske samfunnet en viktig jobb & gjgre, for nettopp a
forhindre at disse lovbruddene skjer. Det gjgres mye viktig arbeid i dag gjennom
holdningskampanijer i regi av bade skoler, frivillige organisasjoner og politiet om
hva som er akseptabel atferd knyttet til seksualitet pa digitale medier. Det har
skjedd en utvikling i retning av at det oftere snakkes om hvordan sgrge for at unge
ikke blir utavere, framfor a snakke om hvordan man skal hindre at unge blir utsatt.
Begge deler er viktig, men ansvarsfordelingen blir mer riktig nar det fokuseres pa
utgveren framfor den utsatte.

En av de store bekymringene i offentligheten knyttet til seksuelle overgrep mot
barn og unge via digitale medier er hvordan ukjente tar kontakt og lurer barna inn
i situasjoner hvor de ender opp med a bli utsatt for seksuelle overgrep, enten
digitalt eller i den fysiske verden. Foreliggende forskning viser at slike hendelser
finner sted, men samtidig utgves ogsa mange av overgrepene av personer som
allerede er kjent for den unge. Det kan veere familiemedlemmer, trenere i idretts-
laget eller jevnaldrende pa skolen. Basert pa dette ma politikkutforming ta hensyn
til bade kjente og ukjente utavere, s ikke blikket glipper for verken den ene eller
den andre gruppen. Det er ogsa grunn til & formidle til barn og unge at de ikke kun
skal veere pa vakt for den ukjente voksne som kontakter dem og vil utnytte dem
seksuelt, men at dette vel sa gjerne kan skje med en person de kjenner fra far, og
ogsa med jevnaldrende.

En utfordring ved kunnskapen vi har om utgvere av seksuelle overgrep generelt
er knyttet til magrketall. Kunnskap om den digitale siden av dette skiller seg ikke ut.
Stort sett alt vi vet om utgverne baserer seg pa et sveert selektert utvalg — de som
blir tatt. Alt vi vet om bakgrunnskjennetegn er basert pa denne gruppen. Vi vet noe
mer generelt om kommunikasjonsformer og taktikker til utgvere basert pa analyser
av chatlogger, men ogsa her er mye av kunnskapen basert pa samtaler fart av
personer som senere blir arrestert. Enkelte studier har forsgkt a kartlegge seksuell
interesse for og seksuelle samtaler med barn via digitale medier, men det er
vanskelig & fa utgvere til & innrgmme sosialt lite akseptable eller ulovlige
handlinger. Med andre ord er det utfordrende a si noe sikkert om bade kjennetegn
og framgangsmater annet enn for den selekterte gruppen av arresterte utgvere.
Muligens ligner de pa andre utgvere, men muligens er en av de direkte arsakene
til at de blir arrestert nettopp de kjennetegn de har og de framgangsmater de
bruker.
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Om barn og unge utsatt for seksuelle overgrep via digitale medier
Tilsvarende som for utgverne, stilte vi i starten av rapporten spgrsmal om seksuelle
overgrep via digitale medier rammer nye grupper av barn og unge. Ut fra
foreliggende forskning er det mye som tyder pa at det er en sammenheng mellom
risiko for & bli utsatt for seksuelle overgrep via digitale medier og risiko for vold og
overgrep i den fysiske verden. Med andre ord er det ikke tilfeldig hvem som har
ubehagelige seksuelle opplevelser pa digitale medier og hvem som ikke har det.
Digitaliseringen har likevel skapt mgteplasser hvor slike opplevelser potensielt kan
ramme flere barn og unge enn det tidligere har gjort. At man, pa tross av dette, ser
«tradisjonelle» sarbarhetsfaktorer hos seerlig unge som rammes av alvorlige
seksuelle overgrep via digitale medier, kan veere et tegn pa at en stor del av
dagens unge selv handterer ubehageligheter de blir utsatt for uten at det leder til
mer alvorlige hendelser. Samtidig er det verdt & understreke at dette ikke tilsier at
man skal akseptere at voksne bruker digitale tjenester til & komme i kontakt med
barn og unge i seksuelt gyemed, kun at viktimisering fortsatt ikke er tilfeldig. For
bildebaserte seksuelle overgrep og digital blotting er det derimot mye som tyder
pa at utsatthet rammer nye grupper av barn og unge.

Ut over det at alvorlig viktimisering ser ut til 8 ramme grupper som ellers har veert
sarbare for & bli utsatt for andre typer vold, er seksuelle overgrep via digitale
medier noe jenter opplever oftere enn gutter og det blir mer vanlig utover i tenarene
sammenlignet med blant yngre barn. Sistnevnte har antagelig sammenheng med
et endret bruksmgnster for digitale medier ettersom man blir eldre, hvor
kommunikasjon pa sosiale medier, chattesider og lignende blir mer vanlig. | trad
med dette viser forskning ogsa at utsatthet er mer vanlig blant unge som bruker
slike tjienester mer enn andre unge.

Mens seksuelle overgrep i den fysiske verden har en start, en slutt, et avgrenset
sted og et gitt antall involverte, kan et overgrep pa digitale medier vedvare over
tid, og eventuelt ikke ha noen slutt i det hele tatt, overgrepet flyttes inn i private
steder som eget soverom, og det kan plutselig involvere aktgrer som i utgangs-
punktet ikke var en del av overgrepet. Pa denne maten kan det tenkes at seksuelle
overgrep via digitale medier har skadevirkninger ogsa ut over det tradisjonelle
overgrep har. Samtidig er det slik at seksuelle overgrep unge blir utsatt for via
digitale medier i mange tilfeller henger sammen med overgrep i den fysiske
verden, noe som kan gjgre det vanskelig a si noe klart om hva som er
skadevirkninger av hva.

Politikkutforming og forebygging

Gjennomgangen av statlige styringsdokumenter som omhandler seksuelle
overgrep mot barn og unge via digitale medier viser at temaet ofte inngar i mer
omfattende politiske dokumenter om vold eller oppvekst generelt. Fordelen er at
det pa denne maten innlemmes i bredere politiske prosesser, ulempen er at det
kan mistes av syne som et selvstendig og viktig tema. Justis- og beredskaps-
departementet leder et tverrdepartementalt samarbeidet om seksuelle overgrep
mot barn og unge via digitale medier, og skal i 2021 ferdigstille en strategi om
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tematikken. Forhapentlig er dette et dokument som setter temaet pa dagsorden
pa en annen mate enn nar det behandles som en del av andre politikkomrader.

Seksuelle overgrep mot barn og unge via digitale medier kan mates bade med
ulike velferdsstrategier og rettslige virkemidler. Mye av arbeidet som gjares i
Norge bestar av primaerforebyggende tiltak, saerlig i form av informasjonsarbeid
og kunnskapsspredning. Ogsa politiet bidrar i stor grad med slike tiltak, noe som
er i trad med forstaelsen om at politiets primzere rolle er a forhindre kriminalitet i &
skije, ikke a straffeforfalge det i ettertid. Tiltakene virker delvis & ha endret fokus
de senere arene, fra & vektlegge hvordan barn og unge ma istandsettes til a
handtere det de mgter av ubehagelige erfaringer pa digitale medier til & vektlegge
hvordan man kan sgrge for at personer ikke utfgrer slike handlinger. Denne
utviklingen synliggjer at det ikke er unge selv som er ansvarlige for & handtere
slike erfaringer, men at det er de som utgver handlingene som ma laere hvor
grensen gar for akseptabel oppfarsel pa digitale medier. Samtidig viser gjennom-
gangen av forskning i denne rapporten at det finnes personer som aktivt sgker
seksuell kontakt med barn og unge via digitale medier, og bevisst utnytter
mulighetene digitaliseringen har skapt. Det er lite trolig at en slik strategi vil fungere
mot denne gruppen, noe som viser viktigheten av bade velferdsstrategier og
rettslige virkemidler nar man arbeider med seksuelle overgrep mot barn og unge
via digitale medier.

Riksadvokaten har siden 2016 hatt seksuelle overgrep mot barn og unge via
digitale medier som en av sakstypene patalemyndigheten skal prioritere. Dette
medfgrer blant annet krav til etterforskning og saksbehandlingstid. En utfordring i
sa mate er hvordan store overgrepssaker via digitale medier fortrenger andre
saker, da sakene ofte er sveert ressurskrevende bade a etterforske og patale.
Riksadvokaten har derfor foreslatt at det bgr utformes et nytt straffebud om serie-
overgrep, som bedre kan ivareta det at hendelsene i en stor nettovergrepssak ofte
karakteriseres av a veere ett pagdende lovbrudd framfor & vaere en serie
enkeltlovbrudd. Hvorvidt dette kan lgse noen av de rettslige utfordringene rundt
behandling av seksuelle overgrep mot barn og unge via digitale medier gjenstar a
se.

En viktig leerdom & trekke ut av denne rapporten for framtidig politikkutforming er
hvordan perspektiver og begreper skaper rammer for hvordan man tenker om
seksuelle overgrep i en digital kontekst. Disse forstaelsene ma gjgres eksplisitte
ogsa i politiske dokumenter, slik at ulike aktgrer vet at man snakker om samme
tema og trekker i samme retning. Videre viser rapporten viktigheten av & ta hensyn
til kontekstuelle faktorer nar man behandler tematikken, noe som ogsa bgr
synliggjares i politiske dokumenter. Barn og unge har utvilsomt en rekke ugnskede
og ubehagelige seksuelle erfaringer pa digitale medier. Enkelte forstas best som
skapt av digitalisering og bar behandles deretter. Her er det blant annet viktig at
tienesteleverandgrer gjares bevisst sitt ansvar i & sagrge for at deres tjenester ikke
brukes til slike handlinger. Andre typer erfaringer forstas bedre som en forlengelse
av eksisterende voldelige relasjoner, og bar dermed mgtes pa lignende mater som
samfunnet allerede arbeider med vold i andre kontekster.
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Videre forskning

Forskning og kunnskapsutvikling bgr innga som en viktig del av samfunnets
forebyggende innsats mot vold og overgrep (Walby et al., 2015). Dette kan oppnas
ved at det legges til rette for bygging av kompetansemiljger over tid, for eksempel
giennom miljgstatte og langsiktighet i forskningsfinansiering og gkonomisk statte
til starre datainnsamlinger. Dette er igjen forutsetninger for bade intern satsing ved
forskningsinstitusjoner og rekrutteringsmuligheter for kompetente forskningsmed-
arbeidere.

Det eksisterer lite forskning om seksuelle overgrep mot barn og unge via digitale
medier i en norsk kontekst. Vi vil her kort trekke fram noen spesifikke omrader hvor
vi mangler viktig kunnskap.

Et viktig sparsmal knytter seg til unges egne praksiser og forstaelser av hvordan
de former seksualitet pa digitale medier. Danske studier har framhevet hvordan
unge selv normaliserer og ufarliggjer videredeling av nakenbilder uten samtykke
fra den avbildede, og beskriver hvordan dette har blitt en bade vanlig og akseptert
del av ungdomskulturen (K. M. Dahl et al., 2018; Deen et al., 2018; Johansen et
al., 2019). Skylden for at bilder deles legges ogsa ofte pa den avbildede framfor
den som delte bildet videre. Varen 2018 opplevde Danmark det som har blitt omtalt
som Umbrella-saken, hvor over 1 000 personer, de fleste under 18 ar, ble siktet
for besittelse eller deling av overgrepsmateriale etter & ha spredt en video av to
15-aringer som hadde sex (Holst, 2018). Det er grunn til & tro at det er stor
diskrepans mellom hvordan unge selv forstar seksuelle praksiser som dette og
hvordan det forstas i lovverket. Kripos har de siste arene intensivert sitt arbeid med
undervisningsopplegget Delbart?, hvor en av malsetningene er & bevisstgjgre
unge om hvor grensen gar for akseptabel seksuell praksis pa digitale medier. Det
& framskaffe ny kunnskap om bade norsk ungdoms praksiser, deres forstaelses
av grenser knyttet til seksualitet pa digitale medier og graden av organisering i
slike typer seksuelle overgrep ville veert av stor verdi. Spesielt viktig er det a
undersgke hvordan ungdoms praksiser og grensedragning henger sammen med
statusulikhet mellom unge og betydningen av kjgnn.

Videre preges mye forskning om barn og unge som utsettes for seksuelle overgrep
via digitale medier av at den inneholder lite kontekstuell informasjon. Ofte baserer
publiserte forskningsartikler seg pa enkeltspgrsmal i mer generelle spgrre-
undersgkelser, og man fanger dermed ikke opp hvordan det som framstar som
enkelterfaringer med viktimisering, kan veere del av mer omfattende volds- og
overgrepsregimer. Seerlig relevant blir dette i forbindelse med bildebaserte
seksuelle overgrep, hvor mye tyder pa at en del av materialet som spres stammer
fra voldelige kjeeresteforhold (Quayle et al., 2018; @verlien, 2018). Tematikken er
lite belyst, med unntak av to kvalitative studier blant norske ungdommer (Hellevik,
2019; Qverlien, 2018). Den sosiale og relasjonelle konteksten rundt seksuelle
overgrep via digitale medier kan med fordel gis mer oppmerksomhet i framtidige
forskningsprosjekter, bade nar det gjelder kvalitative og kvantitative studier. Vi vet
ogsa lite om hvorvidt voldshendelsene er en del av starre nettverk, for eksempel
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giennom bildedelingsgrupper i bekjentskapskretsen eller ved & ha forbindelser til
organiserte kriminelle digitale miljger. Ei heller finnes god kunnskap om drivkrefter
utenom de individuelle og affektive, for eksempel om voldshandlinger er koblet til
mer eller mindre koordinerte sosiale eller politiske protestbevegelser. Samlet er
det behov for mer kontekstuell kunnskap om seksuelle overgrep via digitale
medier, som kan fortelle oss mer om voldens meningsdimensjoner. Det vil veere
avgjegrende for treffsikker forebygging.

En annen viktig kontekst som ofte mangler i foreliggende forskning er hvordan de
digitale plattformene bade muliggjer og tilrettelegger for seksuelle overgrep. Vi har
generelt lite kunnskap om hvilke digitale tjenester unge bruker nar de utsettes for
overgrep, og Vi vet ogsa lite om den konkrete innretningen av digitale tjenester
inviterer til voldsutavelse. Eksempler er hvordan akseptert praksis pa enkelte typer
nettsteder og digitale tjenester kan tilrettelegge for eller ogsa oppfordre til
seksuelle overgrep. Ved a identifisere hvilke digitale medier som er asted for ulike
former for seksuelle overgrep mot barn og unge, reder det grunnen for mer
malrettet samfunnsrespons. Sammenhengen mellom digital plattformpolitikk og
seksuell vold utpeker seg dermed som et fokusomrade for forskningsmiljger med
kompetanse pa vold og digital medieteknologi, gjerne i tverrfaglig samarbeid.
Digitalt feltarbeid og analyser av plattformdesign, kulturer og samhandlingsformer
pa ulike nettsider og mobilapplikasjoner er nyskapende metoder som kan brukes
for & kartlegge denne typen spgrsmal. | tillegg kan forekomst av seksuelle
overgrep via ulike digitale plattformer kartlegges gjennom spgrreundersgkelser.

Mye tyder videre pa at det er en sammenheng mellom utsatthet for ulike typer
seksuelle overgrep via digitale medier, samt at overgrep via digitale medier igjen
er koblet til andre negative livserfaringer. | den forbindelse vil mer kunnskap om
bade sammenhengen mellom og sarbarheten for ulike typer overgrep og om hva
som utgjer sarbarhet for hvem veere viktig for utvikling av framtidige forebyggings-
tiltak. Dette er kunnskap som kan hentes fra stgrre spgrreundersgkelser som
kartlegger bade ulike voldsformer og sarbarhetsfaktorer.

Et siste tema vi vil trekke fram rundt utsatte barn og unge er behovet for en bedre
forstaelse av konsekvensene det har a bli utsatt for seksuelle overgrep via digitale
medier. | straffesaker legges det til grunn at man skal behandle konsekvenser av
slike overgrep likt som konsekvenser av tradisjonelle overgrep, men forelagpig er
det empiriske grunnlaget for denne praksisen svakt. Som vi har veert inne pa
tidligere, er det gode grunner til & forvente at konsekvensene av seksuelle
overgrep via digitale medier er like alvorlige som av andre overgrep. Samtidig Vil
det styrke den strafferettslige behandlingen av disse overgrepene dersom
pastanden kan belegges empirisk.

Videre er Norge et land som har offentlige registre og andre datakilder av sveert
hgy kvalitet som kan brukes til forskning. Vi vil her saerlig trekke fram to kilder som
er underutnyttet i eksisterende forskning om seksuelle overgrep mot barn og unge
via digitale medier. Fgrst har ingen tatt i bruk offentlig tilgjengelig domsmateriale
til forskning om denne tematikken. Gjennom analyser av tilsvarende materiale fra
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svenske domsstoler viser Joleby og kolleger (2021) at dommene inneholder store
mengder viktige opplysninger bade om kjennetegn ved hendelsene unge blir utsatt
for, om de unge selv og om utgverne. Lignende analyser burde utfgres pa
domsmateriale her i Norge. For det andre finnes det muligheter til & bruke politiets
registre til & forske pa seksuelle overgrep mot barn og unge via digitale medier,
selv.om det & bygge et sakskompleks for analyser vil kreve en manuell
giennomgang av registrerte straffesaker. Ved a bygge opp et slikt sakskompleks
far man tilgang pa en registerfil hvor det vil vaere mulig & koble opplysninger fra
andre offentlige registre bade om utsatte og utgvere i registrerte lovbrudd. Pa
denne maten vil man kunne fa innblikk i straffesaker pa ulike tidspunkter i

pataleprosessen, helt fra anmeldelsen leveres til politiet og til straff er utmailt.

En utfordring vi allerede har veert inne pa med studier av utavere er at vi kun vet
noe om de som allerede er oppdaget av politiet. A skulle skaffe holdbar kunnskap
om andre utgvere er vanskelig, og er fortsatt et ulgst problem i internasjonal
forskning. 1 2020 ble tilbudet Det finnes hjelp etablert ved tre av helseregionene i
Norge, og skal i 2021 utvides til de resterende. Tilbudet er et hjelpetilbud til
personer som har seksuelle tanker om barn men som vil unnga a handle pa disse,
og bestar av en lavterskel apen chattetjeneste og poliklinisk behandling. Bade
chattetjenesten og den polikliniske behandlingen kan veere mulige veier for a fa
tilgang til en gruppe potensielle utavere som enda ikke er i straffesakssporet.

En siste viktig arena for framtidig forskning vi vil lgfte fram er studier av hvordan
tienesteapparatet mgter bade unge som utsettes for og personer som utaver
seksuelle overgrep via digitale medier. | og med at mange av typene situasjoner
vi har beskrevet i denne rapporten inneholder nye handlingsmgnstre og involverte
aktarer, er det viktig & undersgke kunnskapsgrunnlaget for eksisterende tiltak og
potensialet tradisjonelle tjenester har til & tilpasses erfaringer med seksuelle
overgrep via digitale medier. Eksempler er behandlingstilbud i helsevesenet,
mgter med barne- og ungdomspsykiatrien, barnehusene, politiet, barnevernet og
andre relevante profesjoner. Her vil studier av profesjonell praksis veere viktig,
men ogsa studier av mgter bade utgvere og utsatte har med de relevante
aktgrene.
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Summary

Technology-assisted sexual abuse against children and adolescents — A
scoping review

This report presents a scoping review of research on technology-assisted sexual
abuse against children and adolescents, especially emphasizing research relevant
to the Norwegian context. The report is based on a systematic search for peer-
reviewed literature published between 2010 and 2020 in English, Norwegian,
Swedish, and Danish. The search was carried out using a compilation of relevant
terms for 1) children and young people, 2) sexual violence and sexual abuse, and
3) digital technology. The project group has also carried out extensive searches
for research reports in Norwegian, Swedish, and Danish, as well as governmental
documents and empirical reports on the topic.

The report consists of three main parts. The first part discusses perspectives on
and concepts of sexual violence and digitalization. The second part presents
existing empirical knowledge and methodological approaches in current research
on technology-assisted sexual abuse of children and adolescents. The last part
reviews policy development and preventive work in Norway, using Sweden and
Denmark as comparative contexts.

A starting point for the report is that research on technology-assisted sexual abuse
needs to consider both the social and the digital context of sexual abuse. Different
perspectives on and concepts of sexual abuse and digital technology entail
different frameworks for understanding both offenders and victims and why abuse
occurs. This can in turn influence chosen prevention strategies. Making these
understandings explicit both in research and in policy work is therefore important,
so that they can be critically discussed and related to each other. Through
empirical examples we show that digital media in various ways enables and
shapes violent situations. Sexual abuse originating in existing social relations can
be extended to digital platforms, and abuse originating in digital interactions can
propagate to the physical environment. This complexity is a particular
characteristic of technology-assisted sexual abuse, which includes new patterns
of action, new constellations of involved actors, fluid transitions between physical
and digital environments, and new forms of both motivation for and facilitation of
sexual abuse.

The scoping review of empirical research shows that technology-facilitated sexual
abuse consists of a wide range of different acts, with distinctive dynamics and
participants. Examples are image-based sexual abuse, sexual solicitation,
grooming, sextortion, child sexual abuse material offences, and live streaming of
child sexual abuse. In some instances, the digitalization has contributed to the
development of new forms of sexual abuse. Image-based sexual abuse often
involves young people both as the victim and the offender, and it is an offence
largely created by the advent of digital media services facilitating the distribution
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of sexual images. Other types of technology-facilitated sexual abuse, such as
sexual solicitation and grooming, are better understood as examples of situations
where abusers through digitalization have obtained a new arena for getting in
touch with possible victims.

Victims of different types of technology-facilitated sexual abuse share many
common characteristics. Overall, girls are more at risk of victimization than boys
and adolescents are more at risk than children. Digital media habits are also
related to victimization, among them spending a lot of time on chat sites and social
media and communicating with strangers online. Yet, some characteristics of the
victims also vary according to the type of abuse. Victims in situations with an adult
abuser show many similar characteristics as victims of traditional forms of sexual
abuse, such as lower socioeconomic status and family or peer difficulties. This
indicates a general vulnerability for victimization that is unrelated to the arena of
the abuse. Abusive situations between peers impact a wider range of children and
adolescents, resulting in victims with fewer markers of general vulnerability of
victimization.

Offenders of technology-facilitated sexual abuse can also be divided into two
groups. Image-based sexual abuse are more common among peers, and
offenders are often peers known to the victim. Examples are class mates, an ex-
boyfriend, or co-workers. Research indicates that these types of offending may
originate both in intentional abuse and in contradictions between peer group norms
and the law. Most knowledge on this type of offending comes from surveys and
interview studies. Adult offenders of technology-facilitated sexual abuse more
commonly show characteristics usually seen among other sexual offenders, such
as sexual paraphilia and hypersexuality. Yet, the offenders show a lower level of
antisocial and problematic characteristics than traditional sexual offenders, and
they are usually somewhat younger. Offences involve both known and unknown
victims. Most knowledge on this group of offenders is obtained from the selected
group that gets arrested.

Research on technology-facilitated sexual abuse has been conducted using a
wide range of different data types and methods. Research on victimization mostly
consists of surveys either to the general youth population or to particularly
vulnerable groups, qualitative interviews, or information from police and court
documents. Offending is most often studied using information from the police and
prosecuting authorities on arrested offenders, as well as qualitative interviews.
Furthermore, offenders’ communication patterns are studied using online chat logs
from conversations with adults pretending to be children. Recently, research has
started using technical data, such as download history from file-sharing networks
and ethnographic studies of communication patterns on digital services.

The final part of the report covers policy development and prevention efforts
against technology-facilitated sexual abuse. We distinguish between welfare and
juridical strategies for dealing with such abuse. Welfare strategies for handling
technology-facilitated sexual abuse are most often designed as primary prevention
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efforts aiming at informing the general public. Some prevention efforts are
designed specifically for either work with vulnerable groups, victims, or offenders.
A challenge when designing prevention efforts for handling sexual abuse is to not
hold the victims accountable for their victimization. Some preventive efforts
therefore aim at reducing the risk of offending, and thereby the risk of victimization.
Yet, preventive strategies must also consider the fact that some adults have sexual
interests in children and will act on their interests. Prevention is the primary goal
of police work, and criminalization and sentencing guidelines are examples of
prevention strategies utilized by the police. Juridical strategies for handling
technology-facilitated sexual abuse in Norway can be divided into two phases. In
the early 2000s, a discussion orbited on whether existing legislation was sufficient
to deal with such abuse. The past decade, the focus has increasingly been on
whether the police and prosecution authorities have the necessary tools, abilities,
and capacity to properly investigate and prosecute technology-facilitated sexual
abuse.

Research and knowledge development play an important role in designing
preventive efforts against violence and abuse. We conclude the report by summing
up what we know about technology-facilitated sexual abuse based on existing
research and suggest an avenue for further research in a Norwegian context. We
particularly highlight the importance of conducting research that considers both
the social and the technological context of sexual abuse.
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Vedlegg 1: Sgkehistorikk fra systematisk og
fagfellevurdert litteratursgk

Database: Web of Science — Core collection
Dato: 26.05.2020
Antall treff: 2317
# Searches Results
#4 #3 AND #2 AND #1 2,317
Indexes=SCI-EXPANDED, SSCI, A&HCI, ESCI Timespan=2010-2020
#3 (TS=(digital* or online* or cyber* or internet* or technolog* or virtual or “social 2,092,502
media*” or computer* or filesharing or mobile* or smartphone* or “smart-
phone™” or "cell* phone*" or stream* or livestream* or sharing* or software or
Chatroom* or “Chat-room*” or webcam or “web cam”)) AND LANGUAGE:
(English OR Danish OR Norwegian OR Swedish)
Indexes=SCI-EXPANDED, SSCI, A&HCI, ESCI Timespan=2010-2020
#2 (TS=(((sex* or cybersex*) NEAR/2 (abus* or crim* or violen* or victim* or 50,812
exploit* or extorti* or assault* or molest* or harass* or entice* or blackmail* or
solicit* or coerc* or predator* or offender* or perpetrat*)) or ((child* or infant* or
toddler* or pubert* or prepubert* or preadolescen* or minor or minors or
underage* or boy* or girl*) NEAR/3 (porn* or molest* or victim* or "indecent
image*" or "inappropriate image*" or "indecent video*" or "inappropriate
video*")) or (incest* or rape* or groom* or sexting or sextort* or erotica or
paedophil* or pedophil* or hebephile*))) AND LANGUAGE: (English OR
Danish OR Norwegian OR Swedish)
Indexes=SCI-EXPANDED, SSCI, A&HCI, ESCI Timespan=2010-2020
#1 (TS=(child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or 1,736,028
young* or peer* or youth* or adolescen* or minor or minors or teen* or
juvenile* or underage* or boy* or girl*)) AND LANGUAGE: (English OR Danish
OR Norwegian OR Swedish)
Indexes=SCI-EXPANDED, SSCI, A&HCI, ESCI Timespan=2010-2020
Database: APA Psyclinfo <1806 to May Week 3 2020> via Ovid
Dato: 26.05.2020
Antall treff: 1408

# | Searches Results

1 | ("100" or "120" or "140" or "160" or "180" or "200").ag. or childhood development/ or 810989
child behavior/ or child characteristics/ or exp early childhood development/ or
adolescent development/ or adolescent behavior/ or adolescent characteristics/ or
adolescent health/ or early adolescence/ or adolescent attitudes/ or child attitudes/

2 | (child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or young* or 1166615
peer* or youth* or adolescen* or minor or minors or teen* or juvenile* or underage* or
boy* or girl*).tw.

3 |ori-2 1345870
sexual abuse/ or sex offenses/ or paraphilias/ or exhibitionism/ or fetishism/ or 62613
voyeurism/ or pedophilia/ or sexual harassment/ or rape/ or incest/ or acquaintance
rape/ or criminal offenders/ or perpetrators/ or female criminal offenders/ or male
criminal offenders/ or mentally ill offenders/ or cybersex/ or sexting/

5 | (((sex* or cybersex*) adj3 (abus* or crim* or violen* or victim* or exploit* or extorti* or 70648
assault* or molest* or harass* or entice* or blackmail* or solicit* or coerc* or predator*
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or offender* or perpetrat*)) or ((child* or infant* or toddler* or pubert* or prepubert* or
preadolescen* or minor or minors or underage* or boy* or girl*) adj4 (porn* or molest*
or victim* or "indecent image*" or "inappropriate image*" or "indecent video*" or
"inappropriate video*")) or (incest* or rape* or groom* or sexting or sextort* or erotica
or paedophil* or pedophil* or hebephile*)).tw.

or/4-5

94113

online community/ or computer mediated communication/ or internet/ or blog/ or
cybersex/ or sexting/ or websites/ or avatars/ or internet usage/ or "smartphone use"/
or mobile devices/ or mobile phones/ or smartphones/ or tablet computers/ or text
messaging/ or social media/ or online social networks/ or Electronic Communication/ or
digital media/ or digital images/ or digital video/ or technology/ or streaming
technology/ or mobile technology/ or digital technology/ or “information and
communication technology"/ or cameras/

99512

8 | (digital* or online* or cyber* or internet* or technolog* or virtual or "social media*" or
computer* or filesharing or mobile* or smartphone* or "smart-phone*" or "cell* phone*"
or stream* or livestream* or sharing* or software or Chatroom* or "Chat-room*" or
webcam* or "web cam*").tw.

369959

9 | or/7-8

379675

10 | 3and 6 and 9

3157

11 | Jimit 10 to ("0110 peer-reviewed journal" and (danish or english or norwegian or
swedish) and yr="2010 -Current")

1408

Database: Criminal Justice Abstracts via EBSCOhost Research Databases
Dato: 26.05.2020
Antall treff: 1389

# Query

Results

S1 | DE"BOYS" or DE " GIRLS" or DE " TEENAGERS" or DE " MIDDLE school
students” or DE " HIGH school students" or DE " ADOLESCENCE" or DE "
TEENAGERS' conduct of life" or DE " MINORS" or DE " CHILDREN" or DE "
CHILDREN'S health" or DE " TEENAGERS' health" or DE " ADOLESCENT
psychology" or DE " PSYCHOLOGY of teenage girls" or DE " CRIMES against
children" or DE " INTERNET & youth" or DE "INTERNET & children" or DE
"TECHNOLOGY & children" or DE "CHILD sexual abuse" or DE "CHILD abuse" or
DE " CHILD molesters" or DE "CHILD sex offenders" or DE " CHILD sexual abuse &
psychology" or DE " CHILD sexual abuse risk factors" or DE " PREVENTION of child
sexual abuse" or DE "CHILD pornography"”

28,002

S2 | (TI (child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or young*
or peer* or youth* or adolescen* or minor or minors or teen* or juvenile* or underage*
or boy* or girl*) ) OR ( AB (child* or infant* or toddler* or pubert* or prepubert* or
preadolescen* or young* or peer* or youth* or adolescen* or minor or minors or teen*
or juvenile* or underage* or boy* or girl*) ) OR ( KW (child* or infant* or toddler* or
pubert* or prepubert* or preadolescen* or young* or peer* or youth* or adolescen* or
minor or minors or teen* or juvenile* or underage* or boy* or girl*) ) OR ( SU (child* or
infant* or toddler* or pubert* or prepubert* or preadolescen* or young* or peer* or
youth* or adolescen* or minor or minors or teen* or juvenile* or underage* or boy* or
girl*) )

135,104

S3 | S1I0OR S2

135,314

S4 | DE "RAPE" or DE "SEX crimes" or DE "SEXUAL consent" or DE "PORNOGRAPHY"
or DE "SEX offenders" or DE "SEXUAL assault" or DE "SEX crimes -- Prevention" or
DE "SEX offenders -- Psychology" or DE "PARAPHILIAS" or DE "CHILD
pornography" or DE "SEXUAL harassment" or DE "SEX crimes -- Law & legislation”
or DE "CHILD sex offenders" or DE "CHILD molesters"” or DE "CHILD sexual abuse
risk factors" or DE "PREVENTION of child sexual abuse" or DE "CHILD sexual abuse
& psychology" or DE "CHILD sexual abuse" or DE "SEXTING" or DE "INTERNET

16,824
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pornography addiction” or DE "ONLINE sexual predators” or DE "INTERNET
pornography” or DE "COMPUTER sex" or DE "INTERNET pornography"

S5

(TI (((sex* or cybersex*) N2 (abus* or crim* or violen* or victim* or exploit* or extorti*
or assault* or molest* or harass* or entice* or blackmail* or solicit* or coerc* or
predator* or offender* or perpetrat* )) or ((child* or infant* or toddler* or pubert* or
prepubert* or preadolescen* or minor or minors or underage* or boy* or girl*) N3
(porn* or molest* or victim* or “indecent image*” or “inappropriate image*” or
“indecent video™” or “inappropriate video*”)) or (incest* or rape* or groom* or sexting
or sextort* or erotica or paedophil* or pedophil* or hebephile*)) ) OR ( AB (((sex* or
cybersex*) N2 (abus* or crim* or violen* or victim* or exploit* or extorti* or assault* or
molest* or harass* or entice* or blackmail* or solicit* or coerc* or predator* or
offender* or perpetrat* )) or ((child* or infant* or toddler* or pubert* or prepubert* or
preadolescen* or minor or minors or underage* or boy* or girl*) N3 (porn* or molest*
or victim* or “indecent image*” or “inappropriate image*” or “indecent video*” or
“inappropriate video*”)) or (incest* or rape* or groom* or sexting or sextort* or erotica
or paedophil* or pedophil* or hebephile*)) ) OR ( KW (((sex* or cybersex*) N2 (abus*
or crim* or violen* or victim* or exploit* or extorti* or assault* or molest* or harass* or
entice* or blackmail* or solicit* or coerc* or predator* or offender* or perpetrat*)) or
((child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or minor or
minors or underage* or boy* or girl*) N3 (porn* or molest* or victim* or “indecent
image™*” or “inappropriate image™” or “indecent video™” or “inappropriate video*”)) or
(incest* or rape* or groom* or sexting or sextort* or erotica or paedophil* or pedophil*
or hebephile*)) ) OR ( SU (((sex* or cybersex*) N2 (abus* or crim* or violen* or
victim* or exploit* or extorti* or assault* or molest* or harass* or entice* or blackmail*
or solicit* or coerc* or predator* or offender* or perpetrat* )) or ((child* or infant* or
toddler* or pubert* or prepubert* or preadolescen* or minor or minors or underage* or
boy* or girl*) N3 (porn* or molest* or victim* or “indecent image*” or “inappropriate
image*” or “indecent video*” or “inappropriate video*”)) or (incest* or rape* or groom*
or sexting or sextort* or erotica or paedophil* or pedophil* or hebephile*)) )

31,671

S6

S4 OR S5

32,115

S7

DE "WORLD Wide Web" or DE "DIGITAL media" or DE "INTERNET & children" or
DE "COMPUTER crimes" or DE "ONLINE chat" or DE "TELECOMMUNICATION" or
DE "SOCIAL media" or DE "ONLINE dating" or DE "ONLINE social networks" or DE
"INTERNET" or DE "INTERNET pornography" or DE "INTERNET pornography
addiction" or DE "ELECTRONIC discussion groups" or DE "FORUMS (Discussion &
debate)" or DE "COMPUTER sex" or DE "INTERNET abduction" or DE "ONLINE
sexual predators"” or DE "INTERNET & youth" or DE "COMPUTER software" or DE
"WEBCAMS" or DE "TECHNOLOGY & children" or DE "INFORMATION &
communication technologies" or DE "VIRTUAL communities" or DE "INTERNET
access" or DE "CAMERAS" or DE "SEXTING"

11,115

S8

( TI (digital* or online* or cyber* or internet* or technolog* or virtual or “social media*”
or computer* or filesharing or mobile* or smartphone* or “smart-phone*” or "cell*
phone*" or stream* or livestream* or sharing* or software or Chatroom* or “Chat-
room*” or webcam* or “web cam*”) ) OR ( AB (digital* or online* or cyber* or internet*
or technolog* or virtual or “social media*” or computer* or filesharing or mobile* or
smartphone* or “smart-phone*” or "cell* phone*" or stream* or livestream* or sharing*
or software or Chatroom* or “Chat-room*” or webcam* or “web cam*”) ) OR ( KW
(digital* or online* or cyber* or internet* or technolog* or virtual or “social media*” or
computer* or filesharing or mobile* or smartphone* or “smart-phone*” or "cell*
phone*" or stream* or livestream* or sharing* or software or Chatroom* or “Chat-
room*” or webcam* or “web cam*”’) ) OR ( SU (digital* or online* or cyber* or internet*
or technolog* or virtual or “social media*” or computer* or filesharing or mobile* or
smartphone* or “smart-phone*” or "cell* phone*" or stream* or livestream* or sharing*
or software or Chatroom* or “Chat-room*” or webcam* or “web cam™”) )

67,054

S9

S7 OR S8

67,901

S10

S3 AND S6 AND S9

2,048

S11

S3 AND S6 AND S9
Limiters - Scholarly (Peer Reviewed) Journals; Publication Date: 20100101-
20201231; Language: Danish, English, Norwegian, Swedish

1,389
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Database: SocINDEX via EBSCOhost Research Databases

Dato:

26.05.2020

Antall treff: 1183

#

Query

Results

S1

DE "CHILD sexual abuse" or DE "CHILD sexual abuse by Scout leaders" or DE
"CHILD sexual abuse by teachers" or DE "CHILD sexual abuse in sports" or DE
"CHILD sexual abuse by clergy" or DE "LIABILITY for child sexual abuse" or DE
"SEXUALLY abused children" or DE "SEXUALLY abused girls" or DE "SEXUALLY
abused boys" or DE "SEXUALLY abused teenagers" or DE "CHILDREN & erotica" or
DE "YOUTH & erotica" or DE "CHILD molesters" or DE "CHILD pornography" or DE
"CHILD rape victims" or DE "PEDOPHILIA" or DE "INTERNET & children" or DE
"INTERNET & youth" or DE "CELL phones & teenagers"” or DE "INTERNET &
teenagers” or DE "INFANT boys" or DE "INFANT girls" or DE "ABUSED children" or
DE "BOYS" or DE "GIRLS" or DE "INFANTS" or DE "PRESCHOOL children" or DE
"PROBLEM children" or DE "SCHOOL children" or DE "PUBERTY" or DE "AT-risk
youth" or DE "PROBLEM youth" or DE "ADOLESCENCE" or DE "YOUTH" or DE
"MINORS" or DE "CHILDREN" or DE "TEENAGERS" or DE "SCHOOLBOYS" or DE
"SCHOOLGIRLS"

75,699

S2

(' T1 (child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or young*
or peer* or youth* or adolescen* or minor or minors or teen* or juvenile* or underage*
or boy* or girl*) ) OR ( AB (child* or infant* or toddler* or pubert* or prepubert* or
preadolescen* or young* or peer* or youth* or adolescen* or minor or minors or teen*
or juvenile* or underage* or boy* or girl*) ) OR ( KW (child* or infant* or toddler* or
pubert* or prepubert* or preadolescen* or young* or peer* or youth* or adolescen* or
minor or minors or teen* or juvenile* or underage* or boy* or girl*) ) OR ( SU (child* or
infant* or toddler* or pubert* or prepubert* or preadolescen* or young* or peer* or
youth* or adolescen* or minor or minors or teen* or juvenile* or underage* or boy* or

gir) )

462,030

S3

S10R S2

462,086

S4

DE "CHILD sexual abuse” or DE "CHILD sexual abuse by Scout leaders" or DE
"CHILD sexual abuse by teachers" or DE "CHILD sexual abuse in sports" or DE
"CHILD sexual abuse by clergy” or DE "LIABILITY for child sexual abuse" or DE
"CHILD molesters" or DE "CHILD pornography" or DE "CHILD rape victims" or DE
"SEXUALLY abused boys" or DE "SEXUALLY abused girls" or DE "ADULT child
sexual abuse victims" or DE "SEXUALLY abused children" or DE "SEXUALLY
abused teenagers" or DE "INCEST" or DE "PEDOPHILIA" or DE "CHILDREN &
erotica" or DE "YOUTH & erotica" or DE "INTERNET pornography" or DE
"INTERNET pornography -- Law & legislation" or DE "INTERNET pornography
addiction”

9,074

S5

(TI (((sex* or cybersex*) N2 (abus* or crim* or violen* or victim* or exploit* or extorti*
or assault* or molest* or harass* or entice* or blackmail* or solicit* or coerc* or
predator* or offender* or perpetrat* )) or ((child* or infant* or toddler* or pubert* or
prepubert* or preadolescen* or minor or minors or underage* or boy* or girl*) N3
(porn* or molest* or victim* or “indecent image™” or “inappropriate image*” or
“indecent video™” or “inappropriate video*”)) or (incest* or rape* or groom* or sexting
or sextort* or erotica or paedophil* or pedophil* or hebephile*)) ) OR ( AB (((sex* or
cybersex*) N2 (abus* or crim* or violen* or victim* or exploit* or extorti* or assault* or
molest* or harass* or entice* or blackmail* or solicit* or coerc* or predator* or
offender* or perpetrat* )) or ((child* or infant* or toddler* or pubert* or prepubert* or
preadolescen* or minor or minors or underage* or boy* or girl*) N3 (porn* or molest*
or victim* or “indecent image*” or “inappropriate image*” or “indecent video*” or
“inappropriate video*”)) or (incest* or rape* or groom* or sexting or sextort* or erotica
or paedophil* or pedophil* or hebephile*)) ) OR ( KW (((sex* or cybersex*) N2 (abus*
or crim* or violen* or victim* or exploit* or extorti* or assault* or molest* or harass* or
entice* or blackmail* or solicit* or coerc* or predator* or offender* or perpetrat* )) or
((child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or minor or
minors or underage* or boy* or girl*) N3 (porn* or molest* or victim* or “indecent

50,756
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image*” or “inappropriate image*” or “indecent video*” or “inappropriate video*”)) or
(incest* or rape* or groom* or sexting or sextort* or erotica or paedophil* or pedophil*
or hebephile*)) ) OR ( SU (((sex* or cybersex*) N2 (abus* or crim* or violen* or
victim* or exploit* or extorti* or assault* or molest* or harass* or entice* or blackmail*
or solicit* or coerc* or predator* or offender* or perpetrat* )) or ((child* or infant* or
toddler* or pubert* or prepubert* or preadolescen* or minor or minors or underage* or
boy* or girl*) N3 (porn* or molest* or victim* or “indecent image*” or “inappropriate
image*” or “indecent video™” or “inappropriate video*”)) or (incest* or rape* or groom*
or sexting or sextort* or erotica or paedophil* or pedophil* or hebephile*)) )

S6

S4 OR S5

50,959

S7

DE "INTERACTIVE websites" or DE "WEB 3.0" or DE "INTERNET & children" or DE
"INTERNET & teenagers" or DE "INTERNET & youth" or DE "VIRTUAL communities"”
or DE "COMPUTER networks" or DE "WORLD Wide Web" or DE "BACKCHANNELS
(Social media)" or DE "COMPUTER bulletin boards" or DE "BLOGS" or DE "SOCIAL
media" or DE "WEB 2.0" or DE "WEBSITES" or DE "ONLINE chat" or DE "ONLINE
chat -- Social aspects" or DE "CYBERCULTURE" or DE "INTERNET" or DE
"INTERNET pornography" or DE "INTERNET pornography -- Law & legislation" or DE
"INTERNET pornography addiction” or DE "INTERNET users" or DE "ONLINE
identities" or DE "CELL phones & teenagers"

14,994

S8

*7

( TI (digital* or online* or cyber* or internet* or technolog* or virtual or “social media
or computer* or filesharing or mobile* or smartphone* or “smart-phone*” or "cell*
phone*" or stream* or livestream* or sharing* or software or Chatroom* or “Chat-
room*” or webcam* or “web cam*”) ) OR ( AB (digital* or online* or cyber* or internet*
or technolog* or virtual or “social media*” or computer* or filesharing or mobile* or
smartphone* or “smart-phone*” or "cell* phone*" or stream* or livestream* or sharing*
or software or Chatroom* or “Chat-room*” or webcam* or “web cam*”) ) OR ( KW
(digital* or online* or cyber* or internet* or technolog* or virtual or “social media*” or
computer* or filesharing or mobile* or smartphone* or “smart-phone*” or "cell*
phone*" or stream* or livestream* or sharing* or software or Chatroom* or “Chat-
room*” or webcam* or “web cam*”’) ) OR ( SU (digital* or online* or cyber* or internet*
or technolog* or virtual or “social media*” or computer* or filesharing or mobile* or
smartphone* or “smart-phone*” or "cell* phone*" or stream* or livestream* or sharing*
or software or Chatroom* or “Chat-room*” or webcam* or “web cam*”) )

160,508

S9

S7 OR S8

161,523

S10

S3 AND S6 AND S9

2,104

S11

S3 AND S6 AND S9

Limiters - Scholarly (Peer Reviewed) Journals; Date of Publication: 20100101-
20201231

Narrow by Language: - english

1,183

Database: Academic search ultimate via EBSCOhost Research Databases

Dato:

26.05.2020

Antall treff: 3127

#

Query

Results

S1

DE "CHILDREN" or DE "PROBLEM children" or DE "SCHOOL children" or DE
"ABUSED children" or DE "INFANTS" or DE "TODDLERS" or DE "NEWBORN
infants" or DE "TEENAGERS" or DE "YOUTH" or DE "ABUSED teenagers" or DE
"PRETEENS" or DE "ADOLESCENCE" or DE "BOYS" or DE "SCHOOLBOYS" or
DE "TEENAGE boys" or DE "GIRLS" or DE "PRETEEN girls" or DE
"SCHOOLGIRLS" or DE "TEENAGE girls" or DE "SEXUALLY abused boys" or DE
"SEXUALLY abused children" or DE "SEXUALLY abused girls" or DE "SEXUALLY
abused teenagers” or DE "CHILD sexual abuse” or DE "CHILD pornography" or DE
"CHILD prostitutes" or DE "COMPUTERS & children" or DE "INTERNET & children”
or DE "INTERNET & teenagers" or DE "INTERNET & youth" or DE "CHILDREN &
erotica" or DE "CHILDREN & sex" or DE "CHILD rape victims" or DE "CHILDREN'S

sexual behavior" or DE "BOYS' sexual behavior" or DE "GIRLS' sexual behavior" or

281,795
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DE "TEENAGERS' sexual behavior” or DE "CELL phones & teenagers" or DE
"WEBSITES for teenagers" or DE "WEBSITES for children”

S2

TI ( (child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or young*
or peer* or youth* or adolescen* or minor or minors or teen* or juvenile* or
underage* or boy* or girl*) ) or AB ( (child* or infant* or toddler* or pubert* or
prepubert* or preadolescen* or young* or peer* or youth* or adolescen* or minor or
minors or teen* or juvenile* or underage* or boy* or girl*) ) or KW ( (child* or infant*
or toddler* or pubert* or prepubert* or preadolescen* or young* or peer* or youth* or
adolescen* or minor or minors or teen* or juvenile* or underage* or boy* or girl*) ) or
SU ( (child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or
young* or peer* or youth* or adolescen* or minor or minors or teen* or juvenile* or
underage* or boy* or girl*) )

2,903,675

S3

S10R S2

2,903,953

s4

DE "CHILD pornography" or DE "CHILD sexual abuse” or DE "CHILD rape victims"
or DE "CHILDREN & erotica" or DE "SEXUALLY abused boys" or DE "SEXUALLY
abused children" or DE "SEXUALLY abused girls" or DE "SEXUALLY abused
teenagers” or DE "INCEST" or DE "INCEST victims" or DE "INCEST offenders" or
DE "INTERNET pornography" or DE "SEXUAL abuse victims" or DE "SEX crimes"
or DE "PEDOPHILIA" or DE "PARAPHILIAS" or DE "PSYCHOSEXUAL disorders"
or DE "SEXUAL assault" or DE "RAPE" or DE "GANG rape" or DE "RAPE culture"
or DE "ACQUAINTANCE rape" or DE "MALE rape" or DE "ADULT child sexual
abuse victims" or DE "CHILD sexual abuse risk factors" or DE "CHILD sexual abuse
by teachers” or DE "CHILD sexual abuse by clergy” or DE "CHILD sexual abuse by
Scout leaders” or DE "SEXUAL misconduct by teachers” or DE "SEXUAL
misconduct by clergy" or DE "CHILD rape victims" or DE "CHILD molesters” or DE
"INTERNET pornography addiction" or DE "INTERNET pornography"

43,726

S5

TI ((sex* or cybersex*) N2 (abus* or crim* or violen* or victim* or exploit* or extorti*
or assault* or molest* or harass* or entice* or blackmail* or solicit* or coerc* or
predator* or offender* or perpetrat* )) or ((child* or infant* or toddler* or pubert* or
prepubert* or preadolescen* or minor or minors or underage* or boy* or girl*) N3
(porn* or molest* or victim* or “indecent image*” or “inappropriate image*” or
“indecent video*” or “inappropriate video*”)) or (incest* or rape* or groom* or sexting
or sextort* or erotica or paedophil* or pedophil* or hebephile*) ) or AB ((sex* or
cybersex*) N2 (abus* or crim* or violen* or victim* or exploit* or extorti* or assault*
or molest* or harass* or entice* or blackmail* or solicit* or coerc* or predator* or
offender* or perpetrat* )) or ((child* or infant* or toddler* or pubert* or prepubert* or
preadolescen* or minor or minors or underage* or boy* or girl*) N3 (porn* or molest*
or victim* or “indecent image*” or “inappropriate image*” or “indecent video*” or
“inappropriate video*”)) or (incest* or rape* or groom* or sexting or sextort* or
erotica or paedophil* or pedophil* or hebephile*) ) or KW ((sex* or cybersex*) N2
(abus* or crim* or violen* or victim* or exploit* or extorti* or assault* or molest* or
harass* or entice* or blackmail* or solicit* or coerc* or predator* or offender* or
perpetrat* )) or ((child* or infant* or toddler* or pubert* or prepubert* or
preadolescen* or minor or minors or underage* or boy* or girl*) N3 (porn* or molest*
or victim* or “indecent image*” or “inappropriate image*” or “indecent video*” or
“inappropriate video*”)) or (incest* or rape* or groom* or sexting or sextort* or
erotica or paedophil* or pedophil* or hebephile*) ) or SU ((sex* or cybersex*) N2
(abus* or crim* or violen* or victim* or exploit* or extorti* or assault* or molest* or
harass* or entice* or blackmail* or solicit* or coerc* or predator* or offender* or
perpetrat* )) or ((child* or infant* or toddler* or pubert* or prepubert* or
preadolescen* or minor or minors or underage* or boy* or girl*) N3 (porn* or molest*
or victim* or “indecent image*” or “inappropriate image*” or “indecent video*” or
“inappropriate video*”)) or (incest* or rape* or groom* or sexting or sextort* or
erotica or paedophil* or pedophil* or hebephile*) )

141,538

S6

S4 OR S5

144,504

S7

DE "CELL phones & teenagers" or DE "WEBSITES for teenagers" or DE
"COMPUTERS & children" or DE "INTERNET & children" or DE "INTERNET" or DE
"INTERNET & teenagers" or DE "INTERNET & youth" or DE "SEX on the Internet"

288,017

204
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or DE "COMPUTER networks" or DE "ELECTRONIC discussion groups" or DE
"INFORMATION networks” or DE "INTERNET pornography" or DE "ONLINE chat"
or DE "WEBCASTING" or DE "WORLD Wide Web" or DE "INTERNET videos" or
DE "SEX on the Internet" or DE "COMPUTER sex" or DE "VIRTUAL communities"
or DE "INTERNET friendship” or DE "ONLINE chat" or DE "VIRTUAL culture" or DE
"WEBSITES" or DE "WEBSITES for children" or DE "WEBSITES for teenagers" or
DE "SMARTPHONES" or DE "CELL phones" or DE "SOCIAL media" or DE
"BACKCHANNELS (Social media)" or DE "ONLINE social networks" or DE
"DIGITAL images" or DE "STREAMING video" or DE "STREAMING technology" or
DE "STREAMING technology software" or DE "STREAMING technology
equipment" or DE "ONLINE sexual predators" or DE "ONLINE social networks" or
DE "ONLINE identities" or DE "INTERNET pornography addiction" or DE
"INTERNET pornography" or DE "VIDEO chat services (Internet)" or DE
"WEBCAMS" OR DE "WEBCAM sites"

S8

*9

TI (digital* or online* or cyber* or internet* or technolog* or virtual or “social media
or computer* or filesharing or mobile* or smartphone* or “smart-phone*” or "cell*
phone*" or stream™ or livestream* or sharing* or software or Chatroom* or “Chat-
room*” or webcam* or “web-cam*”) or AB (digital* or online* or cyber* or internet* or
technolog* or virtual or “social media*” or computer* or filesharing or mobile* or
smartphone* or “smart-phone*” or "cell* phone*" or stream* or livestream* or
sharing* or software or Chatroom* or “Chat-room*” or webcam* or “web-cam
KW (digital* or online* or cyber* or internet* or technolog* or virtual or “social
media*” or computer* or filesharing or mobile* or smartphone* or “smart-phone
"cell* phone*" or stream* or livestream* or sharing* or software or Chatroom* or
“Chat-room*” or webcam* or “web-cam*”) or SU (digital* or online* or cyber* or
internet* or technolog™ or virtual or “social media*” or computer* or filesharing or
mobile* or smartphone* or “smart-phone*” or "cell* phone*" or stream* or
livestream™* or sharing™ or software or Chatroom* or “Chat-room*” or webcam™* or
“web-cam*”)

*9

)or

*7

or

3,702,193

S9

S7 OR S8

3,742,134

S10

S3 AND S6 AND S9

5,732

S11

S3 AND S6 AND S9 Limiters - Scholarly (Peer Reviewed) Journals; Published Date:
20100101-20201231
Search modes - Boolean/Phrase

3,127

S12

Limiters - Scholarly (Peer Reviewed) Journals; Published Date: 20100101-
20201231

Narrow by Language: - english

Search modes - Boolean/Phrase

3,127

Database: Applied Social Sciences Index & Abstracts (ASSIA) via ProQuest

Dato:

26.05.2020

Antall treff: 846

#

Searches

Results

#1

((MAINSUBJECT.EXACT ("Abused children") OR
MAINSUBJECT.EXACT("Adolescent boys") OR MAINSUBJECT.EXACT("Preschool
boys") OR MAINSUBJECT.EXACT("Young boys") OR
MAINSUBJECT.EXACT("Young children") OR MAINSUBJECT.EXACT("Young girls")
OR MAINSUBJECT.EXACT("Baby boys") OR MAINSUBJECT.EXACT("Pupils") OR
MAINSUBJECT.EXACT("Preschool children") OR
MAINSUBJECT.EXACT("Adolescents") OR MAINSUBJECT.EXACT("Adolescent
girls") OR MAINSUBJECT.EXACT("Sexually abused girls") OR
MAINSUBJECT.EXACT ("Sexually abused adolescents") OR
MAINSUBJECT.EXACT("Children") OR MAINSUBJECT.EXACT("Abused boys") OR
MAINSUBJECT.EXACT("Abused young children") OR
MAINSUBJECT.EXACT("Baby girls") OR MAINSUBJECT.EXACT("Sexually abused
boys") OR MAINSUBJECT.EXACT("Older children") OR

339,558
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MAINSUBJECT.EXACT("Infants") OR MAINSUBJECT.EXACT("Girls") OR
MAINSUBJECT.EXACT("Abused girls") OR MAINSUBJECT.EXACT("Abused
preschool children”) OR MAINSUBJECT.EXACT ("Preschool girls”) OR
MAINSUBJECT.EXACT("Boys") OR MAINSUBJECT.EXACT("Sexually abused
children") OR MAINSUBJECT.EXACT("Babies")) OR (noft((child* OR infant* OR
toddler* OR pubert* OR prepubert* OR preadolescen* OR young* OR peer* OR
youth* OR adolescen* OR minor OR minors OR teen* OR juvenile* OR underage*
OR boy* OR girl*)) AND PEER(yes)))

#2

(((MAINSUBJECT.EXACT("Sexual assault") OR MAINSUBJECT.EXACT ("Sexually
abused young children"”) OR MAINSUBJECT.EXACT("Child sexual abuse") OR
MAINSUBJECT.EXACT ("Sexually abused young people") OR
MAINSUBJECT.EXACT("Sexually explicit material*) OR
MAINSUBJECT.EXACT("Acquaintance rape"”) OR MAINSUBJECT.EXACT("Sexual
offences"”) OR MAINSUBJECT.EXACT("Sexually abused young girls") OR
MAINSUBJECT.EXACT("Paedophilia") OR MAINSUBJECT.EXACT("Child
pornography") OR MAINSUBJECT.EXACT("Incest") OR
MAINSUBJECT.EXACT("Mother-Son incest") OR MAINSUBJECT.EXACT ("Male
rape") OR MAINSUBJECT.EXACT("Rape") OR MAINSUBJECT.EXACT ("Sexually
abused girls") OR MAINSUBJECT.EXACT("Childhood sexual abuse") OR
MAINSUBJECT.EXACT("Sexually abused adolescent girls") OR
MAINSUBJECT.EXACT("Sexually abused young boys") OR
MAINSUBJECT.EXACT("Organized sexual abuse") OR
MAINSUBJECT.EXACT("Gang rape") OR MAINSUBJECT.EXACT("Sexual
harassment") OR MAINSUBJECT.EXACT ("Sexual abuse") OR
MAINSUBJECT.EXACT ("Sexually abused boys") OR

MAINSUBJECT.EXACT ("Sexually abused adolescent boys") OR
MAINSUBJECT.EXACT ("Sexually abused preschool children") OR
MAINSUBJECT.EXACT("Sexual grooming") OR MAINSUBJECT.EXACT ("Sexual
violence") OR MAINSUBJECT.EXACT ("Indecent exposure™") OR
MAINSUBJECT.EXACT("Sexually abused children") OR
MAINSUBJECT.EXACT("Father-Daughter incest")) AND PEER(yes)) OR
(noft((((sex* OR cybersex*) NEAR/2 (abus* OR crim* OR violen* OR victim* OR
exploit* OR extorti* OR assault* OR molest* OR harass* OR entice* OR blackmail*
OR solicit* OR coerc* OR predator* OR offender* OR perpetrat*)) OR ((child* OR
infant* OR toddler* OR pubert* OR prepubert* OR preadolescen* OR minor OR
minors OR underage* OR boy* OR girl*) NEAR/3 (porn* OR molest* OR victim* OR
"indecent image*" OR "inappropriate image*" OR "indecent video*" OR "inappropriate
video*")) OR (incest* OR rape* OR groom* OR sexting OR sextort* OR erotica OR
paedophil* OR pedophil* OR hebephile*))) AND PEER(yes)))

23,186

#3

(((MAINSUBJECT.EXACT("Cyberspace") OR MAINSUBJECT.EXACT("Mobile
phones™) OR MAINSUBJECT.EXACT("Virtual communities”) OR
MAINSUBJECT.EXACT("Streaming") OR MAINSUBJECT.EXACT ("Internet") OR
MAINSUBJECT.EXACT ("Web sites") OR MAINSUBJECT.EXACT("Computer
pornography") OR MAINSUBJECT.EXACT ("World Wide Web") OR
MAINSUBJECT.EXACT("Chat rooms")) AND PEER(yes)) OR (noft((digital* OR
online* OR cyber* OR internet* OR technolog* OR virtual OR "social media*' OR
computer* OR filesharing OR mobile* OR smartphone* OR "smart-phone*" OR "cell*
phone*" OR stream* OR livestream* OR sharing* OR software OR Chatroom* OR
"Chat-room*" or webcam* or "web-cam*")) AND PEER(yes)))

111,253

#4

1 AND 2 AND 3, ar 2010-2020, sprak engelsk

846

Database: ProQuest Criminology Collection

Dato:

26.05.2020

Antall treff: 1053 (Criminal Justice Database (926)National Criminal Justice Reference /

(Service Abstracts Database (127(

| Set

| Search

| Results

206
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S1

mainsubject.Exact("Children & youth" or "Babies" or "Preschool children" or
"Teenagers" or "Child abuse & neglect" or “Girls" or "Boys" or "Child pornography"
or "child abuse (03791)" or "child abuse" or "adults molested as children (10343)" or
"abused children (05079)" or "abused children" or "child abuse & neglect" or "child"
or "childhood" or "children & youth" or “child victims (10004)" or "children" or "child,
preschool” or "child molesters (04714)" or "child pornography" or “child
pornography (08115)" or "child sexual abuse (08339)" or "sexually abused girls" or
"child abuse, sexual" or "child sexual abuse" or "sexually abused boys" or "sexually
abused adolescents (09278)" or "sexually abused young people" or “childhood
sexual abuse" or "sexually abused children" or "sexually abused adolescent girls"
or "sexually abused adolescents" or "sexual abuse of children" or "pedophilia” or
"child exploitation (89095)")

64,877

S2

NOFT((child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or
young* or peer* or youth* or adolescen* or minor or minors or teen* or juvenile* or
underage* or boy* or girl*))

247,300

S3

S1orS2

247,461

S4

mainsubject.Exact("Sex crimes" or "Indecent exposure" or "Sex offenders" or
"Fetishism" or "Child pornography” or "Serial rape” or "Sex industry” or "Sexual
harassment" or "Eroticism" or "Pedophilia” or "Statutory rape” or "Exploitation" or
"Incest” or "Rape” or "child molesters (04714)" or "child pornography"” or "child
pornography (08115)" or "child sexual abuse (08339)" or "sexually abused girls" or
"child abuse, sexual" or "child sexual abuse" or "sexually abused boys" or "sexually
abused adolescents (09278)" or "sexually abused young people" or “childhood
sexual abuse" or "sexually abused children" or "sexually abused adolescent girls"
or "sexually abused adolescents" or "sexual abuse of children" or "pedophilia" or
"child exploitation (89095)" or "sex crimes" or "sexual violence" or "sexual assault"
or "sexual harassment" or "sexual abuse" or "sexual assault victims (05204)" or
"sexual offences” or "sexually explicit material” or "sexual harassment (08384)" or
"sexual assault (04630)" or "erotica” or "indecent exposure" or "coercion™ or "sexual
predator (60515)" or "sexting (60374)" or "exploitation” or "indecent photographs" or
"rape" or "rape (00976)" or "grooming" or "indecent assault" or "predators")

40,121

S5

NOFT(((sex* or cybersex*) NEAR/2 (abus* or crim* or violen* or victim* or exploit*
or extorti* or assault* or molest* or harass* or entice* or blackmail* or solicit* or
coerc* or predator* or offender* or perpetrat* )) or ((child* or infant* or toddler* or
pubert* or prepubert* or preadolescen* or minor or minors or underage* or boy* or
girl*) NEAR/3 (porn* or molest* or victim* or “indecent image*” or “inappropriate
image™*” or “indecent video*” or “inappropriate video*”)) or (incest* or rape* or
groom* or sexting or sextort* or erotica or paedophil* or pedophil* or hebephile*))

62,052

S6

S4 or S5

66,999

S7

mainsubject.Exact("Computer networks" or "Virtual communities" or "Digital video"
or "Interactive computer systems" or "Technology" or "Computer mediated
communication” or "World Wide Web" or "Cellular telephones” or "Instant
messaging" or "Internet” or "Digital media" or "Blogs" or "Digital computers" or
"Computers" or "Streaming media" or "Virtual reality” or "Internet resources" or
"Internet access" or "Virtual networks" or "Software" or "Smartphones" or
"Communications networks" or "Social networks" or "Web sites" or "Chat rooms" or
"Online information services" or "Digital technology" or "Text messaging" or
"Communications technology" or "Digital electronics" or "Webcasting" or "Camera
phones" or "Digital cameras" or "Cameras" or "cell phones (60479)" or "virtual
reality" or "mobile phones" or "online victimization (92044)" or "computer based" or
"streaming media" or "electronic devices" or "telecommunications" or "social media
(60385)" or "streaming" or "internet crime" or "computers (04335)" or "digital
communications (01247)" or "digital electronics" or "smartphones" or "virtual
environments" or "digital video" or "computer abuse (04447)" or "social media" or
"telecommunications (02174)" or "chat rooms" or "computer related crime (04448)"
or "computers" or "file sharing" or "cell phones" or "digital imaging" or "computer
networks" or "web sites" or "technology" or "cyber crime (60124)" or
"communications technology" or "technology (04340)" or "digital media" or "virtual

35,151
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networks" or "computerized criminal histories (04338)" or "computers, handheld" or
"computer mediated communication" or "websites" or "communication technology"
or "internet" or "internet access" or "digital technology" or "webcams" or "cameras"
or "digital cameras")

S8 | NOFT((digital* or online* or cyber* or internet* or technolog* or virtual or “social 131,829
media*” or computer* or filesharing or mobile* or smartphone* or “smart-phone*” or
"cell* phone*" or stream* or livestream* or sharing* or software or Chatroom* or

“Chat-room*” or webcam® or “web cam*”))
S9 | S7orS8 137,657
S10 | S3 and S6 and S9 4,547
S16 | S3 and S6 and S9 1,053

Narrowed by:decade: 2010 - 2019; 2020 - 2029;
Source type: Scholarly Journals; Dissertations & Theses;
Language: English

Database: Epistemonikos
Dato: 26.05.2020
Antall treff: 228

(title:((child* OR infant* OR toddler* OR pubert* OR prepubert* OR preadolescen* OR young* OR
peer* OR youth* OR adolescen* OR minor OR minors OR teen* OR juvenile* OR underage* OR
boy* OR girl*)) OR abstract:((child* OR infant* OR toddler* OR pubert* OR prepubert* OR
preadolescen* OR young* OR peer* OR youth* OR adolescen* OR minor OR minors OR teen*
OR juvenile* OR underage* OR boy* OR girl*))) AND (title:(( ((sex* OR cybersex*) AND (abus*
OR crim* OR violen* OR victim* OR exploit* OR extorti* OR assault* OR molest* OR harass* OR
entice* OR blackmail* OR solicit* OR coerc* OR predator* OR offender* OR perpetrat* )) OR
(porn* OR molest* OR victim* OR indecent OR inappropriate OR incest* OR rape* OR groom*
OR sexting OR sextort* OR erotica OR paedophil* OR pedophil* OR hebephile*) )) OR
abstract:((((sex* OR cybersex*) AND (abus* OR crim* OR violen* OR victim* OR exploit* OR
extorti* OR assault* OR molest* OR harass* OR entice* OR blackmail* OR solicit* OR coerc* OR
predator* OR offender* OR perpetrat* )) OR (porn* OR molest* OR victim* OR indecent OR
inappropriate OR incest* OR rape* OR groom* OR sexting OR sextort* OR erotica OR
paedophil* OR pedophil* OR hebephile*)))) AND (title:((digital* OR online* OR cyber* OR
internet* OR technolog* OR virtual OR "social media" OR computer* OR filesharing OR mobile*
OR smartphone* OR "smart-phone" OR "smart-phones" OR "cell phone" OR "cell phones" OR
stream* OR livestream* OR sharing* OR software OR Chatroom* OR "Chat-room" OR webcam*
OR "web cam" OR "web cams")) OR abstract:((digital* OR online* OR cyber* OR internet* OR
technolog* OR virtual OR "social media" OR computer* OR filesharing OR mobile* OR
smartphone* OR "smart-phone” OR "smart-phones” OR "cell phone" OR "cell phones" OR
stream* OR livestream* OR sharing* OR software OR Chatroom* OR "Chat-room" OR webcam*
OR "web cam" OR "web cams"))), 2010-2021

Database: Social care online
Dato: 26.05.2020
Antall treff: 76 unike totalt pa tvers av tre sgk (farste sgk: 41, andre sgk: 76, tredje

sgk: 20)
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Farste sok:

SubjectTerms:™child sexual abuse™ including narrower terms
AND

SubjectTerms:"internet™ including this term only

OR SubjectTerms:"digital technology™ including this term only

OR SubjectTerms:"information technology" including this term only
AND

FormatType:'journal article'

AND

PublicationYear:'2010 2021'

Andre sgk:

AllFields: digital* OR internet* OR technolog* OR online* OR cyber* OR virtual* OR "social
media" OR computer* OR phone* OR webcam* OR stream* OR chat*

AND

AllFields: sex* OR assault* OR harass* OR cybersex*

AND

AllFields: child* OR infant* OR adolesc* OR pubert* OR teen* OR peer* OR boy* OR minor OR
minors OR juvenile* OR girl* OR youth* OR young* OR underage*

AND

Format type: Journal article

AND

Publication year: 2010 to 2021

Tredje sgk:

SubjectTerms:"internet™ including this term only

OR SubjectTerms:™digital technology™ including this term only
OR SubjectTerms:"information technology" including this term only
AND

SubjectTerms:"children™ including narrower terms

OR SubjectTerms:"young people™ including narrower terms

OR SubjectTerms:"child development™ including narrower terms
AND

SubjectTerms:"sexual abuse™ including narrower terms

OR SubjectTerms:"sexual offences™ including narrower terms
OR SubjectTerms:"sexual abuse™ including related terms

OR SubjectTerms:"sexual offences™ including related terms

OR SubjectTerms:"sexual harassment™ including this term only
OR SubjectTerms:"'sex offenders™ including narrower terms

OR SubjectTerms:"sex offenders™ including related terms

AND

FormatType:'journal article'

AND

PublicationYear:'2010 2021

Database: Google Scholar via Publish or Perish

Dato: 26.05.2020

Antall treff: Farste 300 inkludert (basert pa at Googles sgkealgoritmer vil gi den mest
relevante forskningen som de fgrste treffene i sgket, avgrenset 2010-2021)

“children|infants|peer|youth|adolescents|minors|teens|teenager|underaged|boys|girls”
“sex|sexual” “abuse|crime|molestation|violence|offender|perpetrator|victim”
“digital|online|internet|virtual|computer|smartphones|streaming|chatroom|webcam
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Vedlegg 2: Sgkestrenger i skandinaviske data-
baser

[dunn
(seksuel* barneporno* grooming incest* voldtekt* sexkjgp overgriper overgrep
nettovergrep)

Treff:193

Norart

(seksuel? OR barneporno? OR groom? OR incest* OR voldtekt? OR barnesex
OR sexkjgp OR overgriper?) AND (digital? OR online? OR internett? OR cyber?
OR sosial? nettverk OR spill? OR bilde?) AND (barn? OR ung? OR tenar? OR
jente* OR gutt*)

Treff: 9 treff

SwePub

(sexuell* OR natovergrepp* OR barnpor* OR groom* OR natgrooming OR
sexualbrott* OR valdtakt*) AND (digital* OR online OR internet* OR nat* OR
cyber* OR "sociala medier" OR bild* OR mobiltelefon* OR stream* OR live) AND
(barn* OR ung* OR tonar* OR jamnariga* OR pojk* OR flick*)

Treff: 231 treff

Den danske forskningsbase (DEF)

(seksuel* OR sexuel* OR groom* OR incest* OR voldteegt*) AND (digital* OR
online* OR internet* OR net* OR "sociale medier" OR spil* OR billed* OR telefon
OR stream* OR deling OR teknologi* OR virtuel*) AND (bgrn* OR barn* OR ung*
OR teen* OR jaevnaldrende OR mindrearig* OR dreng* OR pige*)

Treff: 28 treff
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	Sammendrag 
	Om rapporten 
	De seneste årene har norsk politi avdekket en rekke alvorlige seksuallovbrudd mot barn og unge som har sin opprinnelse i kontakt via digitale medier. Sakene om-fatter alt fra grove voldtekter til mildere seksuelle krenkelser. Kriminalstatistikk viser også at antall unge som dømmes for seksuallovbrudd mot andre unge, øker. Kunnskapen om denne typen overgrep, de som utøver slike handlinger, og de som utsettes for det, er fragmentert. En grunn til dette er mangfoldet av begreper og forståelsesrammer som legges
	Rapporten består av tre hoveddeler. Den første delen diskuterer perspektiver på og begreper om seksuell vold og digitalisering. Den andre delen presenterer eksis-terende empirisk kunnskap og metodiske framgangsmåter i foreliggende forskning om seksuelle overgrep mot barn og unge via digitale medier. Den siste delen gjennomgår politikkutforming i Norge og Norden om tematikken. 
	Rapporten baserer seg på et systematisk søk etter fagfellevurdert litteratur publi-sert mellom 2010 og 2020 på engelsk, norsk, svensk og dansk. Søket er gjennom-ført ved hjelp av en sammenstilling av relevante begreper for barn og unge, seksuell vold og seksuelle overgrep og digital teknologi. Prosjektgruppen har i tillegg utført omfattende søk etter forskningsrapporter på norsk, svensk og dansk og offentlige styringsdokumenter og rapporter som beskriver tiltaksfeltet. 
	Perspektiver og begreper 
	Seksuelle overgrep mot barn og unge via digitale medier kan forstås som en form for seksuell vold. Et utgangspunkt for rapporten er at forskning på seksuell vold via digitale medier trenger et blikk både for den sosiale og den digitale konteksten volden utspiller seg innenfor. Ulike perspektiver på seksuell vold og på digital teknologi vil bære i seg ulike forståelser av både utøvere og utsatte og om hvorfor overgrep skjer. Dette vil igjen prege hva som framstår som relevante strategier for å forebygge. Der
	Seksuell vold er et stort og internasjonalt forskningsfelt. «Kontinuumbegrepet» har vært viktig i denne forskningen og har relevans for rapportens tema. Det viser til handlinger som er ulike, men som knyttes sammen via en underliggende felles dimensjon, og handlinger som griper inn i og er vanskelig å skille fra hverandre. Ulike former for seksuelle krenkelser bør ses i sammenheng fordi de delvis deler årsaker og konsekvenser. Kontinuumperspektivet reflekterer behovet for å under-søke forholdet mellom ulike
	seg til alvorlige overgrep, hvordan det som foregår digitalt, forholder seg til det som skjer i fysiske møter, og hvordan det som skjer mellom fremmede, belyser det som skjer i nære relasjoner. Dette er et alternativ til å behandle handlinger som kategorisk ulike og studere dem hver for seg. Også andre begreper fra litteraturen om seksuell vold kan være nyttige i forskning om seksuelle overgrep via digitale medier. Et slikt begrep er «kulturelt stillas». Det handler om at samfunnets seksua-litets- og kjønns
	Når seksuell vold rammer barn og unge via digitale medier, er det hensiktsmessig å anse de digitale mediene som en del av konteksten. De er med på å skape forutsetninger for den seksuelle volden. Teknologisynet, eller perspektivet på det digitale, man anlegger for å forstå og forklare slik vold, er i så måte viktig. I litteraturen skilles det mellom utopiske, dystopiske, instrumentelle og kritisk-teoretiske tilnærminger til digital teknologi og dens rolle i voldsutøvelse via digitale medier. I de tre første
	Teori og begreper henger sammen. Bredden i teoretiske tilnærminger til seksuell vold via digitale medier gjenspeiles i den store variasjonen i begreper som anvendes. Noen fokuserer på handlingen i seg selv, eller de kan vektlegge relasjonen mellom de som utøver og de som utsettes for volden. De kan også antyde hva som er motivasjonen bak den, for eksempel om det handler om hevn eller kontroll. Begrepene varierer i hvorvidt og eventuelt hvordan de inkluderer en digital komponent. Ved å angi om volden er «dig
	Gjennom empiriske eksempler viser vi at de digitale mediene på ulike måter er med på å muliggjøre og gi form til voldsutøvelsen. Seksuell vold med opphav i de fysiske omgivelsene kan forflytte seg til digitale flater, og seksuell vold med opphav i digitale miljøer kan forplante seg til de fysiske omgivelsene. Bildet er ofte sammensatt og utgjør i seg selv noe av det nye og spesielle ved seksuell vold via digitale medier. Det gjelder blant annet handlingsmønstre, forbindelser mellom involverte personer og mi
	Empirisk kunnskap 
	Rapporten dekker hva vi vet om barn og unge som utsettes for ulike typer seksuelle overgrep via digitale medier, de som utøver handlingene, hvordan det skjer, hvorfor det skjer, og hvordan det norske samfunnet håndterer hendelsene. 
	Bildebaserte seksuelle overgrep 
	Bildebaserte seksuelle overgrep innebærer typisk at seksualisert materiale spres uten samtykke fra den avbildede. Et forsiktig anslag er at rundt én av tjue unge har hatt slike opplevelser i løpet av ungdomstiden. Jenter opplever noe oftere enn gutter at bildene deres blir delt, mens gutter oftere enn jenter deler bilder videre. Erfaringene er mer vanlig mot slutten av ungdomstiden enn blant barn. Deling av seksualisert materiale skjer vanligvis i private nettverk. Offentlig deling av bilder er langt mindre
	Digital blotting 
	Digital blotting kan forstås som en spesiell type bildebaserte seksuelle overgrep og innebærer å få tilsendt seksualisert materiale uten at det er etterspurt. Det å få tilsendt nakenbilder uten forvarsel, kan beskrives som å bli tvunget inn i et seksuelt rom. Blant norske unge i alderen 13 til 18 år oppgir fire av ti at de har fått tilsendt nakenbilder fra noen via digitale medier. Mange av avsenderne er ukjente for mottakeren. Beskrivelser fra mediesaker viser at slike bilder kan bestå av grovt seksuelt ma
	Seksuelle henvendelser fra voksne via digitale medier 
	Samtidig som langt det meste av unges seksuelle kommunikasjon via digitale medier foregår med jevnaldrende, finnes det også voksne som aktivt søker seksuell kontakt med barn og unge på slike arenaer. Rundt én av ti unge har opplevd seksuelle henvendelser fra voksne via digitale medier. Erfaringene er mer enn dobbelt så vanlige blant jenter som blant gutter, og er mer vanlig blant eldre ungdom enn blant barn. Antagelig henger dette sammen med at typen nettbruk endrer seg utover i ungdomstiden. I tråd med det
	unges bruk av digitale medier, som utstrakt chatting med ukjente og preferanser for digital kommunikasjon framfor tradisjonell kommunikasjon, henger sammen med å ha slike opplevelser. Unge som oppgir å ha mottatt seksuelle henvendelser fra voksne via digitale medier, rapporterer om et sammensatt problembilde med en rekke uønskede eller ubehagelige erfaringer både på og utenfor de digitale mediene og mer psykiske helseplager. Langt de fleste voksne som oppgir å ha hatt seksuell kontakt med barn og unge på di
	Grooming 
	Grooming er en betegnelse på situasjoner der voksne utøvere har kontakt med barn og unge og miljøet rundt dem med formål om å begå et seksuelt overgrep. Det er vanlig å tenke på grooming som en stegvis prosess hvor utøveren over tid tilrettelegger for at et overgrep kan finne sted. Til forskjell fra generelle seksuelle henvendelser via digitale medier trenger ikke grooming-forløp å være utpreget seksualiserte. Uklare begrepsdefinisjoner gjør det vanskelig å si noe sikkert om hvor mange unge som utsettes for
	Seksuelle overgrep initiert via digitale medier 
	Enkelte studier kartlegger seksuelle overgrep som er initiert via digitale medier uten at det nødvendigvis har vært en grooming-prosess i forkant. Overgrepet kan skje fysisk, ved at utøver og utsatt møtes, eller digitalt, ved at utøver får den utsatte til å utføre seksuelle handlinger. Utøvere kan være både voksne og andre jevn-aldrende. Svensk kriminalstatistikk viser at mellom 10 og 15 prosent av anmeldte voldtekter mot utsatte under 18 år i 2008 hadde sin opprinnelse i kontakt på digitale medier. Norsk k
	utøvere av seksuallovbrudd. Samtidig er det verdt å merke seg tallene fra kriminal-statistikk, som viser at langt de fleste seksuallovbrudd begått av jevnaldrende, ikke har sin opprinnelse i digital kontakt. 
	Seksuell utpressing på digitale medier 
	Seksuell utpressing viser til situasjoner der en utøver bruker personlig seksuelt materiale til å presse den utsatte til å gå med på ulike krav, som for eksempel å dele flere bilder, utføre grovere seksuelle handlinger, eller å inkludere søsken eller jevnaldrende i overgrepshandlinger. Forsøk på seksuell utpressing på digitale medier rammer trolig rundt én av 20 unge. Opplevelsene er mest vanlig blant jenter fra midten til slutten av tenårene. Seksuell utpressing via digitale medier har som oftest sin oppri
	Digitalt overgrepsmateriale 
	Deling og spredning av overgrepsmateriale er den typen seksuallovbrudd via digitale medier vi vet mest om, noe som antagelig er et resultat av at handlingene til enhver tid etterlater store mengder tekniske spor. Tilgangen til overgreps-materiale på digitale medier har økt markant de siste to tiårene. Gjennomganger av beslaglagt overgrepsmateriale viser at et sted mellom 60 og 80 prosent av bildene er av jenter. Bilder av barn under 12 år er oftest tatt av et familiemedlem eller andre voksne, mens bilder av
	Direkteoverførte bestillingsovergrep 
	En relativt ny type seksuelle overgrep mot barn og unge via digitale medier er direkteoverførte bestillingsovergrep, hvor personer befinner seg i sitt (vanligvis vestlige) hjemland og betaler for og ofte også styrer overgrep som finner sted andre steder i verden. Dette er et fenomen vi til nå har lite forskningsbasert kunnskap om. Én enkelt studie har kartlagt synspunkter til personer bosatt i områder på Filippinene hvor det foregår utstrakt salg av sex via digitale medier. Studien viser at mange mener unge
	Metoder i forskningen 
	Seksuelle overgrep mot barn og unge via digitale medier har blitt studert med en rekke ulike typer data og metoder som på hver sine måter framskaffer relevant kunnskap. Når det gjelder metodebruk for å forstå erfaringene til utsatte barn og unge, er det mest vanlig å bruke spørreundersøkelser til den generelle popula-sjonen, mens det i mindre grad har vært gjennomført studier av særlig utsatte grupper. Ut over dette brukes fokusgruppeintervjuer, individuelle intervjuer og casestudier. Sist har erfaringene t
	Utøvere studeres oftest ved hjelp av data fra politi og påtalemyndighet, men enkelte studier har også brukt spørreundersøkelser, individuelle intervjuer, case-studier og antropologisk feltarbeid både digitalt og i den fysiske verden. Videre studeres utøveres kommunikasjonsmønster gjennom analyser av chatlogger hvor loggene som regel vil være samtaler mellom utøver og enten politietterforskere eller andre voksne som utgir seg for å være barn. 
	Sist har ulike tekniske spor vært benyttet for å studere både fenomenforståelse, utsatte og utøvere. Eksempler er studier av beslaglagt overgrepsmateriale, søke- eller nedlastingshistorikk fra digitale medier eller kontakt mellom brukere på fildelingsnettverk. Antagelig vil studier av tekniske spor som dette få stor betydning i tiden framover, siden tilgjengelig datakraft gjør det mulig å analysere stordata fra internett på en helt annen måte enn bare for få år siden. 
	Politikkutforming og forebygging 
	Staten spiller en overordnet rolle når det gjelder å forebygge og forhindre vold og overgrep, samt å ivareta de som opplever dette. Det er statens ansvar å utforme lovverk og retningslinjer som ivaretar internasjonale forpliktelser. Ansvaret for politikkområdet er fordelt mellom flere departementer og omfatter flere saksfelt. Derfor er et tverrdepartementalt samarbeid utviklet for å sikre at prosesser som utgår fra ulike departementer, samkjøres. 
	I rapporten skiller vi mellom velferdsstrategier og rettslige virkemidler for å hånd-tere seksuelle overgrep via digitale medier. I Norge er velferdsstrategier på dette politikkområdet hovedsakelig primærforebyggende, og forebyggingen gjøres først og fremst gjennom informasjonsarbeid og kunnskapsspredning. Eksempler på slike tiltak er nettressurser for barn og foreldre, undervisningspakker til skoler og barnehager om nettvett og seksuelle overgrep via digitale medier og infor-masjonskampanjer i sosiale medi
	gruppen er behandlingstilbud for å håndtere seksuelle tanker om barn og inter-nasjonale politikampanjer i regi av Interpol for å spre informasjon om dømte overgripere til medlemslandene. 
	Arbeidet med rettslige virkemidler for å håndtere seksuelle overgrep mot barn og unge via digitale medier kan inndeles i to faser. På starten av 2000-tallet var blikket rettet mot hvorvidt eksisterende lovverk var tilstrekkelig for å håndtere uønskede handlinger på digitale medier, mens tendensen det siste tiåret har vært økt fokus på politiets og domstolenes evne og kapasitet til å etterforske og straffeforfølge slike hendelser på en god måte. Et viktig aspekt ved straffeloven er at den er teknologinøytral
	Forslag til videre forskning 
	Forskningen om seksuelle overgrep via digitale medier bør styrkes. Dette fram-heves også som viktig i offentlige styringsdokumenter. En viktig strategi i så måte er langsiktig finansiering av forskning for å bidra til å bygge robuste forsknings-miljøer. Rapporten dokumenterer at vi mangler kunnskap på alle nivåer om situasjonen i Norge når det gjelder barn og unges utsatthet for seksuelle overgrep via digitale medier. 
	Når det gjelder utsatte barn og unge, vet vi lite om kjennetegn både på popu-lasjonsnivå og i utsatte grupper, om trender og individuell utvikling over tid, om erfaringene til utsatte og om hvordan fenomenet mer allment forstås. Dette er alle områder hvor det finnes tilgjengelige metodiske framgangsmåter som spørre-undersøkelser enten blant skolelever eller i andre utvalg for å studere forekomst og kjennetegn, individuelle intervjuer for å studere både kjennetegn og erfaringer blant utsatte barn og unge, gj
	Utøverperspektivet er noe mer komplisert å studere, men samtidig finnes det empirisk forskning i andre land som også kan utføres i Norge. Et eksempel er studier av domsmateriale, som er et lett tilgjengelig empirisk materiale for forsk-ning om personer som utøver seksuelle overgrep mot barn og unge via digitale 
	medier. Også politiet samler inn mye data som kan brukes til forskning om slike overgrep, selv om dette vil kreve mer tilrettelegging enn bruk av domsmateriale. Videre vil intervjustudier av personer arrestert for ulike typer seksuelle overgrep mot barn og unge kunne frambringe viktig kunnskap om utøverperspektivet, men dette er en vanskelig tilgjengelig informantgruppe. Enda vanskeligere vil det være å få kontakt med personer som ikke er arrestert, men en mulig vei inn kan være gjennom behandlingstilbud fo
	  
	1 Innledning 
	I denne rapporten kartlegger vi eksisterende kunnskap om ulike typer seksuelle overgrep mot barn og unge under 18 år via digitale medier, med et særlig fokus på hva vi vet om de som utsettes for det, de som utøver det, hvordan det skjer, hvorfor det skjer og hvordan det norske samfunnet håndterer hendelsene. 
	Dagens unge vokser opp i en verden hvor det digitale er en integrert del av livet, både på fritiden og i skolen. Utviklingen har på mange måter forenklet livet og skapt nye muligheter. Samtidig har digitaliseringen ført med seg nye former for risiko, blant annet knyttet til seksuelle overgrep. Via digitale medier kan personer med seksuell interesse for barn og unge komme i kontakt med potensielle ofre på en måte som er mindre synlig enn om det skulle skjedd i den fysiske verden. Internett har også skapt are
	Seksuelle overgrep mot barn og unge via digitale medier innbefatter et bredt spekter av handlinger med ulike dynamikker og ulike aktører involvert. Eksempler er bildebaserte seksuelle overgrep, grooming, seksuell utpressing, deling av over-grepsmateriale og direkteoverførte bestillingsovergrep. Ofte vil sakene involvere én voksen utøver og en eller flere utsatte barn og unge, men unge selv kan også ha rollen både som utøver og utsatt. Mange av handlingene eksisterte før det digitale fikk den plassen det har
	I rapporten belyser vi flere viktige spørsmål rundt seksuelle overgrep mot barn og unge i en digital kontekst. Er det for eksempel spesielle karakteristikker ved digitale medier som legger til rette for seksuelle overgrep mot barn og unge? I tråd med dette diskuterer vi om den digitale utviklingen har skapt en ny gruppe utøvere av seksuelle overgrep, eller om det kun har gitt eksisterende utøvere en ny arena for å utøve sin virksomhet. Tilsvarende spørsmål kan stilles om utsatte barn og unge. Er utsatte for
	Innledningsvis presenterer vi noen viktige diskusjoner med relevans for rapportens tema: om hva som preger oppvekst i en digitalisert verden, om digitale medier som arena for seksuelle overgrep og hvordan barn og unges seksualitet er forstått i en nordisk kontekst. 
	Oppvekst i en digitalisert verden 
	Samfunnets måte å forholde seg til barn og digitale medier på har endret seg markant over tid, noe som også sammenfaller med endringer i det digitale medie-landskapet. I en forskningsartikkel viser Livingstone og kolleger (2018) hvordan samfunnets forståelse av barn og unges bruk av internett kan deles inn i tre ulike faser. Den første fasen på 1990-tallet var preget av at det digitale ble behandlet som separat fra den «virkelige» verden. Både forskning og politikkutforming var i denne perioden til dels pre
	Endringene i hvordan samfunnet forholder seg til barn og unge og digitale medier sammenfaller med tilsvarende store endringer i det digitale medielandskapet. Undersøkelsen Barn og medier fra Medietilsynet (2008, 2010, 2012, 2014, 2016, 2018, 2020a) viser hvordan unges medievaner har endret seg i perioden fra 2008 
	og fram til i dag. Mens den typiske kommunikasjonen på digitale medier for ti år siden skjedde over internett, via en nettside og gjerne på en datamaskin, foregår det aller meste av kommunikasjon i dag på sosiale medier, via apper og gjennom mobiltelefonen. Særlig det siste tiåret har dette blitt den foretrukne formen for digital kommunikasjon. Det at kommunikasjon foregår på private mobile enheter har ført til at skillet mellom offentlig og privat rom til en viss grad har blitt visket ut, da unge til enhve
	Barn og unges medievaner har stor betydning for å forstå seksuelle overgrep via digitale medier, blant annet knyttet til risikobilde. Mens den typiske utøveren tidligere var en ukjent voksen, kan det nå vel så gjerne være en kjent jevnaldrende. Brukerne av digitale tjenester har også blitt yngre, og tjenesteutviklere retter dermed blikket mot yngre barn som en viktig målgruppe for nye produkter. At det utvikles digitale tjenester spesielt rettet mot yngre barn skaper en ny gruppe potensielle ofre, som har a
	Digitale plattformer som nye arenaer for seksuelle overgrep 
	At barn og unge utsettes for seksuelle overgrep er ikke nytt, men digitale medier har en del kjennetegn som kan endre dynamikken i situasjonene. Et første kjenne-tegn er hvordan digitale medier gjør det mulig for utøvere å kontakte mange unge på kort tid, og på denne måten øke sannsynligheten for å møte et potensielt offer. Tidligere var utøveren nødt til fysisk å komme i kontakt med den utsatte. I den digitaliserte verden er ikke det lenger nødvendig. Videre kan overgrepet skje uten at utøver og den utsatt
	En annen utfordring med digitale medier knytter seg til hvordan både roller og innhold blandes på en felles arena. Unge har mye av sin kommunikasjon med både kjente og ukjente på digitale medier, og det er dermed naturlig at seksuell utforsking blir en del av unges digitale liv. Tidligere skjedde dette samspillet i hovedsak med jevnaldrende, men nå har voksne fått en mulig tilgang til å delta i denne utforskingen. I tillegg blandes samtaler om for eksempel skole, vennskap 
	og fritid med samtaler om seksualitet på én felles arena. Dette kan skape uklare grenser både i kommunikasjonen mellom jevnaldrende og mellom voksne og mindreårige. 
	Seksuell vold i en nordisk kontekst 
	Hva som forstås som et seksuallovbrudd er delvis harmonisert i store deler av den vestlige verden gjennom Europarådets konvensjoner om henholdsvis forebygging og bekjempelse av vold mot kvinner og vold i nære relasjoner (Istanbul-konvensjonen; Utenriksdepartementet, 2017) og beskyttelse av barn mot seksuell utnytting og seksuelt misbruk (Lanzarote-konvensjonen; Utenriksdepartementet, 2018). Likevel kan oppfatninger av hva som forstås som seksuell vold og seksuelle overgrep variere etter hvor i verden man be
	Mye av det som eksisterer av forskning om seksuell vold generelt og seksuell vold via digitale medier spesielt stammer fra USA. En utfordring i så måte er hvordan dette spiller inn på både forskningsspørsmål som stilles og hvordan funn tolkes. Det amerikanske samfunnet har tradisjonelt hatt et konservativt og puritansk syn på seksualitet, spesielt når det gjelder barn og unge (Hirsch & Khan, 2020). Det snakkes rett og slett ikke om at unge har en seksualitet, og unge selv lærer lite både hjemme og på skolen
	Videre i rapporten vektlegger vi derfor forskningsfunn fra Norge og Norden sterkere enn funn fra resten av verden. Samtidig anerkjenner vi at den grenseløse digitaliserte verden gjør at saker i Norge kan involvere aktører i andre land og at internasjonalt samarbeid derfor er viktig. Per i dag eksisterer det en begrenset mengde forskning utført i nordiske land om seksuelle overgrep via digitale medier, noe som gjør at mye av det som presenteres likevel stammer fra andre deler av verden. Der vi mener at konte
	funnene som presenteres bør forstås i en nordisk kontekst, blir dette løftet fram spesielt. 
	Sentrale begreper i rapporten 
	Hvordan man forstår et fenomen påvirkes av hvordan man snakker om det, hvilke begreper man bruker og hvilke konnotasjoner disse begrepene har. Som et grunnlag for å forstå resten av rapporten redegjør vi under for hvordan vi forstår og anvender helt sentrale begreper knyttet til seksuelle overgrep mot barn og unge via digitale medier. 
	Om begrepene barn og ungdom 
	I rapporten defineres barn som alle under 18 år, som er i tråd med Norges forpliktelser i henhold til FNs konvensjon om barnets rettigheter (Barnekonvensjonen; Barne- og familiedepartementet, 2003) og Europarådets konvensjon om beskyt-telse av barn mot seksuell utnytting og seksuelt misbruk (Lanzarote-konvensjonen; Utenriksdepartementet, 2018). Vi bruker ulike begreper videre i rapporten når det gjelder alder, men generelt vil vi bruke begrepet «barn» om unge under 14 år og «ungdom» om unge i alderen 14 til
	I norsk lov eksisterer det noen aldersinndelinger som er av særlig relevans når det gjelder seksuallovbrudd. I Norge er den seksuelle lavalder satt til 16 år, noe som betyr at man anser personer under 16 år til ikke å ha samtykkekompetanse til å inngå i seksuelle forbindelser (jf. Straffeloven, §§ 299–304). Alle typer seksual-lovbrudd straffes derfor langt hardere dersom offeret er under 16 år, med ytterligere straffeskjerpelser dersom offeret er under 14 år. Det å ha seksuell omgang og bidra til seksuell h
	Unge mellom 16 og 18 år kan etter loven samtykke til seksuelle handlinger, som for eksempel å inngå i seksuelle forbindelser, å dele seksualisert materiale av seg selv eller å samtykke til å motta pornografi generelt. Seksuallovbrudd mot unge over den seksuelle lavalder, men under 18 år straffes likevel hardere enn seksuallovbrudd mot voksne. Med andre ord har barn og unge etter norsk rett et særskilt vern mot seksuelle overgrep, og den seksuelle lavalderen markerer ikke slutten på dette vernet. Samtidig pr
	Sverige og Danmark at lovverket rundt seksuallovbrudd ikke er ment å hindre seksuell omgang mellom to personer på nesten samme alder, som begge er jevne i utvikling og som begge samtykker. Loven er til for å forhindre personer som er eldre fra å utnytte noen som er yngre. Videredeling av seksualisert materiale av barn og unge under 18 år skal likevel forstås som deling av overgrepsmateriale, uavhengig av om det skjer basert på samtykke eller ikke. 
	Om begrepene vold og overgrep 
	Begreper som vold og overgrep gir ulike assosiasjoner. Jakten på dekkende begreper som ikke stigmatiserer, forenkler eller skaper feil assosiasjoner har lenge vært en integrert del av innsatsen for å bekjempe seksuell vold mot kvinner og barn (Boyle, 2019). Diskusjoner om egnede begreper for vold eller overgrep på digitale plattformer er en forlengelse av dette, med foreslåtte begreper som «teknologi-fasilitert seksuell vold» (N. Henry & Powell, 2015) og «bildebaserte seksuelle overgrep» (McGlynn et al., 20
	Et mye brukt begrep i forskningslitteraturen er «seksuell vold». Dette kan bredt forstås som seksuelle handlinger som utføres mot en persons vilje ved hjelp av tvang og trusler (Skilbrei & Stefansen, 2018). Begrepet har vært brukt både i en bred forstand, som inkluderer handlinger i hele spekteret fra verbale seksuelle krenkelser til grove voldtekter, og mer snevert, til å omhandle seksuelle handlinger med fysisk kontakt. Et annet mye brukt begrep er «seksuelle overgrep», som gir enda tydeligere assosiasjon
	En annen mulig innfallsvinkel for begrepsfesting er å se hen til straffeloven. Et lovbrudd er klart definert som noe som er ulovlig etter aktuell lovgivning, selv om også hva som anses som lovbrudd er et fenomen i bevegelse. Alle handlingene vi gjennomgår i den empiriske delen av rapporten er seksuallovbrudd etter norsk lov. Seksuelle overgrep mot barn og unge innbefatter seksuell omgang eller seksuelle handlinger med barn under 16 år, å avtale møte for å begå seksuelt overgrep med et barn under 16 år, seks
	For å oppsummere er et fellestrekk for alle handlingene vi inkluderer i gjennom-gangen av empiriske studier i rapporten at det er seksuallovbrudd i henhold til 
	norsk straffelov, at handlingene på en eller annen måte inkluderer bruk av digital teknologi og at de utsatte er barn og unge under 18 år. Vi har valgt å inkludere kunnskap om voksnes seksuelle henvendelser til barn og unge i rapporten, selv om handlingen kanskje er i grenseland når det gjelder straffbarhet. Grensen for hvor kontakten går fra å være ubehagelig til ulovlig i henhold til straffelovens § 305 om seksuelt krenkende atferd er uklar. Handlingen er likevel sosialt uønsket, og kan også være et forst
	Innholdet i rapporten 
	Rapporten består av tre hoveddeler. Den første delen redegjør for sentrale perspektiver på seksuell vold som fenomen og det digitale og argumenterer for at vi trenger begge deler for å forstå hvorfor og hvordan overgrep skjer via digitale medier. Dette gjøres i kapittel 2. Den andre delen av rapporten presenterer eksisterende empirisk kunnskap om seksuelle overgrep mot barn og unge via digitale medier, samt redegjør for hvilke metodiske framgangsmåter som er brukt i foreliggende forskning. Delen baserer seg
	2 Perspektiver på og begreper om seksuelle overgrep via digitale medier 
	Ulike perspektiver på seksuell vold og digitale medier vil bære i seg ulike forståelser av både utøvere og utsatte og om hvorfor overgrep skjer. Dette vil igjen prege hva som framstår som relevante strategier for å forebygge. Derfor er det viktig å gjøre disse forståelsene eksplisitte, slik at de kan diskuteres kritisk og relateres til hverandre. I dette kapittelet vil vi beskrive og diskutere perspektiver og begreper fra forskning om seksuell vold og det digitale som vi mener er sentrale for å forstå seksu
	Som denne rapporten demonstrerer, er det et bredt spekter av handlinger som inngår i sekkebetegnelsen «seksuelle overgrep via digitale medier». Disse er ulike når det gjelder relasjonen mellom utøver og utsatt, i innholdet, i alvorlighetsgrad og i den rollen det digitale spiller. Det varierer også hvordan forholdet mellom digitale handlinger og fysisk kontakt mellom utøver og utsatt er. Noen overgrep blir forberedt digitalt og gjennomført gjennom kontakt, i andre tilfeller er det slik at digitale overgrep f
	Før vi presenterer de empiriske eksemplene, vil vi redegjøre for sentrale pers-pektiver fra forskningen på det digitale og på seksuell vold. Seksuell vold via digitale medier kan på den ene siden forstås med utgangspunkt i kunnskap om sosiale relasjoner på digitale medier generelt eller med utgangspunkt i kunnskap om seksuell vold generelt. Disse to utgangspunktene har konsekvenser for den kunnskapen som skapes og den muligheten som oppstår for å utforme fore-byggende tiltak. I dette kapittelet forsøker vi 
	Perspektiver på teknologi og digitale kontekster 
	Teknologisynet, det vil si den antatte koblingen mellom teknologi og seksuell vold, som legges til grunn for forskningen på feltet er viktig for hvordan fenomener og praksiser som dem vi undersøker her forstås. For det første henger teknologisyn sammen med årsaksforklaringer, noe som kan spores i hvordan overgreps-dynamikker, utøvermotivasjon og grensegangen mellom digital normalatferd og problematferd skisseres. For det andre er teknologisyn tett koblet til syn på løsninger: Hvilke tilnærminger og tiltak s
	Salter (2017) tilbyr et nyttig rammeverk for koblingen mellom teknologi og «online abuse».1 Han skiller mellom dystopiske, utopiske og instrumentelle tilnærminger, før han argumenterer for en kritisk-teoretisk forståelsesramme som et alternativ til disse. Et sentralt holdepunkt for å skille ulike teknologisyn fra hverandre er hvorvidt teknologien tillegges en iboende positiv eller negativ essens, hvorvidt den anses som grunnleggende nøytral (instrumentell) eller om teknologi betraktes som mangeartet og form
	1 Salter (2017, s. 7) definerer «online abuse» som «the misuse of social media and other online communication platforms with the intent to cause harm or offence to another person or persons». Salter bruker ikke begrepet «abuse» synonymt med «sexual abuse», men isteden som «the misuse or misappropriation of the publicity offered by social media, typically involving the deliberate invasion of another person’s privacy or the humiliating publication of (true or false) information about personal lives and charac
	1 Salter (2017, s. 7) definerer «online abuse» som «the misuse of social media and other online communication platforms with the intent to cause harm or offence to another person or persons». Salter bruker ikke begrepet «abuse» synonymt med «sexual abuse», men isteden som «the misuse or misappropriation of the publicity offered by social media, typically involving the deliberate invasion of another person’s privacy or the humiliating publication of (true or false) information about personal lives and charac

	Utopiske tilnærminger 
	Innenfor en utopisk forståelsesramme vektlegges de frigjørende mulighetene teknologien tilbyr – blant annet demokratisk deltakelse, kunnskapstilegnelse og eksperimentering og utfordring av tradisjonelle seksualitets- og kjønnsnormer. Det digitaliserte samfunnet blir synonymt med menneskelig framskritt. Interaksjons-formene som sosiale medier byr på, blir framstilt som del av en overveiende positiv utvikling. Det digitale åpner opp for at flere barn og unge enn før kan finne tilhørighet i sosiale fellesskap,
	kontekst som er relativt fristilt fra forventningene de opplever i de sosiale om-givelsene deres ellers (Augustín & Faber, 2016). Med dette teknologisynet har forekomst av «online abuse», ifølge Salter (2017), en tendens til å minimeres, ved at overgrep framstilles som et sjeldent biprodukt av en ellers fordelaktig teknologi. Altså innebærer teknologisk utopisme at teknologiselskapene og de digitale tjenestene i liten grad tillegges ansvar og skyld for overgrep. I stedet regnes brukerne som ansvarlig for eg
	Dystopiske tilnærminger 
	Med en dystopisk forståelse skisseres det digitale som patologisk eller fremmed-gjørende – som grunnleggende skadelig. Salter (2017) peker på at det i de mest utrerte variantene av teknologidystopi tegnes opp en direkte kobling mellom teknologi og en rekke mentale og kognitive svekkelser, deriblant konsentrasjons-problemer, depresjon og tap av empati. I svakere varianter settes digitale medier i sammenheng med fragmentering av den offentlige samtalen, fremvekst av ekkokamre og en tiltagende overvåkning og k
	Framstillingen av sosiale media-plattformer som en ny og presserende trussel mot barn og unges trygghet kan ifølge Salter (2017. s. 12) bidra til å tilsløre hvordan ny teknologi er sammenvevd med eksisterende former for maktmisbruk og vold. Slik kan et dystopisk teknologisyn gi et fordreid inntrykk av hva som ligger bak overgrep via digitale medier. Ved å «skylde på» den grunnleggende onde teknologien, flyttes fokuset vekk fra å granske hvorfor og hvordan ulike former for digitale overgrep skjer. Samtidig v
	Instrumentelle tilnærminger 
	Salter (2017) mener instrumentelle teknologisyn er særlig framtredende innen samfunnsvitenskapelige og sosiologiske studier av «online abuse». Tilnærmingen kjennetegnes av teknologinøytralitet, på minst to måter. Teknologinøytralitet inne-bærer for det første at det digitale tas for gitt i sin nåværende form, og betraktes som objektivt og apolitisk. Innen denne litteraturen reflekteres det i liten grad rundt teknologiens historiske utspring og de ideologiene som var med på å forme den til 
	å bli slik den er i dag (Salter, 2018). At teknologien kan gjenspeile og understøtte bestemte interesser blir ikke tatt i betraktning i dette perspektivet. For det andre innebærer teknologinøytralitet posisjonering av det digitale som verdinøytralt – at det er verken godt eller ondt i seg selv. Isteden anses det digitale å være et nøytralt medium som kan brukes til ulike typer formål: Teknologien legger ikke føringer for bruk, den bare tas i bruk. Teknologien sammenlignes og sidestilles med et redskap, noe 
	Instrumentelle tilnærminger fremmer altså en forståelse av at seksuelle overgrep skjer som følge av at en motivert utøver utnytter mulighetene internett og digitale medier byr på. Hvis de digitale tjenestene volden utøves gjennom i det hele tatt tenkes inn i analysen, er det i form av en rekke teknologiske kapasiteter – rekkevidde, hastighet, anonymitet og så videre – som gjør kriminelle handlinger mer eller mindre sannsynlig (Salter, 2017, s. 25). Det tas lite hensyn til at digitale plattformer kan ha i se
	Kritisk-teoretiske tilnærminger 
	De tre foregående teknologisynene har til felles at de i liten grad tematiserer hvordan teknologien har blitt som den har blitt, og hvilke tankesett, verdier og hensikter som har formet den digitale utviklingen. Til forskjell fra disse, er kritisk teori en forståelsesramme der digital teknologi anses som å både være innfelt i og uttrykk for verdensanskuelsene og systemene den er formet av. Salter (2018, s. 10) introduserer begrepet «teknologisk rasjonalitet» for å beskrive «those forms of reason that are em
	sammenheng med at forretningsmodellen i slike selskaper hviler på produksjon og/eller deling av nettopp denne typen data (Salter, 2017). Utviskingen av skillet mellom det private og personlige og det offentlige, er et aspekt ved digitale medier som problematiseres i forbindelse med utøvelse av seksuell vold via digitale medier (Dobson et al., 2018; Powell & Henry, 2017; Salter, 2016, 2018). Presiseringen av teknologi som ikke-nøytral innebærer at den posisjoneres innen-for pågående sosiale kamper om ressurs
	I tråd med denne tilnærmingen, er ikke bare utøverens motivasjon av interesse når man skal forklare hvorfor seksuelle overgrep via digitale medier skjer. Istedenfor å fokusere på enkeltindividers atferd i et sosioteknologisk vakuum, reises spørsmålet om teknologiselskapers ansvar, og hvilken rolle digitale tjenesters arkitektur og algoritmer spiller i å tilrettelegge for eller innby til seksuell trakassering og seksuell vold. Her ser man på hvordan digitale mekanismer muliggjør eller oppfordrer til grenseov
	Økonomien i det digitale landskapet er et annet relevant forhold. Salter (2017) antyder at forretningsmodeller som baserer sin profitt på kommodifisering av brukergenerert innhold kan bidra til en instrumentell holdning blant brukere som gir grobunn for objektivering og digital vold. Lignende viser Langlois og Slane (2017) til at det har oppstått en egen økonomi rundt nettbaserte krenkelser, noe som tydelig understreker det økonomiske aspektet i digital voldsutøvelse. Det kan dreie seg om profittmodeller bas
	via digitale medier, og man ser kommunikasjonsformer og interaksjonsdynamikker i sammenheng med teknologiselskapenes profitthensyn. Det kritiske fokuset mot teknologiselskapene innenfor den kritisk-teoretiske forståelsesrammen betyr imidlertid ikke at den som utøver volden fratas skyld eller ansvar. Poenget er snarere at handlingene som utøves må forstås i lys av den gjeldende sosiotekno-logiske konteksten (Salter, 2017). Det innebærer også at man i langt større grad enn innenfor de andre forståelsesrammene
	Perspektiver på seksuell vold 
	For å bringe vår forståelse av seksuelle overgrep via digitale medier videre, vil vi trekke på perspektiver fra det bredere forskningsfeltet om seksuell vold. Kontekstuelle og relasjonelle sider ved seksuell vold er sentrale temaer i denne litteraturen, og er noe vi vil rette oppmerksomheten mot. Som beskrevet over, finnes det ulike veier inn i å forstå det digitale, og disse uttrykker ulike syn på hva det digitale er. På tilsvarende vis, er litteraturen om seksuell vold, akkurat som fenomenet, omfangsrik o
	Begrepene som anvendes i litteraturen om seksuell vold ligger på ulike nivåer, og reflekterer både hva slags type overgrep de er utviklet for å forklare og hva slags fagbakgrunn forskerne har. Diskusjoner om hvilke begreper som best fanger fenomenet inngår i forskningen (Boyle, 2019). Bjørnholt (2019) har undersøkt hvilke perspektiver som har vært sentrale i skandinavisk forskning på seksuell vold i nære relasjoner. Hun peker på at det som ofte kalles «kontinuum-perspektivet» har vært viktig i denne forskni
	digitale medier. McGlynn og kolleger (2017) bruker kontinuumperspektivet i sin forskning på vidererdeling av seksualiserte bilder som foregår uten den avbildedes samtykke. De bruker kontinuumbegrepet på to måter. For det første forstår de slik bildedeling som en form for seksuelt overgrep, altså som en handling som ligner på krenkelser som finner sted i fysiske møter og som derfor hører hjemme på et kontinuum av seksuell vold. For det andre viser de at ulike praksiser rundt bildedeling i seg selv også kan p
	Den sentrale rollen kontinuum-begrepet spiller i voldsforskningen reflekterer behovet for å undersøke forholdet mellom ulike typer krenkelser; hvordan små overtramp forholder seg til alvorlige overgrep, hvordan det som foregår på digitale medier forholder seg til det som skjer i fysiske møter, og hvordan det som skjer mellom fremmede belyser det som skjer i nære relasjoner. Gavey (2005) advarer mot å blande sammen utsattes erfaringer med straffelovens inndeling; selv om voldtekt er det som i straffeloven er
	Kontinuumbegrepet brukes også til å få fram at «samtykke» og «tvang» er ytter-punkter i et kontinuum, og at det finnes mange situasjoner imellom dem (Boyle, 2019). Det å fange opp det som befinner seg mellom handlinger som er frivillige og handlinger som er tvungne er en spesielt viktig oppgave i voldsforskningen, og spesielt å undersøke hvor og hvordan grensen trekkes mellom det som er et overgrep og det som «bare» er uetisk eller problematisk sex, altså det som ofte refereres til som «gråsonen» (Cahill, 2
	samfunnets seksualitets- og kjønnsnormer. Disse skaper et «kulturelt stillas», en konstruksjon som muliggjør voldtekt. Dette begrepet har klare paralleller til det Kelly beskriver som «conducive», eller «muliggjørende», omstendigheter (Kelly, 2007). Kelly bruker dette for å begrepsfeste faktorer som legger til rette for at vold kan finne sted, og begrepene viser til betydningen av normer og samfunns-institusjoner. Muliggjørende omstendigheter komplementeres av begrepet «co-ercive», eller «tvingende» omstend
	I resten av kapittelet skal vi bruke begrepene over til å forstå sentrale kjennetegn ved og betydning av seksuell vold som finner sted via digitale medier. Litteraturen vi har vist til kan forstås som en form for feministisk voldsforskning, som er orientert mot å forstå ulike former for menns vold mot kvinner. Et viktig poeng blir derfor å vurdere om begrepene er nyttige når temaet er seksuelle overgrep mot barn og unge og i forståelsen av den volden som rammer gutter så vel som jenter. 
	Selv om det rettslig er et kategorisk skille mellom voksne og barn, som etter barneloven settes ved 18 år, inkluderer straffeloven nyanser som framstiller veien fra barndom til voksenliv i grader. Det illustreres ved at seksuell handling med barn under 14 år regnes som mer alvorlig enn over 14 år, og ved at den seksuelle lavalderen er satt til 16 år. Videre vises graderingen ved at alder vektlegges i vurderingen av straffeverdighet av handlinger også etter 16 år, fordi seksuell samtykkekompetanse vurderes s
	Seksuell vold innenfor ulike digitale kontekster: Noen eksempler å tenke med 
	Med utgangspunkt i et knippe empiriske studier, skal vi belyse sammenhengen mellom seksuell vold og de involverte digitale tjenestene og arenaene. 
	For det første ser vi nærmere på det digitale som kontaktarena og erstatning for eller alternativ til fysiske møteplasser. Her presenterer vi forskning på og disku-terer forståelsesrammer for situasjoner der voksne etablerer kontakt med unge på digitale medier som et ledd i å planlegge et seksuelt overgrep, inkludert det som på engelsk kalles «grooming», og som på norsk kalles «barnelokking» (blant annet av politiet, se Kripos, 2016). Videre undersøker vi direkteoverførte bestillings-overgrep av barn, hvor 
	1) Det digitale som kontaktarena 
	Her presenterer vi forskning på og diskuterer forståelsesrammer for situasjoner der voksne etablerer kontakt med barn og unge på digitale medier som et ledd i å planlegge et seksuelt overgrep. Dette omtales ofte som «grooming» eller «barne-lokking».2 Kontaktetablering på digitale medier kan foregå på ulike måter, men grooming beskrives ofte som en prosess, gjerne en som foregår gjennom flere distinkte faser eller ledd (Kloess et al., 2014). Prosessen starter ofte med at en voksen forsøker å etablere en rela
	2 Såkalt «grooming» er kriminalisert gjennom straffelovens § 306, og i 2018 ble det inngitt 25 anmeldelser etter denne paragrafen (Lomell, 2020). Langt de fleste anmeldelsene de siste årene har blitt henlagt etter bevisets stilling. 
	2 Såkalt «grooming» er kriminalisert gjennom straffelovens § 306, og i 2018 ble det inngitt 25 anmeldelser etter denne paragrafen (Lomell, 2020). Langt de fleste anmeldelsene de siste årene har blitt henlagt etter bevisets stilling. 

	til å «groome» den mindreårige for nye overgrep. Dette skjer ved at seksuelt bildemateriale eller annen informasjon kan brukes som et pressmiddel for å få barn eller unge til å gå med på nye, og kanskje mer krenkende, handlinger. Grooming forstås normalt som voksnes bearbeiding av barn for å legge til rette for seksuelle overgrep, men i henhold til straffeloven vil kommunikasjon mellom jevnaldrende også kunne påtales som grooming (se f.eks. Fransson et al., 2019; Kennedy & Prock, 2018). 
	McAlinden (2006) kritiserer det at begrepet grooming framstiller den fremmede som den største trusselen mot mindreårige og slik er med på å skjule at personer i barn og unges familier og nettverk også kan bearbeide dem på lignende måter. Hun hevder videre at seksuelle overgrep med kjent gjerningsperson trolig er langt vanligere enn at barn og unge utsettes for overgrep fra fremmede voksne de har fått kontakt med på digitale plattformer. Dette har en parallell til hvordan seksuell vold generelt ble forstått 
	Begrepet grooming blir også kritisert for å være utflytende og upresist. Begrepet peker på initieringen av en prosess som skal berede grunnen for et seksuelt over-grep. Samtidig er det ikke gitt at utøverne går inn i den første kommunikasjonen med formål om å forberede et overgrep. Innholdet kan bli tiltakende seksualisert selv om utøveren ikke hadde planlagt det slik (Kloess et al., 2014). Kommuni-kasjonen kan altså påvirke utøveren og hans motivasjon, i tillegg til det potensielle offeret. Videre kan det 
	Shannon har gjort flere studier av seksualisert kontakt mellom voksne og barn og unge på digitale medier. I et bokkapittel fra 2011 skriver han på bakgrunn av politidata og to spørreundersøkelser gjennomført av det svenske Brottsföre-byggande rådet (BRÅ). Målet med studien var å undersøke hvordan seksualisert kontakt mellom voksne og mindreårige, inkludert grooming, finner sted, og den digitale spørreundersøkelsen inkluderte muligheten til å formulere egne svar på åpne spørsmål som han analyserer. Han rette
	barrierer, men også hvordan det digitale gjør at skillet mellom offentlig og privat brytes ned. Han starter artikkelen med å gjengi et sitat hvor en jente forteller om å ha mottatt seksualiserte meldinger fra en voksen mann mens hun satt i stua med foreldrene sine (Shannon, 2011, s. 353). Et prosessperspektiv på grooming medfører både å se på hvordan kommunikasjon som i utgangspunktet handler om andre temaer, blir seksualisert, men også på hvordan kontakt som i utgangs-punktet er upersonlig og fjern, blir p
	Smette (2004) gjennomførte for en del år siden fokusgruppeintervjuer med ung-dom om hvordan de forsto ansvar og utnytting i kontakt mellom voksne og mindreårige på nettbaserte forum. Hun viste at ungdommene ikke entydig forsto voksne som mektige og ungdom som avmektige, men i stedet vektla hvordan man forvaltet ansvar og identitet. Smette oppsummerer (2004, s. 86): 
	Et aspekt ved analysene av samhandling på nettet er at forskjeller i makt mellom en ungdom og en voksen oppfattes som mindre entydige på en chattekanal enn i virkeligheten. Derfor opplever ungdommene at handlings-rommet på nettet er stort, blant annet ved at man ikke trenger å ta krenkelser på alvor, og at man ved et tastetrykk kan komme seg ut av en vanskelig situasjon. 
	Smette viser hvordan ungdommene legger mer vekt på unges kompetanse på det digitale og kontrasten mellom nettbaserte møter og fysiske møter enn det som til da, og senere, har vært norske domstolers vurdering i saker hvor de har vurdert konkrete hendelser. Spesielt viktig her er rettspraksis de senere årene i flere saker, som har slått fast at det ikke er grunn til å regne seksuelle overgrep som skjer via digitale medier som mindre skadelige eller at tvangen oppleves som mindre reell 
	enn ved overgrep som skjer gjennom fysiske møter. Spesielt viktig er en uttalelse fra Høyesterett i 2017: 
	Mange mennesker i dag, ikke minst unge mennesker, benytter internett, herunder sosiale medier, i meget stor grad, og dette inngår som en viktig og nødvendig del av deres hverdag. Det medfører at en gjerningsmann nærmest til enhver tid, uansett hvor fornærmede befinner seg, lett vil kunne komme i kontakt med fornærmede og stå for en vedvarende utøvelse av trusler og press.3 
	3 HR-2017-1282-A. 
	3 HR-2017-1282-A. 

	Det digitale er i dag enda mer inngripende i eller strukturerende for sosialt liv enn da Smette gjennomførte sin studie. Mens unge kunne verne seg fra plagsomme henvendelser fra voksne ved å «logge av», har unge i dag en større del av livet sitt på digitale medier. Seksualiserte forespørsler fra voksne kommer slik bokstavelig talt inn på soverommet til dagens unge. Utviklingen har medført at mange unge har god kompetanse på å manøvrere sosiale relasjoner og informasjon de møter på digitale medier. Samtidig 
	Både de sosiale dynamikkene, maktfaktorene og handlingene involvert i grooming er kjent fra andre kontekster. Kontaktovergrep blir også mulig gjennom mani-pulering og en gradvis endring av innholdet i relasjonen og kommunikasjonen. Fenomenet framtrer slik som en form for seksuell vold der det digitale fungerer som erstatning for eller alternativ til fysiske møteplasser (Shannon, 2008). Kontakt ble før etablert på steder som parker, togstasjoner, kontakttelefoner, bekjent-skapsnettverk og nabolag, og dette e
	for barn og unge som også mangler det i sine hverdagsrelasjoner, bygger potensielle overgripere tillit og bryter ned barrierer. 
	I mange sammenhenger vekker det oppsikt og bekymring når fremmede voksne og barn har kontakt, men når det skjer på digitale plattformer, foregår det mer skjult og voksne rundt barnet kan mangle nødvendig kompetanse for å holde oppsyn (Black et al., 2015; Ost, 2009; Shannon, 2008). Litteratur om grooming viser til at mange mindreårige opplever at voksne forsøker å få kontakt med dem eller seksualiserer kommunikasjon (Shannon, 2011), men at enkelte faktorer gjør barn og unge mer sårbare enn andre for dette (W
	Det kan også være at den utstrakte tilgangen til digitale kontaktflater øker risikoen for seksuelle overgrep (Shannon, 2008), og slik utgjør ytterligere en muliggjørende omstendighet (Kelly, 2007). Dette er en framstilling som antyder at det tidligere var flere som gjerne ville utsette barn for seksuelle overgrep, men som ikke fikk det til, og at disse i dag på grunn av digitale medier kan gjennomføre slike overgrep. Et eksempel på en type handling hvor digitale plattformer på nye måter har muliggjort seksu
	og fraværende omsorgspersoner og sosial ulikhet). Det finnes flere kjente tilfeller av at norske borgere har bestilt overgrep som organisasjoner eller omsorgs-personer har sørget for gjennomføringen av. Nylig ble en norsk, mannlig borger som bestilte overgrep i Romania og på Filippinene dømt til 21 års fengsel for grov voldtekt av barn under 14 år. Han bestilte overgrep i flere år, og kombinerte det å bestille filmede overgrep med å bestille overgrep som ble strømmet i sanntid. 
	Det finnes noe forskning som belyser sosiale dynamikker i situasjonene og spørsmålet om det digitale forskyver grenser, blant annet basert på en studie av australske personer som har bestilt direkteoverførte seksuelle overgrep på digitale medier (Brown et al., 2020). Shelton og kolleger (2016) bruker begrepet «child sex offender continuum» for å undersøke bredden i årsaker til og motivasjon bak seksuelle overgrep mot barn, hvor ytterpunktene er situasjonelle overgripere og preferansestyrte overgripere. For 
	Forskning om voksnes seksuelle vold mot barn ellers har nødvendigvis ikke en direkte overføringsverdi for å forstå direkteoverførte bestillingsovergrep. Mye av forskningen som finnes om voksnes seksuelle vold mot barn har vært psykologisk, og mer orientert mot motiver og bakenforliggende forklaringer enn mot plattformer og måter å operere på (modus operandi) (Leclerc et al., 2011). Når vi skal undersøke direkteoverførte bestillingsovergrep som fenomen er det viktig å ha med begreper som er egnet til å fange
	Både grooming og direkteoverførte bestillingsovergrep aktualiserer makt som en sentral sosial dynamikk. Selv om stor aldersforskjell ikke er nødvendig, forbindes begge fenomenene med at godt voksne krenker barn og unge. Powell (2010, s. 81) hevder at årsakene til seksuell vold som finner sted på digitale plattformer hovedsakelig er de samme som for fysiske overgrep: «The underlying causes of sexual violence then, rather than attributable simply to the technologies them-selves, continue to be intertwined wit
	that condone sexual abuses of women and children». Hun peker her på det vi med Gavey (2005) kan kalle det kulturelle stillaset for seksuelle overgrep mot barn og unge. 
	2) Det digitale som voldsarena 
	Her ser vi på uønsket seksuell kommunikasjon som skjer via digitale plattformer og tjenester som er designet for og tiltenkt helt andre formål – for eksempel online gaming, dating-applikasjoner, chatteforum eller diskusjonstråder på nett og mobil. Selve handlingene kan dreie seg om uønskede og nedverdigende (seksuelle) kommentarer eller seksualiserte trusler rettet mot en person eller gruppe. Volden bygger ikke på etablert kontakt, og utøver søker heller ikke fysisk kontakt-etablering. I stedet er det en ty
	Forskning om disse fenomenene er oftest forankret i en feministisk teoritradisjon, der seksuell vold forklares i lys av sosioøkonomiske og kulturelle trekk ved samfunnet. Det tegnes et bakteppe for seksuell vold der kjønnsulikheter i makt og handlingsnormer er sentralt, i tråd med etablerte teorier fra seksuell voldsfeltet om hvordan samfunnets normer for kjønn og seksualitet fungerer som et kulturelt stillas for overgrep (Gavey, 2005). Disse perspektivene reflekteres i begreps-bruken på feltet. For eksempe
	Vi ser på to empiriske studier med hver sin digitale kontekst, som har til felles at de retter kritisk oppmerksomhet mot de digitale tjenestene og hvordan de former mulighetsrommet for seksuell voldsutøvelse. 
	Den første studien er utført av Thompson (2018) og handler om uønsket og seksuelt aggressiv kommunikasjon som særlig kvinner opplever på internett og via digitale dating-tjenester. Hun har utført en diskursanalyse av 500 innlegg på Instagram-kontoene «Bye Felipe» og «Tinder Nightmares». Dette er kontoer som, basert på meldinger fra publikum, videreformidler screenshots av chatlogger som gjengir seksuelt krenkende ytringer rettet mot innsenderne. Kontoene presenterer og tilgjengeliggjør ellers «private» seks
	Thompson peker på to diskursive temaer som går igjen i materialet, og argu-menterer for at ytringene utgjør en form for kjønnsdisiplinering (jf. Butler, 1997). Det første rommer negative kommentarer rettet mot kvinnens utseende, kropp eller seksualitet, og signaliserer ifølge Thompson (2018) at kvinner har lav seksuell verdi. Det andre temaet rommer seksuelt aggressive tilnærmelser, victim-blaming og trusler om seksuell vold. Disse meldingene kjennetegnes ved en fullstendig avvisning av kvinnens samtykke el
	Thompson (2018) anlegger et feministisk perspektiv og trekker på sosiokulturelle forklaringer for menns seksuelt aggressive atferd i konteksten av digital dating. Det reflekteres i forfatterens bruk av begreper som sexistisk trakassering og kvinneforakt. I likhet med Salter (2017), tolker hun altså utøvelsen av seksuell vold på digitale medier inn i en bredere samfunnsmessig kontekst og innenfor rammen av pågående rettighetskamper. Samtidig viser hun til digitale strukturer sin rolle i å både tilrettelegge 
	tilbud og etterspørsel, der de kjærlighetssøkende reduseres til konsumenter og produkter. En slik innretningen av tjenestene innbyr, ifølge Thompson, til en forenklet form for selvfremstilling (et profilbilde) og sosial samhandling (et sveip, «ja» eller «nei») der konkurranseelementet brukere imellom gjøres sentralt. Thompson synliggjør denne dynamikken med begrepet «the online sexual marketplace». Nettbasert dating utgjør som sådan en arena der menn får et relativt fritt spillerom til å utøve disiplinering
	Artikkelen til Thompson (2018) vektlegger kjønn- og maktrelasjoner i samfunnet i forståelsen av menn som utøver seksuell vold mot kvinner via digitale medier. Det digitale trekkes inn som en arena der personer kan utagere og utøve motstand mot en uønsket samfunnstrend (for eksempel kjønnslikestilling). Det neste bidraget vi skal se nærmere på, er en studie av digitale strukturer som muliggjør at skadelige subkulturer – som utøver, fremmer og normaliserer seksuell vold – får etablere og utvikle seg. Massanar
	Et sentralt argument i artikkelen er at valg som Reddit-skaperne har tatt gir gode vekstbetingelser for slike kulturer. I forbindelse med de ovennevnte hendelsene, observerte Massanari (2017) at antifeministisk og seksuelt krenkende innhold fikk en svært fremtredende posisjon på Reddit samtidig som det genererte enorm trafikk. Hun relaterer «trending» av denne typen innhold og etableringen av «giftige teknokulturer» blant annet til Reddits reguleringssystem og algoritmene de bruker for synlighet av innhold.
	til å sette grenser for innhold, interaksjon og aktivitet på plattformen (Massanari, 2017). Et tilleggsmoment er at inntjening er knyttet til trafikk på plattformen, noe som gir teknologieierne et omvendt incentiv til å slå ned på seksuelt krenkende atferd som provoserer og skaper aktivitet. 
	Videre er nettstedet basert på algoritmer for synlighet som belønner nytt og populært innhold ut fra brukernes stemmegivning. Innlegg som får oppmerk-somhet og positive vurderinger blir profilert på framsiden – noe som favoriserer oppsiktsvekkende og omdiskutert materiale. Dette er funksjoner som bidrar til å definere og reprodusere Reddit som en bestemt type fellesskap for distinkte brukergrupper, ifølge Massanari (2017). De som identifiserer seg med framside-innholdet vil mer trolig bli medlem og bidra in
	Den digitale økologien barn og unge er i kontakt med betyr noe, og møtet kan fortone seg forskjellig for ulike barn og unge (jf. Livingstone et al., 2015). Kjønn er en viktig dimensjon også her. Forskning på norsk ungdom og online dataspilling viser at synlige kvinnelige spillere stereotypiseres og utsettes for negative, seksualiserte og trakasserende kommentarer. Slik oppmerksomhet er, ifølge Arneberg og Hegna (2018), en grensesettende mekanisme som bidrar til å utdefinere jenter som en «ekte gamer». I en 
	Forskningen vi har gjengitt her belyser to viktige aspekter ved det digitale som voldsarena, som også angår barn og unge. For det første, at seksuell trakassering via åpne plattformer er noe som både krenker den som blir trakassert og som skaper et fiendtlig nettbasert klima for alle som deltar der (for en oversikt over litteraturen om dette, se Powell & Henry, 2017). For det andre, at digitale medier tilbyr et sted for å opprette og pleie normbrytende fellesskap som legitimerer og normaliserer seksuell vol
	til å bygge et kulturelt stillas for seksuell vold. Som DeKeseredy og Schwart (2016) påpeker, kan seksuell vold forstås som en måte å «gjøre» maskulinitet på. Det vil si å vise seg fram som en som tilhører et spesifikt mannlig fellesskap – tuftet på forestillinger om at kvinner truer menns rettmessige overordnede posisjon, og som gir tilgang til et vokabular som legitimerer utnytting av og vold mot kvinner. Henry og Flynn (2019) omtaler slike mannlige fellesskap som «illicit communities of support», der sek
	Den digitale sfæren kan utgjøre en muliggjørende omstendighet for seksuell vold. Fra forskningseksemplene tar vi også med oss at plattformpolitikken som føres betyr mye i så måte – både for praksisen som muliggjøres og tolereres, og hvilke kulturer som får etablere seg. Den digitale konteksten kan variere etter i hvilken grad den tilrettelegger for utøvelse av seksuell vold. Studiene trekker på sosio-kulturelle forklaringer vi kjenner fra voldsforskningen, men med det digitale som en integrert del av forstå
	3) Det digitale som forlengelse  
	Her ser vi på seksuell vold der det digitale fungerer som forlengelse av sosiale dynamikker og relasjoner i de fysiske omgivelsene. Vi tar utgangspunkt i uønsket deling av private, seksuelle bilder, eller «bildebaserte seksuelle overgrep», en form for seksuell vold som har fått en helt annen utstrekning etter inntoget av digital medieteknologi (McGlynn & Rackley, 2017). Det er stor variasjon innenfor denne praksisen når det gjelder hvem som er involvert, hvilken situasjon som er avbildet, hvordan bildet har
	produsert frivillig, i skjul eller under tvang. I den ene enden av skalaen kan det være opptak eller bilder av fysiske seksuelle overgrep av barn eller ungdom. I den andre enden av skalaen kan det dreie seg om seksuelle bilder som den avbildede selv har tatt og sendt til en bestemt mottaker, men som er blitt delt videre mot den avbildedes vilje. Det kan også være snakk om private, seksuelle bilder som aldri har blitt delt, men som noen har fått tilgang til ved datainnbrudd og deretter publiserer på internet
	Begrepene som brukes om slike handlinger i forskningen varierer i hvor bredt de favner og i konnotasjonene de bærer med seg. Vi ser at begrepsbruk henger tett sammen med forskningsfokus og teoretisk innramming. Studier som handler om ungdomskultur og seksualitet diskuterer gjerne praksisen opp imot fenomenet «sexting», forstått som (frivillig) produksjon og/eller deling av seksuelt eksplisitt tekst, video og/eller bildemeldinger via mobiltelefon og sosiale medier (Powell & Henry, 2014). Her omtales uønskede
	En annen innfallsvinkel vi gjenfinner i forskningen betrakter deling av private, seksuelle bilder som en form for vold i nære relasjoner eller kjærestevold. Som Powell og Henry (2014) poengterer, er bildebaserte seksuelle overgrep som ledd i et bredere voldsregime lite belyst i forskningslitteraturen. Dette gjelder særlig med tanke på ungdommers kjæresteforhold (Hellevik, 2019). Foreliggende forskning bruker begreper som «kjærestevold» og «dating violence and abuse», noe som bidrar til en ganske annerledes 
	regime. Begrepet «coercive control» brukes nettopp for å kontekstualisere volds-handlinger og forstå sammenhengene de inngår i (Stark, 2007). Enkelte mener imidlertid at «teknologi-fasilitert» i for stor grad retter fokuset mot mediet – teknologien – som hovedproblem, og foretrekker derfor begrepet «digital tvangs-preget kontroll» (Harris & Woodlock, 2019). 
	Forskningen om deling av seksualisert materiale uten samtykke viser at unges fortolkninger av praksisen er tett knyttet til kjønns- og seksualitetsnormer (Harder, 2020; Ringrose et al., 2013; Ringrose & Harvey, 2015; Salter, 2017). Som kjent fra voldsforskning ellers møtes gutter og jenter med forskjellige forventninger og sosiale reaksjoner, spesielt hva angår seksuell interaksjon. Det innebærer at det ofte er større risiko for at nakenbilder av jenter, såkalte «nudes», sirkuleres utover den tiltenkte mott
	I forskningseksemplene vi trekker fram speiler vi de to innrammingene presentert over, som henholdsvis sentrerer seksualisert samhandling i ungdomskulturen og vold i unges kjæresteforhold. Felles for studiene er at de handler om ungdom, og at overgrepene skjer i forlengelse av sosiale dynamikker og relasjoner i de fysiske omgivelsene. Det vil si at sosiale dynamikker man ser i ungdomsmiljø ellers, inkludert mønstre av utøvelse og utsatthet, forventes å utspille seg også digitalt. Felles er at digitale medie
	Et bidrag som fokuserer på sosiale dynamikker og den digitale konteksten det foregår innenfor kommer fra Demant og kolleger (2019). Gjennom å anvende en markedsmetafor på delingen som foregår i uformelle nettverk gir forfatterne et bilde av hva det er som driver utøverne og som legitimerer delingen av seksualisert materiale i deres øyne. De skiller mellom et organisert delingsmiljø og et bekjent-skapsbasert delingsmiljø. I organiserte delingsmiljøer er brukerne typisk anonyme og markedslogikken er synlig gj
	tilfeller var det snakk om en liten, intern delingsgruppe blant venner eller klasse-kamerater. I andre tilfeller strakk de digitale bildedelingsnettverkene seg utover eget skolemiljø til å omfatte elver ved andre skoler i området, samtidig som de kunne ha en langt større mottakerbase – med flere hundre medlemmer (Johansen et al., 2019). En annen dansk studie viser ved hjelp av digital etnografi hvordan bilder spredte seg fra de «nære» delingsgruppene til mer organiserte bildedelings-nettverk (Rasmussen & Sø
	Bildebaserte seksuelle overgrep kan også skje som følge av at utøveren har misforstått de sosiale reglene for hvordan man skal gå fram i digitaliserte varianter av flørting. Med inntoget av sosiale medier, har digital kompetanse blitt et betydningsfullt aspekt ved ungdoms involvering i seksuell vold (Ravn et al., 2021). Poenget utdypes av De Ridder (2019) i en empirisk studie fra Belgia av unges holdninger til sexting og strategier i møte med overtramp. Han undersøker dette i lys av normer for seksuell selv
	I studier om videredeling av seksualiserte bilder uten samtykke er ønsket om en trygg eller sentral posisjon innenfor et gitt sosialt fellesskap et sentralt omdrei-ningspunkt. Videredeling av bilder blir et ledd i å vinne tilhørighet, sosial aksept eller status innad i vennegjengen eller i ungdomskretsen. Bildene, og de av-bildede, har slik en instrumentell funksjon i en praksis som først og fremst handler om noe annet enn voldsutøvelse – og noen andre enn den avbildede. Sosiale 
	relasjoner og samhandlingsmønstre utenom eller utover avsender-mottaker-forholdet blir en viktig kilde til årsaksforklaringer (Harder, 2020). I forskning med kjærestevold som innfallsvinkel forstås bildedeling uten samtykke, og trusler om det, derimot som en del av kontrollerende og voldelig kjæresteatferd. 
	Empiriske, kvalitative studier av ungdom som selv har vært involvert i digital seksuell vold innen en partnervoldskontekst er det få av, men det finnes noen. Hellevik (2019) er spesielt relevant. Han har intervjuet fjorten norske tenåringer (15–18 år, 2 gutter og 12 jenter) som skildrer et spekter av erfaringer med digital kjærestevold (hans begrep: «digital intimate partner violence and abuse»). Hellevik sorterer disse i fire kategorier: trakassering, kontrollering, overvåkning og seksuell tvang. Den siste
	Stonard og kolleger (2015) har undersøkt hvilken rolle digital teknologi har i det de kaller «dating violence and abuse» blant ungdom. De intervjuet 52 britiske unge i alderen 12–18 år, og fant at visse funksjoner ved digitale kommunikasjons-tjenester ga grobunn for sjalusi og etterfølgende overvåking. Et eksempel var det å kunne se når kjæresten har vært på nett eller har sett meldingene deres. Studien setter denne typen innebygd adgang til partnerovervåkning i digitale applikasjoner i sammenheng med utryg
	usikkerhet, sjalusi og mistenksomhet, som igjen munner ut i et forsterket kontroll-behov og digitale voldshandlinger (Stonard et al., 2015). Denne sammenhengen blir diskutert også i andre studier (bl.a. Baker & Carreño, 2016; Draucker & Martsolf, 2010; Hellevik, 2019), og indikerer en mulighet for at digital teknologi kan inneholde drivende mekanismer for seksuell vold. Studien tar imidlertid utgangs-punkt i ungdommers perspektiver generelt, ikke ungdom med egenerfaringer fra partnervold, og fokuserer ikke 
	Perspektivene og begrepene man bruker betyr mye for hvordan praksisen forstås. Som Powell (2010) har hevdet, blir handlinger som dem vi beskriver her ofte ikke undersøkt som seksuell vold. Istedenfor posisjoneres praksisen opp mot normal-atferd blant ungdom, der norm- og grenseoverskridelser drives fram i møtet mellom digital teknologi, sosiale statusdynamikker og seksualkulturer blant ungdom. Som beskrevet over kan deling av private, seksuelle bilder mot den avbildedes vilje først og fremst ha en instrumen
	I forskningen om deling eller offentliggjøring av private, seksuelle bilder i for-bindelse med kjæresteforhold og brudd, tolkes handlingene sjelden som et ledd i partnervold. Hvordan handlingene først ble framstilt og begrepsfestet kan utgjøre noe av forklaringen. I media og forskning har ulovlig bildedeling i forbindelse med (eks)kjæresteforhold blitt omtalt som «hevnporno» – et begrep som fra mange hold og av flere grunner har møtt sterk kritikk (McGlynn & Rackley, 2017; Powell & Henry, 2017). Hevnpornobe
	seres voldsdimensjonen i handlingen ved at den posisjoneres i relasjon til porno-grafi som fenomen heller enn vold (Maddocks, 2018; McGlynn & Rackley, 2017). Av disse grunnene har en løsning vært å forkaste hevnpornobegrepet til fordel for andre, mer nøkterne og beskrivende begreper. 
	McGlynn og Rackley (2017) har foreslått begrepet «image-based sexual abuse». Vi kan oversette det til «bildebaserte seksuelle overgrep» på norsk. Begrepet tydeliggjør handlingen som en form for seksuell vold, og sirkler seg dermed inn på alvoret i handlingen i større grad enn begrepet ikke-samtykket sexting. Samtidig inneholder det ingen informasjon om motiver, sosial relasjon eller kontekst for handlingen. Dette har noen mulige ulemper. Verken «hevnporno» eller «bilde-baserte seksuelle overgrep» viser eksp
	Begrepet «teknologi-fasilitert tvangspreget kontroll» tar i større grad enn «bilde-baserte seksuelle overgrep» høyde for konteksten handlingen inngår i. Denne konteksten er ikke begrenset til relasjonsdynamikken mellom partnere, men omfatter også kulturelle normer, strukturelle ulikheter og digitale settinger som muliggjør at voldshandlinger kan finne sted (Dragiewicz et al., 2018). Slik settes voldsutøvelsen i sammenheng både med egenskapene og styringsfunksjonene i digitale mediaplattformer. Digitale flat
	Begrepet teknologi-fasilitert tvangspreget kontroll retter altså oppmerksomheten mot at digitale tjenester og applikasjoner utvider handlingsrepertoaret og skade-omfanget i allerede pågående kjærestevold. Dragiewicz og kolleger (2018) diskuterer imidlertid ikke hvor anvendbart begrepet er i forbindelse med digital vold i ungdommers kjæresteforhold. Et viktig spørsmål er hvor godt begreper som lener seg mot «tvangspreget kontroll» fungerer når de anvendes på ungdom. Hva betyr dette i tenåringers kjæresteforh
	teknologiske mulighetene for å utøve vold på digitale plattformer. Man blir her minnet på å lete etter de bakenforliggende årsakene for utøvelse av vold og kontroll, og å anerkjenne ungdomsårene som en formativ fase, ofte kjennetegnet ved sterke følelser, et ønske om å bli likt av andre og begrenset erfaring med kjæresterelasjoner. I så måte kan det være at teknologi-fasilitert tvangspreget kontroll skal benyttes med forsiktighet for tenåringsforhold. På den andre siden peker Øverlien (2018) på likhetstrekk 
	Diskusjon 
	I dette kapittelet har vi presentert ulike perspektiver på og begreper om seksuell vold via digitale medier. Et formål har vært å belyse hva som er nytt og spesielt ved seksuell vold som foregår via digitale plattformer sammenlignet med seksuell vold i det fysiske rom. For å konkretisere og nyansere diskusjonen, har vi tatt for oss bredden innenfor seksuell vold via digitale medier, med tanke på hvilke handlinger det er snakk om, hvem som er involvert og relasjonen dem imellom (sosial kontekst), og på hvilk
	Samlet har eksemplene belyst at teknologisyn er avgjørende for hvordan man teoretiserer årsaker til, løsninger på og skadevirkninger av seksuell vold via digitale medier. For eksempel vil et instrumentelt teknologisyn i større grad forutsette en motivert utøver som har til intensjon å skade eller krenke, og følgelig vil det være naturlig å foreslå løsninger langs et individualistisk spor. Et slikt perspektiv kan være egnet til å belyse enkelte former for seksuelle overgrep, slik som grooming, men på langt n
	Fra seksuell vold-feltet har vi hentet perspektiver som i varierende grad vektlegger psykologiske, sosiale, kulturelle og strukturelle forståelser av voldsutøvelse. Disse må i seg selv forstås som komplementerende, i den forstand at de til sammen forklarer mer enn de gjør enkeltvis (Strid, 2020). Kontinuum-begrepet til Kelly (1988) har vist seg nyttig for å belyse ulike former for kontinuitet og brudd mellom tradisjonell seksuell vold og den som utøves på digitale flater. Begrepet har hatt stor betydning fo
	Kontinuumtankegangen viser også viktigheten av å forstå seksuelle krenkelser og overgrep i lys av tilgrensende normalfenomener. Dette er særlig nyttig for å nærme seg seksuelle krenkelser i ungdomstiden, der seksuell utforsking gjerne hører med, men samtidig kan medføre grenseoverskridelser og overgrep. Kapittelet har 
	illustrert noe vi kan se som et kontinuum fra normalkultur blant ungdom til skade-lige subkulturer, innen og på tvers av online og offline rom. Skadelige nettbaserte subkulturer kan fungere som en mekanisme for normalisering og utøvelse av seksuell vold, enten digitalt eller på andre måter. Dette er ikke et isolert og avsondret fenomen, men noe ungdom kan møte på. Noen kan oppleve å finne et fellesskap i disse miljøene. Skadelige digitale kulturer kan slik forplante seg til handlinger mellom ungdom som kjen
	Underveis i kapittelet har vi reflektert over konsekvenser begreper har for hva vi ser og hvordan vi ser det. Det kan være vanskelig å finne begreper som presist fanger fenomenet man forsker på. Feministisk voldforskning har forholdt seg kritisk til mange av de begrepene som brukes om skadelige handlinger som rammer kvinner, og noen poenger fra det feltet kan være nyttige her. Et sentralt poeng er at ved å kalle vold mellom partnere «domestic violence» eller «vold i nære relasjoner», gjør man relasjon eller
	I tillegg til at den feministiske voldsforskningen har gitt oss noen begreper til å tenke om seksuelle overgrep som finner sted i en digital kontekst, har vi også brukt den til å rette søkelys mot betydningen av kjønn på individuelt, kulturelt og strukturelt nivå. Eksemplene har vist at kjønn er relevant på mange måter. Det er relevant på et individuelt nivå, ettersom kjønn er viktig for indre meningssammen-henger, identitet og relasjon med andre. Kjønn blir derfor også relevant for 
	forhandlingene som individene inngår i for å passe inn i sosiale sammenhenger, samt for dynamikken i kjæresterelasjoner. Maskulinitets- og femininitetsnormer inngår i det kulturelle stillaset som gjør seksuell vold via digitale plattformer mulig og som former hvordan det utøves (Gavey, 2005). Vi mener stillaset som et bilde er fruktbart, og vil foreslå å forstå det digitale tilsvarende som et stillas for seksuell vold på denne arenaen. Begrepet muliggjørende omstendigheter (Kelly, 2007) blir brukt i littera
	Kellys begrep om muliggjørende omstendigheter kanaliserer oppmerksomheten mot betydningen av struktur. Gjennom eksemplene har vi vist at innretningen på digitale medieapplikasjoner fungerer strukturerende for nettbasert atferd. Digitale medieplattformer kan være muliggjørende for eller delaktige i utøvelse av seksuell vold på mer eller mindre direkte måter. Vi kan snakke om et kontinuum fra nettsider som er opprettet for å utøve seksuelle overgrep til mainstream applikasjoner som tilslører grensene mellom l
	Et sentralt begrep i litteraturen om seksuell vold generelt er «objektivering» (se en presentasjon av denne litteraturen hos Cahill, 2009). Begrepet resonnerer med teorier om internettets «avhumaniserende» virkninger, som gjerne beskrives sammen med identitetstap og anonymitet (Strid, 2020). Utbredelsen av seksuell trakassering via digitale medier kan settes i sammenheng med «objektivering». Ikke minst har digitale medier i større grad åpnet for at seksuell vold kan utøves også i fraværet av en motivert utø
	Spørsmålet om hvem som eventuelt profitterer økonomisk på utøvelse av seksuell vold på gitte digitale arenaer har blitt aktualisert i langt større grad enn tidligere. Med digitale medier, og særlig trafikkbaserte profittmodeller, har det kommet til nye aktører og nye motivasjonsfaktorer. Økonomisk vinning har blitt et betydelig insentiv for utøvelse og organisering av seksuell vold. Muligheten for online 
	berømmelse kan også motivere seksuell voldsutøvelse (Salter, 2017). Med «hevn-pornosider» som eksempel, er det naturlig å ikke bare innlemme de som deler bilder ulovlig i voldsutøver-kategorien. Her bør man også rette blikket mot «bakmennene»; teknologieiere, tjenestetilbydere og de som organiserer virksom-heten. Dette grenser til et mer generelt poeng om graden av organisering i seksuell voldsutøvelse via digitale medier. Det kan være snakk om en enkeltperson som handler alene eller sammen med andre i mer 
	3 Metode og datamateriale 
	Temaet for kunnskapsoppsummeingen er ulike former for seksuelle overgrep mot barn og unge via digitale medier. Som vist i forrrige kapittel kan dette være svært ulike hendelser med ulike dynamikker og ulike aktører involvert. Bredden i de inkluderte handlingene stiller store krav til innsamlingen av relevant empirisk materiale, samt systematisering og behandling av dette i ettertid. Systematisk litteraturgjennomgang ble derfor foretrukket som metode for det videre arbeidet. Metoden vi har brukt i rapporten 
	Kravene til en systematisk litteraturgjennomgang er stringente. Målsetningen er å skaffe til veie en fullstendig oversikt over foreliggende litteratur på et bestemt område, vurdere kvaliteten og eventuelle mangler ved denne og deretter definere behov for videre forskning. Normalt inkluderer en slik gjennomgang tydelige problemstillinger som besvares ved hjelp av klart definerte litteratursøk. Søkene består av faste inklusjons- og eksklusjonskriterier, utvikling av søkestrenger og evaluering av treffene med 
	Databasen over foreliggende empirisk forskning om seksuelle overgrep mot barn og unge via digitale medier er basert på et systematisk og fagfellevurdert litteratur-søk, utført av universitetsbiblioteket ved OsloMet. I det påfølgende beskriver vi det systematiske litteratursøket i detalj, gjør en enkel kvantitativ gjennomgang av kjenne-tegn ved de empiriske studiene som inngår i kunnskapsoppsummeringen og beskriver søket etter offentlige styringsdokumenter som rapportens siste del baserer seg på. 
	Systematisk litteratursøk 
	Innledende testsøk og inklusjonskriterier  
	For å orientere oss i feltet over aktuelle former for seksuelle overgrep mot barn og unge via digitale medier tok vi utgangspunkt i tre britiske litteraturgjennomganger, alle publisert i januar 2018 (DeMarco et al., 2018; May-Chahal et al., 2018; Wager et al., 2018), samt ECPAT sin engelske terminologiguide (ECPAT International, 2016). Et utvalg av søkeordene brukt i disse rapportene ble testet i den tverrfaglige databasen Web of Science. Hvert søkeord ble testet isolert, for å undersøke hva det enkelte søk
	treffene var publisert etter 2010, noe som bekreftet vår antagelse om at problem-stillinger knyttet til seksuelle overgrep via digitale medier er relativt nye i forskningssammenheng. Et unntak er forskning om overgrepsmateriale, da dette var et etablert forskningsfelt allerede før 2010. Tilsvarende gjelder til dels også for grooming. Etter flere testsøk stod det klart for oss at for å oppnå en håndterlig treffmengde, ble vi nødt til å anlegge som et kriterium at tekstene skulle omhandle barn og unge under 1
	Søk i internasjonale databaser  
	Basert på våre avgrensninger, utarbeidet biblioteket et søk som kombinerte søkeord fra følgende tre emner: 
	1) barn og unge 
	1) barn og unge 
	1) barn og unge 

	2) seksuelle overgrep 
	2) seksuelle overgrep 

	3) digital teknologi 
	3) digital teknologi 


	Den første søkestrengen dekker søkeord som kan uttrykke barn og unge i alders-gruppen 0–18 år. Den andre søkestrengen omhandler søkeord knyttet til seksuelle overgrep generelt. Da forskningsoppdraget dekker et mangfold av underproblem-stillinger, er variasjonen i språkbruken stor. Flere av ordene er også overordnende og generelle, noe som skapte en stor og upresis treffmengde. Det ble derfor benyttet nærhetsoperatorer i deler av søkestrengen, som er koder som setter begrensninger på hvor stor avstand det ka
	Biblioteket gjennomførte søk i en rekke ulike databaser. Web of Science og Academic Search Ultimate er store tverrfaglige baser som sikrer bred dekning, 
	ASSIA, SocIndex og Social Care Online dekker samfunnsvitenskap og sosial-faglige tilnærminger, PsycINFO dekker psykiatri og psykologi og Criminal Justice Abstracts og ProQuest Criminology Collection dekker kriminologi og jus. Data-basen Epistemonikos, som oppsummerer helsevitenskapelig forskning, er tatt med, til tross for at helsefaglige problemstillinger ikke er i fokus i prosjektet, fordi det innledningsvis viste seg å være interessante treff der. For å identifisere publikasjoner som ikke er indeksert i 
	Litteratursøket ble testet parallelt i flere av databasene før den endelige kom-binasjonen av søkeord ble bestemt. Tekstordsøkene som ble gjennomført i feltene tittel, sammendrag og forfatternes foreslåtte nøkkelord var like i nesten alle databasene, med unntak av at søkene ble tilpasset søkefunksjonene i hver enkelt database ved bruk av databasens koder for nærhetsoperatorer og søkefelt. Det ble i tillegg benyttet emneord fra emneordsregistre i de databasene som har et slikt register og tillater denne søke
	Databasene Epistemonikos, Social Care Online og Google Scholar har begrenset søkefunksjonalitet, og søkene i disse databasene var derfor forenklede utgaver av tekstordsøkene. Se vedlegg 1 for fullstendig søkehistorikk fra biblioteket. 
	Skandinaviske databasesøk 
	For å finne frem til skandinaviske publikasjoner som ikke er indeksert i de inter-nasjonale databasene, søkte vi med norske søkeord i Idunn og Norart, svenske i SwePub og danske i Den danske forskningsbase. Idunn inneholder over 40 000 tidskrifter i fulltekst innen fagene juss, pedagogikk, helse- og sosialfag, sam-funnsfag, økonomi og naturvitenskap. I Norart finnes norske og nordiske tids-skrifter og årbøker innen de fleste fagområder. SwePub inkluderer vitenskapelige publikasjoner fra svenske universitete
	Siden det brukes mange ulike begreper i forskningsfeltet, besto søkene av en rekke kombinasjoner av emneord. Ett begrep som er verdt å trekke fram er barne-pornografi. Begrepet har blitt kritisert for å underkommunisere at det handler om seksuelle overgrep, og organisasjonen ECPAT (ECPAT International, 2016) er 
	blant dem som anbefaler å unngå å bruke begrepet. Vi inkluderte likevel begrepet i den norske og svenske søkestrengen, da ordet genererte relevante treff og det benyttes i svensk lovgivning. De skandinaviske søkene ble unntatt kriteriet om at publikasjonene skulle være publisert innenfor det siste tiåret, ettersom dette ville gitt en begrenset treffmengde. Vi søkte etter fagfellevurderte artikler, så vel som rapporter og avhandlinger i de databasene som tillot dette. Sistnevnte omtales som «grålitteratur», 
	Screening av litteratur i Rayyan 
	Det ble identifisert 11 927 treff fra bibliotekets søk i de internajonale databasene. Etter duplikatsjekk, både manuelt og automatisk, ble antallet redusert til 5 762. Søk i skandinaviske databaser resulterte i et bruttoutvalg på 461 treff. Etter en grovsortering, der publikasjoner som ikke tilfredstilte inklusjonskravene ble sortert bort, satt prosjektgruppen igjen med 805 treff i EndNote-biblioteket. Det digitale referansebiblioteket ble så lastet opp i en mappe i Rayyan4, som er et gratis nett-basert scr
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	Håndsøk i litteraturlister  
	Nettoutvalget av artikler er ytterligere komplettert med publikasjoner som har blitt funnet i referanselistene til inkluderte forskningsbidrag. På den måten har vi fanget opp litteratur som ikke har dukket opp i de systematiske litteratursøkene grunnet variasjon i indeksering og standardiserte fagtermer. Gjennom slike søk ble det identifisert ytterligere 29 forskningsbidrag. Flertallet av disse omhandlet bilde-baserte seksuelle overgrep, noe som viser at det systematiske litteratursøket ikke fungerte optima
	  
	Figur 1: Litteratursøket illustrert i et flytskjema 
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	Oversikt over datamateriale fra systematisk søk 
	For å gi en begynnende oversikt over studiene som inngår i gjennomgangen av empirisk forskning, viser vi i det følgende hvordan forskningsbidragene fordeler seg på om de genererer kunnskap om fenomener, utøvere eller utsatte, tids-periode og empirisk kontekst for studiene, type datamateriale de baserer seg på og tematikk. Tallene vil bli høyere enn de 131 studiene som inngår i nettoutvalget, da enkelte studier dekker flere tema eller bruker ulike typer data. Oversikten inkluderer ikke studier av overgrepsma
	Av studiene som inngår i det endelige litteraturutvalget omhandler 66 studier i hovedsak seksuelle overgrep via digitale medier fra utøvers perspektiv. 62 studier omhandler den utsatte, mens 23 studier best beskriver fenomenforståelse gjennom å basere seg på teoretiske betraktninger eller empiri fra personer som ikke har egne erfaringer med handlingene som dekkes. 
	I figur 2 viser vi hvordan forskningsbidragene fordeler seg etter når de ble publisert. 
	Figur 2: Publikasjoner fordelt på år 
	Mens det i 2010 ble publisert seks studier om seksuelle overgrep via digitale medier, ble det i 2020 publisert 15 studier. Utviklingen sammenfaller med endringer i hvordan og hvor mye barn og unge bruker digitale medier. Det er grunn til å anta at økningen i studier om tematikken vil fortsette i årene framover. Samtidig ser vi også at det er noe svingninger mellom de ulike årene. 
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	I tabell 1 har vi sortert de ulike studiene etter hvilken type data de baserer seg på. 
	Tabell 1: Datamateriale i inkluderte studier 
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	Oversikten over hvilke typer data som brukes i ulike studier viser at spørre-undersøkelser er det mest vanlige, før intervjuer og chatlogger. Deretter følger politidata, men denne kategorien rommer et bredt spekter av datatyper. Det kan være snakk om registrerte lovbrudd, analyser av intervjuer gjort i forbindelse med etterforskning eller annet materiale politiet registrerer. Domsmateriale er ikke veldig mye brukt, men mange av forskningsbidragene som bruker slike data er fra de seneste årene. Noen få studi
	dette er det publisert hele 22 oversiktsartikler på feltet, som både favner seksuelle overgrep via digitale medier i bred forstand og enkeltfenomener som inngår i denne sekkebetegnelsen. Hvilke tematikker som studeres med hvilke typer data varierer stort, for eksempel er alle publikasjonene basert på chatlogger studier av grooming. Spørreundersøkelser er vanlig for å studere seksuelle henvendelser fra voksne via digitale medier, mens bildebaserte seksuelle overgrep ofte studeres ved hjelp av enten individue
	I figur 3 viser vi hvordan ulike studier fordeler seg etter empirisk kontekst. Studier med empiri fra flere land er talt med i alle landene de har data fra. 
	Figur 3: Studier fordelt etter empirisk kontekst. 
	Som det tydelig framgår av figur 3, er USA landet hvor det utføres mest forskning om seksuelle overgrep via digitale medier. To ting er verdt å merke seg her. For det første er USA det landet i verden hvor det utføres mest forskning generelt, så det at amerikanske forskningsbidrag dominerer også innen denne tematikken er ikke overraskende. Samtidig har vi vært inne på viktigheten av å vurdere kontekst i studier av seksuelle tema. Den dominerende rollen amerikansk forskning har på feltet aktualiserer dette y
	Chart
	Span
	37
	37
	37


	17
	17
	17


	13
	13
	13


	13
	13
	13


	12
	12
	12


	9
	9
	9


	7
	7
	7


	4
	4
	4


	4
	4
	4


	3
	3
	3


	3
	3
	3


	3
	3
	3


	2
	2
	2


	2
	2
	2


	2
	2
	2


	2
	2
	2


	1
	1
	1


	1
	1
	1


	1
	1
	1


	1
	1
	1


	1
	1
	1


	0
	0
	0


	5
	5
	5


	10
	10
	10


	15
	15
	15


	20
	20
	20


	25
	25
	25


	30
	30
	30


	35
	35
	35


	40
	40
	40


	Textbox
	P
	Span


	Textbox
	P
	Span


	Textbox
	P
	Span


	Textbox
	P
	Span


	Textbox
	P
	Span


	Textbox
	P
	Span


	Textbox
	P
	Span


	Textbox
	P
	Span


	Textbox
	P
	Span


	Textbox
	P
	Span


	Textbox
	P
	Span


	Textbox
	P
	Span


	Textbox
	P
	Span


	Textbox
	P
	Span


	Textbox
	P
	Span


	Textbox
	P
	Span


	Textbox
	P
	Span


	Textbox
	P
	Span


	Textbox
	P
	Span


	Textbox
	P
	Span


	Textbox
	P
	Span



	I tabell 2 har vi delt inn studiene som inngår i den empiriske gjennomgangen i neste kapittel etter hviket tema de i hovedsak dekker. 
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	Grooming er tematikken som dekkes i flest studier, hvor omtrent fire av ti studier omhandler dette. Funnet samsvarer godt med at forskning rundt grooming har lengst historikk, samtidig som antallet studier nok også drives opp av at det finnes offentlig tilgjengelige databaser som kan brukes i forskning. Nest etter grooming er bildebaserte seksuelle overgrep den tematikken som har fått mest forsknings-oppmerksomhet, sammen med seksuelle henvendelser fra voksne til barn og seksuelle overgrep initiert på digit
	Søk etter styringsdokumenter og empiri om tiltaksfeltet  
	For å belyse politikk- og tiltaksutforming knyttet til seksuelle overgrep via digitale medier har vi gjort et eget søk etter styringsdokumenter fra norske, svenske og danske myndigheter, samt rapporter som beskriver ulike typer av tiltak. Styrings-dokumenter er dokumenter som gir føringer for politikken på et område, og omfatter her i hovedsak offentlige utredninger, strategi- og tiltaksplaner og pro-posisjoner. For å finne frem til aktuelle styringsdokumenter og rapporter om tiltak har vi søkt i databaser 
	I Norge har vi søkt i nettsidene til Regjeringen, Stortinget, Riksadvokaten, Lovdata, Barneombudet, Bufdir, Kripos, Politiet, Oslo kommune, Medietilsynet, NorSIS, Redd Barna og Barnevakten, samt nettressursen 
	I Norge har vi søkt i nettsidene til Regjeringen, Stortinget, Riksadvokaten, Lovdata, Barneombudet, Bufdir, Kripos, Politiet, Oslo kommune, Medietilsynet, NorSIS, Redd Barna og Barnevakten, samt nettressursen 
	kriminalitetsforebygging.no
	kriminalitetsforebygging.no

	. I Sverige har vi søkt i nettsidene til Regeringen, Åklagarmyndigheten, Barnombuds-mannen, Brottsförebyggande rådet, Polisen, Statens medieråd, Folkehälso-myndigheten, stiftelsen Allmänna Barnhuset, Rädda Barnen, Bris og ECPAT 

	Sverige. I Danmark har vi søkt i nettsidene til Statsministeriet, Regeringen, Social-styrelsen, Anklagemyndigheden, Børnerådet, Det Kriminalpræventive råd, Politiet, Medierådet og Red Barnet. I tillegg til søk i de overnevnte nettsidene, utformet vi en søkestreng i Google på norsk, svensk, dansk og engelsk. 
	En hovedstrategi for å sikre at vi fanget opp de mest sentrale referansene i det enkelte land, var å konferere med sentrale myndighetspersoner som kunne vise til hvilke instanser vi burde kontakte, tipse om aktuelle publikasjoner og kommentere et utkast til en oversikt over relevante styringsdokumenter. Opp-dragsgiver har kommet med innspill til oversikten over norske dokumenter. I Danmark har vi vært i kontakt med Medierådet, Det Kriminalpræventive Råd, Socialstyrelsen, Strafferetskontoret ved Justisminist
	4 Empiriske studier 
	Dette kapittelet gjennomgår eksisterende empirisk kunnskap om ulike typer seksuelle overgrep mot barn og unge via digitale medier, og særlig hvor vanlig de ulike handlingene er, hvem som blir utsatt for dem og hvem som utøver dem. Framstillingen baserer seg på det systematiske søket etter fagfellevurdert litteratur på engelsk, norsk, svensk og dansk vi beskrev i kapittel 3. Et viktig siktemål med rapporten har vært å synliggjøre områder hvor vi mangler kunnskap om norske forhold, men det eksisterer få fagfe
	Vi har valgt å dele inn framstillingen av empirisk litteratur etter hvilket hovedtema de ulike studiene dekker. Det betyr ikke at alle studiene under aktuelle temaer utelukkende kan sies å omhandle dette bestemte temaet, eller at de ulike temaene er gjensidig utelukkende. Det eksisterer også en del artikler som er mer oversikts-messige, som kan brukes for å få et overblikk over flere typer seksuelle overgrep mot barn og unge via digitale medier, men som ikke er naturlig å plassere inn i en enkeltkategori (s
	Bildebaserte seksuelle overgrep 
	Seksualisert kommunikasjon via digitale medier er en vanlig del av oppveksten for dagens unge. Kommunikasjonen inngår som en naturlig del av både flørt og forhold blant unge som vokser opp i dagens digitaliserte samfunn. Da forskning om seksuell kommunikasjon via digitale medier var i sin barndom, var det ikke uvanlig å omtale slik kommunikasjon som «sexting», for så å legge til grunn at alle handlingene både var uønskede og problematiske. Senere har det blitt mer vanlig å forstå sexting som frivillig og gj
	Deling av seksualisert materiale mellom frivillige aktører er i utgangspunktet ikke problematisk, men i det øyeblikket et bilde deles med andre uten samtykke fra den avbildede har det skjedd både et lovbrudd og en seksuell krenkelse. Dette kan innebære både offentliggjøring av bildet, videresending privat eller bare å vise det på mobilskjermen. Handlingen kan da omtales som en type bildebasert seksuelt overgrep (McGlynn & Rackley, 2017). I andre tilfeller kan seksualiserte bilder være tatt uten samtykke, do
	Bildebaserte seksuelle overgrep rammer både voksne og barn. Noe som gjør situasjonen spesiell for barn og unge under 18 år, er at bildene i henhold til straffe-lovens § 311 også kan anses som overgrepsmateriale. Enhver seksualisert fram-stilling av personer under 16 år er ulovlig, både å anskaffe, ha og dele, mens personer mellom 16 og 18 år etter samtykke kan inneha seksualisert materiale av en person som er omtrent lik i alder og utvikling. Videredeling av seksualiserte bilder av en person i denne aldersg
	En diskusjon har pågått om frivilligheten i seksualisert kommunikasjon på digitale medier, hvor forventninger, press og tvang er begreper som trekkes inn i vur-deringen (se f.eks. Lee & Crofts, 2015; Quayle & Cooper, 2015). Å tvinge noen til å sende seksuelle bilder vil være en handling som rammes av straffeloven. Vi har derfor valgt å inkludere studier hvor tvang eksplisitt nevnes i den videre gjennom-gangen av litteratur, sammen med studier om videredeling av seksualisert mate-riale uten samtykke. Forvent
	Materiale som spres videre fra den opprinnelige mottakeren har vist seg vanskelig å få fjernet i ettertid. Blant personer som arresteres for besittelse av overgreps-materiale har seksualiserte bilder og filmer som antagelig har sin opprinnelse i (dels) frivillig kommunikasjon blitt en stor del av materialet som beslaglegges (Quayle et al., 2018). Med andre ord kan det være risiko knyttet til kommunikasjon som opprinnelig var både frivillig og ønsket. 
	Bildebaserte seksuelle overgrep som fenomen beskrives detaljert i kapittel 2 av rapporten. Vi har valgt å behandle empiriske studier som primært omhandler fenomenforståelse i dette kapittelet (f.eks. De Ridder, 2019; Johansen et al., 2019; Rasmussen & Søndergaard, 2020; Ringrose et al., 2013). 
	Forekomst av bildebaserte seksuelle overgrep 
	Uklar begrepsbruk i foreliggende forskning knyttet til hva som er frivillig deling av seksualiserte bilder opp mot deling og spredning uten samtykke gjør det vanskelig å kartlegge hvor vanlig fenomenet er. Et eksempel er en metastudie av Magidan og kolleger (2018), som sies å skulle sammenfatte undersøkelser fra perioden 
	1990 til 2016 om videredeling av bilder med seksuelt innhold uten samtykke blant unge under 18 år. Studien inkluderer bidrag fra åtte ulike land. Samlet oppgir 8 prosent at noen har videresendt et seksualisert bilde av dem, med forekomsttall som spenner fra 2 prosent til 18 prosent. Metastudier er en viktig metode for å sammenstille og kvalitetssikre eksisterende forskning, men det forutsetter at grunnlagsmaterialet er korrekt. Ett av hovedbidragene i studien til Madigan og kolleger (2018) er en komparativ 
	To undersøkelser har kartlagt videredeling av seksualiserte bilder blant norske ungdommer. I den nevnte studien til Wood og kolleger (2015) oppgir 5,5 prosent av norske ungdommer mellom 14 og 17 år at partner delte videre et seksualisert bilde han eller hun ble tilsendt. Av de unge som har sendt slike bilder utgjør dette 21 prosent. Men studien spesifiserer altså ikke om videredelingen ble gjort med eller uten samtykke. I UEVO-studien fra NKVTS oppgir 3 prosent av norske 12–16-åringer at de har fått spredt 
	Det eksisterer få studier som eksplisitt spør om seksualisert materiale har blitt delt videre uten samtykke, og ingen publiserte studier har undersøkt dette blant norske barn og unge. I en foreløpig upublisert studie fra Pedersen og kolleger (under vurdering) oppgir 5 prosent av norske ungdommer i alderen 16 til 19 år at noen uten deres samtykke har videredelt bilder eller film av dem hvor de er naken eller i seksuell aktivitet. Blant danske unge er det tilsvarende tallet 3 prosent, mens 8 prosent oppgir at
	Studier har også undersøkt om unge selv har videresendt seksualiserte bilder uten samtykke fra den avbildede. Tre undersøkelser fra Danmark viser forekomsttall på henholdsvis 3,4 prosent blant elever i ungdomsskolen og videregående skole (Harder et al., 2019), 6 prosent blant elever i videregående skole (K. M. Dahl et al., 2018) og 10 prosent i et utvalg 13- til 17-åringer (Project deShame, 2017). Den nevnte metastudien til Madigan og kolleger (2018) finner fem studier som kart-legger slike handlinger blant
	slike bilder av andre, med forekomsttall som spenner fra 8 prosent til 17 prosent. I den norske Barn og medier-undersøkelsen svarer 6 prosent av deltakerne i alderen 13 til 18 år at de har delt seksuelle bilder eller videoer med andre i løpet av det siste året, men det presiseres verken at det må ha vært private bilder eller at det har skjedd uten samtykke (Medietilsynet, 2020b). 
	En siste innfallsvinkel for å kartlegge forekomst av bildebaserte seksuelle overgrep er å undersøke hvor mange som selv har blitt tilsendt seksualiserte bilder uten samtykke fra den avbildede. I Danmark oppgir 21 prosent av unge i videregående skole at de har mottatt slike bilder (K. M. Dahl et al., 2018), mens 18 prosent i et utvalg amerikanske elever på 10. trinn oppgir at de har fått tilsendt seksualiserte bilder som opprinnelig var ment for andre (Fleschler Peskin et al., 2013). Tallene blir antagelig h
	I forekomsttallene som oppgis for bildebaserte seksuelle overgrep er det viktig å være oppmerksom på at det ikke nødvendigvis omhandler at bildene er delt offentlig på nett, men at de er videresendt til eller delt med noen de ikke var ment for opprinnelig. Undersøkelser har vist at de færreste bilder blir delt videre på åpne nettsteder og lignende. Eksempelvis oppgir 1,5 prosent av danske ungdommer at noen har lagt ut «frække» bilder av dem på nett uten deres samtykke (Helweg-Larsen et al., 2012). Tilsvaren
	Selv om mange av bildene som omtales i utgangspunktet ble delt frivillig, vil bildene i noen tilfeller være et resultat av sterkt press eller tvang om å sende slike bilder (se f.eks. Hellevik, 2019; Øverlien, 2018). Få studier har direkte kartlagt dette, men i en britisk undersøkelse av personer utsatt for seksuelle overgrep med opprinnelse i digital kommunikasjon oppgir to tredeler av de som hadde sendt seksuelle bilder før de fylte 16 år at tvang var involvert (Hamilton-Giachritsis, Hanson, Whittle, Alves-
	Om utsatte for bildebaserte seksuelle overgrep 
	Jenter er noe mer utsatt for bildebaserte seksuelle overgrep enn gutter. I UEVO-studien oppgir 4 prosent av jentene og 1 prosent av guttene mellom 12 og 16 år 
	at noen har spredt nakenbilder av dem på nett eller i sosiale medier (Hafstad & Augusti, 2019). Tilsvarende oppgir 8,5 prosent av norske jenter og 2,6 prosent av norske gutter mellom 14 og 17 år at partner har delt seksualiserte bilder av dem (Wood et al., 2015). Av de som hadde sendt slike bilder til partner i utgangspunktet blir tallene 27 prosent for jenter og 11 prosent for gutter. Ingen av studiene presiserer om delingen skjedde med eller uten samtykke. En norsk studie som enda ikke er publisert viser 
	Ut over kjønn er det en mangel på studier som kartlegger kjennetegn ved personer som blir utsatt for bildebaserte seksuelle overgrep. Den upubliserte studien til Pedersen og kolleger (under vurdering) blant norske ungdommer i videregående skole viser at unge som har blitt utsatt for bildebaserte seksuelle overgrep har mange lignende kjennetegn som unge som utsettes for tradisjonelle seksuelle overgrep. Begge typer erfaringer henger sammen med å oppleve lav grad av foreldreoversikt og ha et lite nært forhold
	Vi mangler også kunnskap om hvordan barn og unge opplever bildebaserte seksuelle overgrep. Den nevnte undersøkelsen til Wood og kolleger (2015), blant 14- til 17-åringer i fem ulike europeiske land, undersøkte om deltakerne opplevde det å ha sendt bilder av seg selv til partner som positivt eller negativt. I utgangs-punktet er det mange som har positive opplevelser av det å sende slike bilder, men gjennomgående oppgir de som har opplevd at partner delte bildene videre at dette hadde en negativ innvirkning p
	seksuelle overgrep henger sammen med andre typer voldsutøvelse i kjæreste-forhold (Hellevik, 2019; Morelli et al., 2016; Øverlien, 2018). Voksne som har blitt utsatt for bildebaserte seksuelle overgrep beskriver det som en rystende erfaring med vedvarende skadevirkninger for sosialt liv og mental helse (McGlynn et al., 2020). 
	Om utøvere av bildebaserte seksuelle overgrep 
	Når det gjelder selv å dele seksualiserte bilder av andre svarer 8 prosent av guttene og 4 prosent av jentene mellom 13 og 18 år i den norske Barn og medier-undersøkelsen at de har delt slike bilder i løpet av det siste året (Medietilsynet, 2020b). Undersøkelsen opplyser ikke om det var private bilder eller pornografi og om delingen skjedde med eller uten samtykke. Tilsvarende oppgir 4,0 prosent av norske jenter og 5,2 prosent av norske gutter mellom 14 og 17 år at de har videre-delt seksualiserte bilder de
	Ut over kjønn er det få studier som har kartlagt kjennetegn ved personer som står bak bildebaserte seksuelle overgrep. Et unntak er en studie av Harder og kolleger (2019) blant danske elever i ungdomsskolen og videregående skole, som viser at videresending av seksualiserte bilder henger sammen med det å praktisere utrygg sex, med alkoholbruk og med mangel på selvkontroll. Sammensetningen av kjennetegn ved utøverne ligner dermed mye på tradisjonelle markører for risiko-atferd på en rekke områder. 
	Når det gjelder hvem som står bak delingen, viser en studie blant amerikanske ungdommer mellom 15 og 19 år at den mest vanlige utøveren er en fast partner eller eventuelt et romantisk møte som ikke var en fast partner (Reed et al, 2019). Det er uvanlig at en ukjent står bak slik deling. Antagelig henger dette sammen med tilgang, hvor utøver må ha tilgang på bildene for å kunne videredele dem. Det er verdt å merke seg at studien baserer seg på svært få tilfeller av at bilder har blitt delt (n = 6). Samtidig 
	bilder også etter den første delingen, både i vennenettverk og som del av mer organiserte former for distribusjon (K. M. Dahl et al., 2018; Demant et al., 2018). Blant danske ungdommer øker sannsynligheten for at man selv har delt et bilde av noen andre betraktelig dersom man har delt bilder av seg selv (K. M. Dahl et al., 2018; Demant et al., 2018; Harder et al., 2019). Også det å ha mottatt slike bilder fra andre fører til en markant økning i sannsynligheten for selv å videredele bilder (Harder et al., 20
	Oppsummering om bildebaserte seksuelle overgrep 
	Forekomsttall for hvor vanlig det er blant dagens unge å oppleve bildebaserte seksuelle overgrep spriker veldig, noe som i stor grad skyldes ulikhet i måle-metoder. Et forsiktig anslag er at rundt én av tjue unge opplever at seksualiserte bilder av dem har blitt delt videre uten deres samtykke. Jenter opplever noe oftere enn gutter at bilder blir videredelt, mens gutter langt oftere enn jenter deler bilder videre. Ut over dette vet vi lite om kjennetegn både ved de som blir utsatt for bildebaserte seksuelle
	Digital blotting 
	Et annet fenomen som barn og unge blir eksponert for på digitale medier er å bli tilsendt nakenbilder uten at de har bedt om dette. Fra et utøverperspektiv kan handlingen omtales som en form for digital blotting (K. M. Dahl et al., 2018; Hayes & Dragiewicz, 2018). Det er ulovlig etter straffelovens § 305 om seksuelt krenkende atferd å sende både private bilder og pornografi generelt til personer under 16 år og etter straffelovens § 298 om seksuelt krenkende atferd å sende slikt materiale til en som ikke har
	Digital blotting som fenomen er lite dekket i eksisterende forskning, men det inngår av og til i mål på enten bildebaserte seksuelle overgrep eller uønskede seksuelle henvendelser via digitale medier. I Medietilsynets Barn og medier-undersøkelse oppgir 42 prosent av norske 13- til 18-åringer at de har fått tilsendt nakenbilder, eksemplifisert som nudes eller dick-pics, men det spesifiseres ikke i under-søkelsen om bildet var uønsket eller ikke (Medietilsynet, 2020b). Erfaringen blir mer vanlig med økende al
	Enkelte studier har spesifikt kartlagt unges opplevelser av å motta personlige seksuelle bilder fra voksne. Blant svenske 18-åringer oppgir 16 prosent at noen, som de antar var over fem år eldre enn dem selv, viste eller sendte dem «avkledde bilder» før de selv fylte 15 år (Jonsson & Svedin, 2017). Erfaringen er langt vanligere blant jenter enn gutter, med andeler på henholdsvis 23 og 8 prosent. De Santisteban & Gámez-Guadix (2018b) finner at 7 prosent av spanske unge under 15 år i løpet av det siste året h
	Studier har kartlagt hvem de som mottar nakenbilder på digitale medier mener avsender er. Av de som har mottatt nakenbilder i Medietilsynet sin Barn og medier-undersøkelse (2020b) blant norske 13- til 18-åringer oppgir 40 prosent at de fikk tilsendt dette fra en ukjent, og dette er særlig vanlig blant jenter. 53 prosent av jentene har mottatt nakenbilder fra ukjente, mens det samme gjelder 24 prosent av guttene. Ut over dette var kjæreste og venner de mest vanlige avsenderne. To kvalitative studier fra Danm
	erfaringer med ukjente i det hele tatt (K. M. Dahl et al., 2018; Deen et al., 2018). Jentene opplever det gjennomgående som ubehagelig eller krenkende å få tilsendt slike bilder når de ikke har bedt om det, og beskriver det som å bli tvunget inn i et seksualisert rom (Deen et al., 2018). Tilsvarende funn gjengis også i en intervjustudie fra Redd Barna blant norske barn og unge om deling av nakenbilder (Redd Barna, 2018). 
	Til vår kjennskap eksisterer det ingen studier av personer som står bak digital blotting overfor barn og unge, verken basert på selvrapportering eller analyser av data fra politi eller rettsvesen. 
	Oppsummering om digital blotting 
	Digital blotting kan forstås som det å bli tilsendt seksualisert materiale uten at det er etterspurt. Fenomenet er lite dekket i foreliggende forskning. Vi vet at unge bruker digitale medier i utstrakt grad til seksualisert kommunikasjon, og at mange unge mottar seksuelle meldinger både fra personer de kjenner og personer de ikke kjenner. Mye av kommunikasjonen er antagelig ønsket og frivillig, men studier har også beskrevet det å få tilsendt nakenbilder uten forvarsel som å bli tvunget inn i et seksuelt ro
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	Seksuelle henvendelser fra voksne på digitale medier 
	Mye av ungdommers seksuelle kommunikasjon på digitale medier er både frivillig og ønsket. Seksuell kontakt på digitale medier foregår først og fremst mellom jevnaldrende, noe som ifølge en tysk studie gjelder 84 prosent av alle hen-vendelser (Sklenarova et al., 2018). Samtidig bør det å delta i slik aktivitet være et valg unge selv står for og ikke noe de blir påtvunget av andre. I den engelsk-språklige litteraturen omtales uønsket seksuell kommunikasjon som «unwanted sexual solicitation». Direkte oversatt 
	En underkategori av uønskede seksuelle henvendelser på digitale medier er det som omtales som «grooming». Hendelsene skiller seg ved at sistnevnte som regel forstås som en prosess hvor et barn eller en ungdom bearbeides av en voksen til å inngå i seksuelle forbindelser som ikke opprinnelig var ønsket, uansett om det foregår digitalt eller ved fysisk kontakt. Seksuelle henvendelser generelt kan vel 
	så gjerne inkludere kontakt mellom jevnaldrende, og det forutsettes heller ikke at hensikten er noe ut over det å ha en seksuelt ladet samtale. Mottakeren trenger heller ikke å besvare henvendelsen. Det er også glidende overganger mellom handlingene, da det som i utgangspunktet var en uønsket seksuell henvendelse kan være starten på et grooming-forløp. Samtidig preges sistnevnte gjerne av langvarig kommunikasjon hvor seksualitet ikke nødvendigvis må være en del av samtalen (Kloess et al., 2014; Whittle, Ham
	Vi har i den videre framstillingen valgt å skille studier om seksuelle henvendelser på digitale medier fra studier om grooming, som presenteres i neste del av kapittelet. Det har likevel vært diskutert om all seksuell kommunikasjon som foregår mellom en som er under den seksuelle lavalder og en voksen egentlig bør karakteriseres som forsøk på grooming. I blant annet britisk og svensk forskning er det tradisjon for å bruke begrepet grooming om alle former for seksuelt motivert kommunikasjon mellom et barn og
	Det har til nå vært forsket lite på seksuelle henvendelser fra voksne til barn og unge i Norge, noe som gjør at den påfølgende framstillingen primært baserer seg på kunnskap fra Sverige og fra andre deler av verden. Samtidig er det et tema som har fått mye oppmerksomet i internasjonal forskning, så den videre gjennom-gangen begrenser seg til forskning som eksplisitt omhandler voksnes seksuelle kontakt med barn og unge, og ikke seksuelle tilnærmelser som skjer mellom jevnaldrende. Vi har likevel valgt å gjør
	Forekomst av seksuelle henvendelser fra voksne på digitale medier 
	Funn fra studier som har forsøkt å kartlegge hvor vanlig det er at barn og unge opplever seksuelle henvendelser på digitale medier varierer betydelig, med forekomsttall som spenner fra 2 prosent til langt over 20 prosent. Mye av variasjonen skyldes ulikheter i hvordan man stiller spørsmålene. Den til nå eneste undersøkelsen som har kartlagt fenomenet blant norske barn og unge er EU Kids Online (Staksrud & Ólafsson, 2019). I et utvalg unge mellom 11 og 17 år viser undersøkelsen at 23 prosent har mottatt uøns
	samtidig som man også kan merke seg at tilnærmet hele utvalget i undersøkelsen er under den seksuelle lavalder. 
	I et forsøk på å komme nærmere et konkret forekomsttall for hvor vanlig det er at voksne har seksuelle kontakter med barn og unge via digitale medier utførte Madigan og kolleger (2018) en metastudie av undersøkelser fra perioden 1990 til 2011. Totalt inkluderte studien ni empiriske undersøkelser med til sammen 18 272 deltakere. Flertallet av de inkluderte undersøkelsene dekker voksnes kontakt med barn og unge, men enkelte inkluderer også seksuelle henvendelser fra jevn-aldrende. Forskerne fant på bakgrunn a
	Samtidig som studien til Madigan og kolleger (2018) er den metodisk sterkeste kartleggingen av forekomsten av seksuelle henvendelser fra voksne til barn og unge på digitale medier, er det også svært mye som har skjedd med unges nettbruk i perioden fra 2011 til i dag. Nyere studier av fenomenet viser likevel relativt like forekomsttall som tidligere studier. For eksempel finner Gámez-Guadix og Mateos-Pérez (2019) at 7 prosent av spanske 14-åringer har mottatt seksuelle henvendelser fra voksne på digitale med
	Det er mindre vanlig å kartlegge forekomsten av slike hendelser fra utøvers perspektiv. Det er generelt vanskelig å oppnå gode estimater på sosialt uønskede handlinger ved hjelp av spørreundersøkelser, da mange ikke vil svare oppriktig på spørsmål om slike erfaringer. I en tysk studie blant voksne brukere av en rekke ulike chattekanaler og nettsteder rapporterte 4,5 prosent av respondentene at de hadde hatt seksuell kontakt på digitale medier med ungdom i alderen 14 til 17 år, mens 1,0 prosent hadde hatt ko
	Om de utsatte for seksuelle henvendelser fra voksne på digitale medier 
	Tidligere studier har vist en rekke kjennetegn ved barn og unge som rapporterer å ha mottatt seksuelle henvendelser fra voksne på digitale medier. Tydeligst av disse er rapporterte forskjeller etter kjønn. Normalt er forekomsten av slike hendel-ser to til tre ganger høyere blant jenter enn blant gutter. Undersøkelsen EU Kids Online viser at 33 prosent av norske 11–17-årige jenter oppgir å ha mottatt uønskede seksuelle henvendelser på internett, mens det samme gjelder 16 prosent av guttene (Staksrud & Ólafss
	Det er også mer vanlig å motta seksuelle henvendelser fra voksne på digitale medier mot slutten av ungdomstiden sammenlignet med i barndom og tidlig ungdomstid. Kun 3 prosent av norske 11–12-åringer har mottatt uønskede seksuelle henvendelser, sammenlignet med 37 prosent av de mellom 15 og 17 år (Staksrud & Ólafsson, 2019). de Santisteban og Gámez-Guadix (2018b) viser en tydelig økning i forekomsten av seksuelle henvendelser på digitale medier fra voksne med økende alder blant unge i Spania, fra 4 prosent b
	I tråd med dette kjennetegnes unge som mottar seksuelle henvendelser fra voksne på digitale medier ofte av spesielle nettvaner. Blant annet er slike erfaringer vanligere blant unge som deltar i sexting (de Santisteban & Gámez-Guadix, 2018b), bruker mye tid på digitale medier (de Santisteban & Gámez-Guadix, 2018b; Mitchell et al., 2013), bruker mye tid på mobil og sosiale medier (Jonsson 
	& Svedin, 2017; Villacampa & Goméz, 2017), snakker mye med ukjente i chatrom (de Santisteban & Gámez-Guadix, 2018b; Mitchell et al., 2013) og har en preferanse for digital kommunikasjon framfor annen kommunikasjon (Barbovschi & Staksrud, 2020). Samtidig viser Jonsson og Svedin (2017) til at tidsbruk på digitale medier generelt ikke ser ut til å henge sammen med det å oppleve seksuelle henvendelser fra voksne, noe som tyder på at hva unge gjør på nett er viktigere enn hvor mye de er der. Kjennetegn ved unges
	Å oppleve seksuelle henvendelser på digitale medier fra voksne henger også sammen med en rekke psykologiske kjennetegn ved de utsatte. Flere studier rapporterer om mer depressive symptomer blant barn og unge som har hatt slike erfaringer (de Santisteban & Gámez-Guadix, 2018b, 2018a; Jonsson & Svedin, 2017). Blant svenske ungdommer som rapporterer om seksuelle henvendelser fra voksne på digitale medier før de fylte 15 år finnes sammenhenger mellom slike henvendelser og høyere nivåer av posttraumatisk stressl
	De observerte sammenhengene mellom ulike psykologiske kjennetegn og u-ønskede seksuelle opplevelser kan både skyldes at opplevelsene har konsek-venser og at personers psykologiske sårbarhet øker sannsynligheten for slike opplevelser. Samtidig viser de Santisteban og Gámez-Guadix (2018a) i en longitudinell undersøkelse blant spanske unge at opplevelser med seksuelle henvendelser fra voksne på digitale medier ikke medfører en økning i depressive plager ett år senere. Forfatterne løfter tidsrammen som en mulig
	Sist har studier vist at barn og unge som rapporterer om seksuelle henvendelser fra voksne på digitale medier oftere rapporterer om andre typer ubehagelige erfaringer både på digitale medier og i den fysiske verden. Et eksempel er at slike erfaringer har vært knyttet til både digital mobbing (Barbovschi & Staksrud, 2020; de Santisteban & Gámez-Guadix, 2018b; Jonsson & Svedin, 2017) og tradisjonell mobbing (Jonsson & Svedin, 2017). I tilknytning til dette finner Gámez-Guadix og Mateos-Pérez (2019) longitudin
	henvendelser fra voksne på digitale medier har to til tre ganger høyere risiko for å ha vært utsatt for fysisk vold, for seksuelle og emosjonelle overgrep i den fysiske verden og for å ha vært vitne til alvorlig vold (Jonsson & Svedin, 2017). 
	De observerte sammenhengene mellom seksuelle henvendelser fra voksne på digitale medier, andre ubehagelige erfaringer både på og utenfor slike medier og psykologiske kjennetegn tyder på et generelt sårbarhetsbilde blant enkelte unge, som gjør dem mer utsatt for uønskede opplevelser. I tråd med dette viser Mitchell og kolleger (2011) at hele 96 prosent av alle som rapporterer om et bredt spekter av ulike typer digital viktimisering også rapporterer om viktimisering utenfor nettet. Dette samsvarer også godt m
	For å oppsummere tyder funn i foreliggende forskning på at det å oppleve seksuelle henvendelser fra voksne på digitale medier er mer vanlig blant jenter enn blant gutter, med økende alder og blant unge med særskilte bruksmønstre for digital kommunikasjon, unge med svakere psykisk helse og unge som rapporterer om andre ubehagelige hendelser både på digitale medier og i den fysiske verden. 
	Om utøvere av seksuelle henvendelser fra voksne på digitale medier 
	Enkelte studier har kartlagt kjennetegn ved voksne som vedgår å utøve seksuell kontakt mot barn og unge på digitale medier. Først og fremst er slik kontakt mer vanlig blant menn enn blant kvinner. En tysk undersøkelse viser at det å ha seksuell kontakt med voksne på digitale medier er tilnærmet like vanlig blant kvinner som blant menn, mens tre av fire som har hatt seksuell kontakt med unge under 18 år er menn (Schulz et al., 2017). Flertallet av utøverne oppgir at de hadde seksuelle samtaler med jenter, me
	Samtidig som store deler av den seksualiserte kommunikasjonen som finner sted på digitale medier skjer mellom jevnaldrende, viser studier at også voksne som har seksuell kontakt med barn og unge på digitale medier er relativt unge sammenlignet med utøvere av tradisjonelle former for seksuallovbrudd. I den allerede nevnte studien til Schulz og kolleger (2016) var gjennomsnittsalderen på de som oppga seksuell kontakt med barn og unge på digitale medier i overkant av 25 år, hvor de som hadde hatt seksuell kont
	langt yngre enn andre utøvere av seksuallovbrudd via digitale medier (Navarro & Jasinski, 2015). Personer som hadde hatt seksuell kontakt med et barn under 14 år oppga i gjennomsnitt svært mange seksuelle kontakter, og det var også vanlig å føre samtaler som pågikk over lang tid (Schulz et al., 2016). Dette samsvarer godt med taktikker for grooming som har blitt identifisert i andre studier (Whittle, Hamilton-Giachritsis, Beech, et al., 2013a).  
	Som for det å bli utsatt for seksuelle henvendelser på digitale medier fra voksne, henger kjennetegn ved nettbruk også sammen med å utøve slik kontakt. Voksne avsendere av seksuelle henvendelser til barn og unge rapporterer om omfattende nettbruk og preferanser for digital framfor fysisk kontakt (Schulz et al., 2017). Flertallet av de som har seksuell kontakt med mindreårige rapporterer om hyppig seksuell kontakt med folk i andre aldre (Schulz et al., 2017). Med andre ord er det mye som tyder på at slik kon
	Undersøkelser har kartlagt hva som finner sted i prosessen rundt seksuelle samtaler på digitale medier mellom voksne og barn og unge. Analyser av tips til Kripos om saker som involverer norske utøvere viser at de to vanligste typene kommunikasjon som involverer barn og unge er seksuell chatting med ønske om deling av bilder og at det oppfordres til eller planlegges seksuelle handlinger med den utsatte. Trusler eller henvisning til allerede utførte handlinger er mindre vanlig (Aanerød & Mossige, 2018). Tilsv
	Undersøkelser har kartlagt hva som finner sted i prosessen rundt seksuelle samtaler på digitale medier mellom voksne og barn og unge. Analyser av tips til Kripos om saker som involverer norske utøvere viser at de to vanligste typene kommunikasjon som involverer barn og unge er seksuell chatting med ønske om deling av bilder og at det oppfordres til eller planlegges seksuelle handlinger med den utsatte. Trusler eller henvisning til allerede utførte handlinger er mindre vanlig (Aanerød & Mossige, 2018). Tilsv
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	 at 93 prosent av varslene gjaldt forespørsler fra voksne om å få tilsendt seksuelt bildemateriale fra barn og unge, eller diskusjon omkring slikt materiale (Quayle & Newman, 2016). 

	En undersøkelse blant voksne nettbrukere viser at flertallet oppgir å snakke åpent og sannferdig om seg selv og sine hensikter når de har seksuelle samtaler på 
	digitale medier, både når de snakker med barn og unge, og når de snakker med voksne (Bergen et al., 2014). Voksne som foreslår hemmelighold i sine seksuelle samtaler med barn og unge på digitale medier oppgir derimot oftere å ha oppnådd noen form for seksuell kontakt, altså bør barn og unge være påpasselige dersom dette blir foreslått. En studie hvor forskerne spiller unge gutter og jenter i ulike aldre i et chatrom viser at så mange som 26 prosent av de involverte velger å fortsette den seksuelle samtalen 
	Oppsummering om seksuelle henvendelser fra voksne på digitale medier 
	Langt det meste av unges seksuelle kommunikasjon på digitale medier foregår med jevnaldrende, men mye tyder på at det også finnes voksne som aktivt søker seksuell kontakt med barn og unge på slike medier. Samlet sett har rundt én av ti unge opplevd seksuelle henvendelser fra voksne på digitale medier. Erfaringene er minst dobbelt så vanlige blant jenter som blant gutter, og er mer vanlig blant eldre ungdom enn blant barn. Antagelig henger dette sammen med at bruks-mønsteret for digitale medier endrer seg ut
	Grooming 
	Grooming kan forstås som en prosess der voksne gradvis manipulerer seg inn mot mindreårige og forsøker eller klarer å etablere en seksuell interaksjon med dem (Kloess et al., 2014). Som del av prosessen forberedes ofte også barnets omgivelser og signifikante voksne for et seksuelt overgrep (Craven et al., 2006). Grooming som fenomen er imidlertid noe som både varierer i form, intensitet og varighet (Whittle, Hamilton-Giachritsis, Beech, et al., 2013a). Den dominerende forståelsen i litteraturen om grooming 
	enn forståelsen som legges til grunn i en del forskningsbidrag, blant annet fordi utøvere ved å bruke ulike teknikker og strategier kan tilnærme seg flere potensielle ofre samtidig (se f.eks. Kloess et al., 2017; Lorenzo-Dus et al., 2016). 
	Grooming som begrep brukes både om handlinger som har sin opprinnelse i digital og tradisjonell kommunikasjon. Ettersom begrepet ikke bare er avgrenset til handlinger på digitale medier, brukes av og til betegnelsen «online grooming» når digital teknologi anvendes i prosessen. Studier har samtidig vist at samspillet mellom utøver og utsatt er svært likt i begge typer saker (Ioannou et al., 2018). Begrepet ble opprinnelig innført i England tidlig på 2000-tallet i forbindelse med kriminalisering av voksnes ti
	Vi gjennomgår i denne delen av rapporten hovedsakelig litteratur som eksplisitt omhandler grooming som prosess. Etterhvert har det blitt en omfattende litteratur om grooming (for tidligere litteraturgjennomganger, se f.eks. Gandolfi et al., 2020; Hui et al., 2015; Kloess et al., 2014; Whittle, Hamilton-Giachritsis, Beech, et al., 2013b, 2013a; Wurtele & Kenny, 2016). Samtidig er det ikke utført studier i Norge og få studier i Norden av grooming. Et unntak er det EU-finansierte komparative prosjektet Europea
	Forekomst av grooming 
	Det råder stor usikkerhet rundt det reelle omfanget av grooming basert på fore-liggende forskning, særlig av to grunner: For det første er det stor variasjon i hvordan fenomenet måles, noe som gir sprikende estimater. Som nevnt sidestiller mange studier opplevelser hvor det faktisk har foregått en grooming-prosess med generell seksuell kontakt mellom voksne og barn på digitale medier. Som vi var inne på i forrige del av kapittelet trenger ikke slike henvendelser innebære noen prosess eller foranledning, og 
	med en jevnaldrende via digitale medier, og egentlig ikke vet hva som har skjedd før politiet tar kontakt mange år senere når overgriperen har blitt arrestert i forbindelse med en annen sak. Studier har likevel forsøkt å gi estimater på fore-komsten av grooming via digitale medier. 
	En nyere oversiktsartikkel, som har tatt for seg funn fra 37 forskningsstudier, viser at anslagene på andelen barn og unge som utsettes for grooming varierer mye, fra 9 til 19 prosent (Gandolfi et al., 2020). Forskerne poengterer imidlertid at selv om den reelle forekomsten ikke kan tallfestes presist, så er likevel omfanget av grooming av en slik størrelse at det kan påvirke barn og unges digitale trygghet. Tidligere litteraturgjennomganger har vist lignende estimater (Kloess et al., 2014; Whittle, Hamilto
	En forskningsgruppe basert i Tyskland har forsøkt å tilnærme seg grooming ved å beskrive for deltakerne i studiene deres hvilke typer erfaringer de ønsker å få oppgitt (Wachs et al., 2012, 2016). Deltakerne bes oppgi om de har hatt kontakt på digitale medier med en de mener var minst syv år eldre enn dem selv, som de utelukkende hadde hatt kontakt med på nett, som først framsto som interessert i dem og deres liv, men deretter gikk over til å snakke om seksuelle tema, og som gjerne prøvde å foreslå fysiske m
	Som et alternativ til å se på de utsattes opplevde erfaringer, har en amerikansk studie undersøkt hvor stor andel grooming-saker utgjør i et saksutvalg bestående av seksuallovbrudd mot barn og unge via digitale medier (Shelton et al., 2016). Størstedelen av sakene knytter seg til overgrepsmateriale. Samlet er 33 av 251 saker knyttet til grooming, noe som utgjør 13 prosent. En australsk studie viser lignende funn (Krone & Smith, 2017). 
	Om de utsatte for grooming 
	Flere studier har oppsummert demografiske og sosiale kjennetegn ved unge som oppgir å ha vært utsatt for grooming (se f.eks. Gandolfi et al., 2020; Whittle, Hamilton-Giachritsis, Beech, et al., 2013b). Også her gjør uklar begrepsbruk det utfordrende å si noe konkret om kjennetegnene knytter seg til faktiske opplevelser med grooming, eller om det egentlig er snakk om andre typer uønskede eller ubehagelige seksuelle opplevelser via digitale medier. Mange av kjennetegnene ved unge som utsettes for «grooming» e
	Grooming er tydelig kjønnet, hvor slike erfaringer er langt vanligere blant jenter enn blant gutter. Studiene utført av forskningsgruppen til Wachs og kolleger (2012, 2016), hvor grooming spesifiseres med beskrivelse av handlingen, finner at rundt 
	dobbelt så mange jenter som gutter i alderen 11 til 17 år oppgir slike erfaringer. Også i et materiale bestående av tips om grooming-saker til den canadiske nettsiden 
	dobbelt så mange jenter som gutter i alderen 11 til 17 år oppgir slike erfaringer. Også i et materiale bestående av tips om grooming-saker til den canadiske nettsiden 
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	 er det en stor overvekt av jenter blant de utsatte (Quayle & Newman, 2016). Hele 86 prosent av tipsene gjelder jenter, mens de resterende 14 prosentene gjelder gutter. Tidligere forskningsgjennomganger oppgir også at slike erfaringer er mer vanlig blant jenter enn gutter, men disse blander altså studier om grooming med studier av andre uønskede seksuelle erfaringer via digitale medier (Gandolfi et al., 2020; Whittle, Hamilton-Giachritsis, Beech, et al., 2013b). 

	Funn knyttet til alder er noe mer usikre. Sammenstillinger av tidligere forskning viser at erfaringer med grooming er mer vanlig blant ungdom enn blant barn (Whittle, Hamilton-Giachritsis, Beech, et al., 2013b), noe som høyst sannsynlig henger sammen med typen nettbruk i disse aldersgruppene. Samtidig er det mer usikkerhet knyttet til hvordan utviklingen internt i ungdomstiden er. For eksempel viser studiene til Wachs og kolleger (2012, 2016) ingen aldersforskjeller i grooming-opplevelser blant unge i alder
	Funn knyttet til alder er noe mer usikre. Sammenstillinger av tidligere forskning viser at erfaringer med grooming er mer vanlig blant ungdom enn blant barn (Whittle, Hamilton-Giachritsis, Beech, et al., 2013b), noe som høyst sannsynlig henger sammen med typen nettbruk i disse aldersgruppene. Samtidig er det mer usikkerhet knyttet til hvordan utviklingen internt i ungdomstiden er. For eksempel viser studiene til Wachs og kolleger (2012, 2016) ingen aldersforskjeller i grooming-opplevelser blant unge i alder
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	 viser derimot en kjønnet aldersfordeling, hvor erfaringer med grooming blant jenter er mest vanlig i alderen 13 til 14 år, mens erfaringene blant gutter fordeler seg jevnt utover i alderen fra 10 til 17 år (Quayle & Newman, 2016). 

	En mulig forklaring på usikkerheten knyttet til erfaringer etter alder er at hvordan man bruker digitale medier er viktigere enn hvor gammel man er. Spørsmålet har vært en sentral del av studier rundt seksuelle henvendelser fra voksne til barn og unge på digitale medier (se f.eks. de Santisteban & Gámez-Guadix, 2018b; Jonsson & Svedin, 2017; Mitchell et al., 2013), men har ikke i like stor grad vært utforsket direkte i tilknytning til grooming. Wachs og kolleger (2012) viser en svak sammenheng mellom groomi
	Noe som har vært studert spesielt i forbindelse med grooming er sammenhengen mellom nettbasert risiko og det som i stort kan omtales som sårbarhet eller motstandsdyktighet i andre områder av livet. Intervjuer med åtte engelske ungdommer som hadde vært utsatt for online grooming rundt trettenårsalderen og deretter blitt misbrukt seksuelt enten online eller offline, fant at nettbasert risikoatferd fra de utsatte ofte hadde utgangspunkt i hendelser i familien (Whittle et al., 2014; Whittle, Hamilton-Giachritsi
	forskjellige scenarioer for sårbarhet. Det første var utstrakt eksponering for risiko-faktorer gjennom store deler av oppveksten på individuelt, familie-, samfunns- og kulturelt nivå, hvor særlig foreldre og familiefaktorer som skilte foreldre eller konflikt i hjemmet var sentrale. Dette kunne bryte ned de utsattes evne til å stå imot i et møte med overgripere på digitale medier. For en annen gruppe var triggerhendelser, eller en serie av slike i en avgrenset periode, mer avgjørende. Triggerhendelser kunne 
	Studier har pekt på at utøvere av grooming gjerne kan spille på slik sårbarhet for å få kontakt med barn og unge, framstå som forståelsesfulle og støttende, og slik skape en tillit og en emosjonell binding til potensielle ofre. I en kvalitativ studie fra England intervjuet man tre kvinner utsatt for seksuelle overgrep og de tre voksne mennene som hadde groomet og misbrukt dem (Whittle et al., 2015). Forskerne kodet elementer i faser av groomingprosessen, og fant at de utsatte og utøverne hadde ulik oppfatni
	Ut fra studiene vi har gjennomgått kan det se ut til at jenter er mer utsatt for grooming enn gutter og at risikoen for slike opplevelser er større blant ungdom enn blant barn. Videre peker flere studier på at grooming er forbundet med det som ofte forbindes med sårbarhet blant ungdom, som kan omfatte særegne trekk i ungdoms karakteristikker, tilstand, deres opplevelser eller handlinger. Eksempler er depressive tilstander, utsatthet for mobbing, skilsmisse i familien eller tap av venner. Utøvere av grooming
	Om utøvere av grooming 
	Studier av personer som utøver grooming baserer seg i all hovedsak på analyser av kjennetegn ved dømte utøvere. Normalt er utøverne dømt etter å ha hatt seksuell kontakt via digitale medier med voksne som utgir seg for å være barn, enten politietterforskere eller provokatører i frivillige organisasjoner som arbeider mot seksuelle overgrep mot barn. Mange studier baserer seg på analyser av data fra den amerikanske Perverted Justice-databasen6, som består av chatlogger mellom utøvere og slike «lokkebarn». Her
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	I en studie av 100 tilfeldig utvalgte chatlogger fra Perverted Justice viser Winters og kolleger (2017) at alle utøverne var menn. I tips til 
	I en studie av 100 tilfeldig utvalgte chatlogger fra Perverted Justice viser Winters og kolleger (2017) at alle utøverne var menn. I tips til 
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	 om grooming gjaldt 90 prosent mannlige utøvere, mens de resterende 10 prosent var kvinner (Quayle & Newman, 2016). Winters og kolleger (2017) viser videre at den reelle gjennomsnittsalderen til utøverne var 35 år, mens alderen de i gjennomsnitt oppga i samtalene var 32 år. Utøverne i studien til Quayle og Newman (2016) var noe yngre, med en gjennomsnittsalder på 26 år. En mulig forklaring kan være at sistnevnte studie ikke baserer seg på saker hvor utøveren har blitt dømt. En studie som tok for seg 100 til

	En mye brukt framgangsmåte i studier av grooming-utøvere er å lage inndelinger, eller typologier, hvor utøverne sorteres etter deres kommunikasjonsmønster på digitale medier. En typologi som har fått mye oppmerksomhet er hvorvidt personer som utøver seksuelle overgrep mot barn og unge via digitale medier kan karakteriseres som enten fantasidrevne (ikke uttrykker et direkte ønske om å møtes) eller kontaktdrevne (forsøker å treffe mindreårige fysisk med ønske om å ha sex med dem). Broome og kolleger (2018) ha
	begge grupper driver med digital atferd som tilfredsstiller dem, og som potensielt kan ende med fysisk kontakt. De finner ikke noe tydelig atferdsmønster som kan legges til grunn for skillet mellom fantasi- og kontaktdrevne overgripere. De foreslår en alternativ typologi som bedre tar hensyn til at overgrep kan skje både på og utenfor den digitale sfæren, bestående av overgripere som er intimitets-søkende, tilpasningsdyktige og hyperseksualiserte. Andre har foreslått lignende typologier basert på om overgri
	Et viktig tema i tidligere studier har vært å avdekke kjennetegn ved teknikker og strategier som groomere benytter seg av. En spansk studie viser hvordan utøvere bruker ulike overtalelsesstrategier for å oppnå kontakt med potensielle ofre, hvor strategiene igjen er forbundet med tre taktikker for å oppnå et overgrep: ikke-seksuell involvering, bedrag og utpressing (Gámez-Guadix et al., 2018). De oppsummerer med at utvikling av et emosjonelt bånd mellom utøveren og den utsatte spiller en hovedrolle i groomin
	Studier har kartlagt om utøvere i groomingprosesser anlegger ulike framgangs-måter mot jenter og gutter. I en amerikansk studie av 101 domfelte fant van Gijn-Grosvenor og Lamb (2016) at kommunikasjonen mot jenter var mer forsiktig og at utøverne typisk brukte mer tid på å vinne tillit, brukte lengre tid før de introduserte seksuelle temaer, og var mindre direkte i så måte, enn hva utøverne som orienterte seg mot gutter var. Dette bildet synes imidlertid å stå i kontrast til funnene fra en australsk studie (
	forsøkte å etablere en slags vennerelasjon, før de etter hvert fokuserte mer på deres seksualitet og seksuelle erfaringer. 
	Flere studier av utøvere og deres teknikker har også undersøkt motivasjonen bak seksuelle overgrep. En amerikansk studie viser at motivasjonen til utøverne først og fremst var seksuell opphisselse og tilfredsstillelse, i tillegg til oppfyllelse av fantasier (Kloess, Hamilton-Giachritsis, et al., 2019). Kommunikasjonen med de utsatte inneholdt mye seksuelt innhold og utøverne bruke en rekke manipulerende teknikker for å engasjere barn og unge og oppnå deres ettergivelse. Basert på semistrukturerte intervjuer
	En siste type studier som er framtredende når det kommer til grooming fokuserer på formen i kommunikasjonen som utøverne bruker når de tilnærmer seg potensielle ofre. Normalt baserer studiene seg på kvalitative gjennomganger av språklige mønstre i samtalene mellom utøvere og lokkebarn. Studier har blant annet vist hvordan utøvere bruker mye energi tidlig i en groomingprosess på å etablere trygghet for det potensielle offeret, også til å snakke om sex, og til å sondere det omkringliggende miljøet til de utsa
	Moderne statistiske programmer og digitale innovasjoner har også gjort det mulig med nye analyseteknikker av chatlogger. Eksempler er hvordan det som omtales som statistisk diskursanalyse, en datadrevet diskursanalyse, brukes til å analysere 
	over 36 000 ord i samtaler mellom utøvere og lokkebarn for å undersøke språklige mønstre som skal avdekke om utøverne er ute etter å møte sine potensielle ofre fysisk eller ikke (Chiu et al., 2018). Studien avdekker hvordan samtaler med utøvere som er ute etter et fysisk møte oftere preges av at det snakkes om de utsattes følelsesliv, mens utøvere som ikke er ute etter å møtes vel så gjerne snakker om eget følelsesliv. I en annen studie har man brukt chatlogger i et forsøk på å utvikle datalæringsverktøy fo
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	Oppsummering om grooming 
	Antagelig kan vi anslå at mellom 10 og 20 prosent av barn og unge har vært utsatt for forsøk på grooming, men uklar begrepsbruk gjør det vanskelig å gi et presist estimat. Jenter er noe mer utsatt enn gutter, og erfaringene er mer vanlige blant ungdom enn blant barn. Aldersfordelingen kan se ut til å være kjønnet, hvor jenter er mest utsatt i midten av ungdomstiden, mens utsatthet fordeler seg jevnere utover barne- og ungdomstiden for gutter. Omfanget av digital mediebruk, måten man bruker digitale medier o
	Seksuelle overgrep initiert på digitale medier 
	Seksuelle overgrep initiert på digitale medier kan skje fysisk, ved at utøver og utsatt møtes, eller digitalt, ved at utøver får den utsatte til enten frivillig eller ved hjelp av manipulasjon eller tvang til å utføre seksuelle handlinger. I og med at denne rapporten dekker seksuelle overgrep i en digital kontekst, avgrenser vi oss i utgangspunktet fra litteratur som omhandler fysiske overgrep. Samtidig er det relevant om slike overgrep har sin opprinnelse i kommunikasjon på digitale medier 
	eller ikke. Eksempler er hvordan unge blir lurt eller manipulert til å møte en person i den fysiske verden, og deretter blir utsatt for et seksuelt overgrep. Dette kan være det siste leddet i et grooming-forløp, så det vil være glidende overganger mellom forskning presentert i forrige del av kapittelet og det som presenteres her. Samtidig forstås gjerne grooming som at det er snakk om en voksen utøver som kontakter et barn, mens det også finnes en rekke tilfeller hvor unge har møtt andre jevnaldrende etter 
	Et viktig poeng når det kommer til lovgivning rundt seksuallovbrudd at denne er teknologinøytral, altså både kan og skal lovbrudd som ikke involverer fysisk kontakt idømmes likt som lovbrudd med fysisk kontakt. Det er per i dag utført lite forskning som eksplisitt ser på slike digitale seksuallovbrudd, men dette kapittelet presenterer de få studiene som er utført. 
	Forekomst av seksuelle overgrep initiert på digitale medier 
	Til vår kjennskap eksisterer det ingen studier som har kartlagt forekomsten av seksuelle overgrep som har sin opprinnelse i kontakt på digitale medier basert på selvrapportering. Samtidig er det flere studier som på ulike måter ilegger digitale hjelpemidler en viktig rolle i tilrettelegging av seksuelle overgrep. En studie blant amerikanske politietterforskere viser at nærmere én tredel av sakene som involverte nettbaserte seksuallovbrudd mot mindreårige hadde en forbindelse til bruk av sosiale medier (Mitc
	En sentral kilde til kunnskap i Norge om seksuelle overgrep som har sin opprinnelse i digital kommunikasjon er Kripos sin registerbaserte statistikk over voldtekt, særlig knyttet til seksuallovbrudd mot barn under 14 år. Grunnen er at alle typer seksuell omgang med barn under 14 år rammes av voldtekts-bestemmelsen (jf. Straffeloven § 299), noe som gjør at statistikken er relativt utfyllende for akkurat denne gruppen. For ungdom over 14 år vil mange seksual-lovbrudd via digitale medier rammes av andre straff
	på mindreårige som anmeldes for voldtekt, hadde fem prosent av sakene knyttet til 225 anmeldelser i 2016 sitt utspring i kontakt på digitale medier (Kripos, 2017). Av disse var halvparten kontaktvoldtekter som skjedde etter at de involverte først hadde blitt kjent via digitale medier, mens den andre halvparten var situasjoner hvor utøver fikk den utsatte til å utføre handlinger som svarer til seksuell omgang med seg selv over internett. Tall fra 2008 om anmeldte voldtekter mot barn og unge under 18 år i Sve
	I en studie av svensk domsmateriale analyserer Joleby og kolleger (2020) alle straffesaker fra 2017 hvor seksuallovbrudd mot barn og unge under 18 år har funnet sted via digitale medier. Av 98 saker, inneholder 81 kun seksuelle overgrep via digitale medier, mens 17 inneholder både digitale og fysiske overgrep. Halvparten av straffesakene knyttet seg til et enkeltstående seksuelle overgrep, men for saker som også inkluderte fysiske overgrep, inneholdt alle sakene gjentatte overgrep. Analysen viser videre at 
	Om utsatte for seksuelle overgrep initiert på digitale medier 
	Både data fra svensk politi (Bråttsförebyggande rådet, 2011), domsmateriale (Joleby et al., 2021) og selvrapporteringsundersøkelser (Jonsson et al., 2019) viser at flere jenter enn gutter blir utsatt for seksuelle overgrep med opprinnelse i digital kommunikasjon. Tilsvarende var 79 prosent av de utsatte jenter i ameri-kanske nyhetssaker om seksuelle overgrep initiert på digitale medier (Canders et al., 2013). Data fra norsk politi viser derimot at over tre av fire fornærmede i 
	voldtektssaker over internett i 2018 var gutter (Kripos, 2019d). Dette kan forklares av at enkeltsaker med svært mange fornærmede gutter ble påtalt i disse årene. Ut over kjønn, viser Priebe og Svedin (2012) i en studie blant elever i svensk videregående skole at risiko for å bli presset eller tvunget til å ha sex med en person man har møtt på digitale medier er langt større blant unge som definerer seg som seksuell minoritet enn blant heterofile unge. I analyser som også inkluderer forsøk på slike handling
	En intervjustudie blant svenske jenter som har vært utsatt for seksuelle overgrep via digitale medier, uten at dette utviklet seg videre til fysiske overgrep, viser kompleksiteten i opplevelsene (Joleby et al., 2020). En tilbakevendende tematikk i intervjuene er hvordan opplevelsen gikk fra å være spennende til å bli et overgrep, hvor særlig det å selv ha deltatt aktivt i starten oppleves vanskelig. Jentene beskriver deretter hvordan viktimiseringen fikk alvorlige følger for deres selvbilde og deres evne ti
	Om utøvere av seksuelle overgrep initiert på digitale medier 
	Utøverne av seksuelle overgrep som har sin opprinnelse i kontakt på digitale medier er ofte relativt unge, og det er ikke uvanlig at de er jevnaldrende med den utsatte. Blant danske unge i alderen 14 til 17 år oppgir 67 prosent av guttene og 27 prosent av jentene at den som begikk overgrepet var en jevnaldrende (Helweg-Larsen et al., 2012). I amerikanske nyhetssaker var medianalderen for utøvere 30 år (Canders et al., 2013). Funn fra elever i siste trinn på videregående skole i Sverige viser at kun 20 prose
	(Aslan & Edelmann, 2014). Blant kjennetegn som kartlegges er alder, etnisitet, arbeid, utdanning, psykisk helse, tidligere straff, rus, overgrep i oppvekst, seksuelle fantasier og type kontakt med den utsatte. Først og fremst er personene som dømmes for overgrep med opprinnelse i digital kommunikasjon yngre enn både kontaktovergriperne og de som blir arrestert for besittelse av overgreps-materiale. Videre kjennetegnes de som har utøvd slike overgrep av mindre problemer på de aller fleste av de overnevnte om
	Oppsummering om seksuelle overgrep initiert på digitale medier 
	Vi vet lite om hvor ofte barn og unge utsettes for seksuelle overgrep som har sin opprinnelse i kommunikasjon på digitale medier. Basert på statistikk fra politiet vet vi at det er langt vanligere at seksuallovbrudd mot barn og unge har sin opprinnelse i fysisk enn i digital kontakt, samtidig som mye tyder på at forekomsten av slike lovbrudd over digitale medier er økende. Vi har også sett noen svært omfattende straffesaker hvor enkeltpersoner straffes for et stort antall alvorlige seksuallovbrudd mot barn 
	Seksuell utpressing på digitale medier 
	Seksuell utpressing har på engelsk blitt omtalt med begrepet «sextortion», som er et teleskopord bestående av de to leddene «sexual» og «extortion». Handlingen 
	består i at en utøver bruker personlig seksuelt materiale til å presse den utsatte til å gå med på ulike krav, som for eksempel å dele flere bilder (Liggett, 2019; NetClean, 2018; O’Malley & Holt, 2020; Wolak et al., 2018), grovere seksuelle handlinger (O’Malley & Holt, 2020) eller å inkludere søsken eller andre jevn-aldrende i overgrepshandlinger (O’Malley & Holt, 2020). Utpressing har også blitt brukt for å få personer til å bli i et eksisterende forhold (Liggett, 2019; Wolak et al., 2018), samt for å pre
	Selvrapporteringsundersøkelser blant ungdom viser at saker normalt starter med at den utsatte deler bilder av seg selv. Rundt tre av fire tilfeller i en amerikansk studie startet med at den utsatte selv formidlet de første bildene til utøveren, enten frivillig eller som et resultat av manipulering, tvang eller trusler (Wolak et al., 2018). I 40 prosent av tilfellene møttes aldri den utsatte og utøveren. Tilsvarende startet hendelsesforløpet i over 90 prosent av domssaker fra USA med at den utsatte ble lurt 
	Fransson og kolleger (2019) gir en god beskrivelse av hvordan en sak med seksuell utpressing via digitale medier kan se ut. Studien baserer seg på inter-vjuer, domsmateriale og dagboknotater fra en enkelt straffesak, hvor en ung norsk gutt lurer andre unge gutter til å sende fra seg seksuelt materiale ved å sende dem bilder av jenter som han finner på nett. Materialet han mottar bruker han deretter til å presse guttene til å utføre grovere seksuelle handlinger. Gutten dømmes for flere voldtekter. 
	Forekomst av seksuell utpressing på digitale medier 
	Det eksisterer ikke mange studier av opplevelser med seksuell utpressing blant barn og unge. I en selvrapporteringsstudie oppgir fem prosent av danske ungdommer mellom 14 og 17 år at de har blitt truet eller utpresset på digitale medier ved bruk av seksuelle bilder av dem (Project deShame, 2017), men studien inneholder ikke mer informasjon om opplevelsene. Tilsvarende tall er funnet i andre undersøkelser, hvor henholdsvis seks prosent av tsjekkiske ungdommer mellom 11 og 17 år (Kopecky, 2017) og syv prosent
	Utøvelse av seksuell utpressing på digitale medier er kun kartlagt i den ene ovennevnte amerikansk studien, hvor tre prosent av barn og unge mellom 12 og 17 år oppgir å ha truet andre med å offentliggjøre seksuelle bilder av dem (Patchin & Hinduja, 2020). 
	Om utsatte for seksuell utpressing på digitale medier 
	Blant spanske barn og unge i alderen 12 til 17 år er det omtrent like vanlig blant gutter som blant jenter å ha opplevd seksuell utpressing på digitale medier, og det er heller ingen aldersforskjeller (Montiel et al., 2016). De fraværende kjønns-forskjellene samsvarer dårlig med funn i et internettrekruttert utvalg av ameri-kanske unge voksne som har vært utsatt for seksuell utpressing på digitale medier før de fylte 18 år, hvor ni av ti utsatte er jenter (Wolak et al., 2018). Flertallet av de utsatte var i
	Det er stor skam knyttet til å bli utsatt for seksuell utpressing på digitale medier. Halvparten av de utsatte i undersøkelsen til Wolak og kolleger (2018) fortalte ikke om opplevelsen til andre, mens et annet estimat er at 20 prosent ikke snakker med noen (Patchin & Hinduja, 2020). Dersom man snakker med noen om opplevelsen, er det mest vanlig å snakke med jevnaldrende, og deretter for jenter å snakke med foreldrene. Det å kontakte politiet er derimot svært uvanlig. Det mest ekstreme utslaget er blant tsje
	viser Wolak og kolleger (2018) at halvparten av de utsatte oppgir å ha mistet kontakt med familie eller venner, mens 30 prosent har fått psykisk helse-behandling. Én av ti av de utsatte har flyttet på grunn av opplevelsen. Enkelte studier har, basert på profilerte mediesaker, knyttet seksuell utpressing på digitale medier til selvmord (Nilsson et al., 2019). 
	Om utøvere av seksuell utpressing på digitale medier 
	Studier har også rapportert om kjennetegn ved utøvere av seksuell utpressing på digitale medier. I undersøkelsen til Wolak og kolleger (2018), blant amerikanske unge voksne som opplevde seksuell utpressing på digitale medier før de fylte 18 år, var over 90 prosent av utøverne gutter eller menn, og halvparten var selv under 18 år. Noe over halvparten av de utsatte kjente utøver fra før, normalt var det snakk om enten partner, tidligere partner eller en på skolen eller arbeidsplassen. Også studien til Patchin
	Samtidig viser studier av domsmateriale fra USA knyttet til saker om seksuell utpressing at utøveren i disse sakene som regel var ukjent for den utsatte (O’Malley & Holt, 2020). Videre viser utøveren ofte seksuell interesse for mindre-årige, gjennom enten å være i besittelse av overgrepsmateriale eller ved å delta i seksuell kommunikasjon på digitale medier om overgrep og misbruk av barn og unge. Ofte har de dømte vært i kontakt med svært mange utsatte. Med andre ord er det antagelig et misforhold mellom op
	Oppsummering om seksuell utpressing på digitale medier 
	Seksuell utpressing er, sammen med grooming, kanskje den typen seksuelle overgrep via digitale medier som har fått størst oppmerksomhet i media. Det har også vært en del sensasjonspreget journalistikk og forskning rundt sammen-hengen mellom slike erfaringer og selvmord. Bakgrunnen er mediesaker hvor seksuell utpressing på digitale medier er etablert som en sannsynlig årsak til at noen unge har valgt å ta livet av seg. Funnene her viser at forsøk på utpressing via digitale medier ikke er helt uvanlig, og ant
	utsatte kjenner fra før, men i saker som når domstolene er utøver oftere ukjent og har kontakt med svært mange utsatte. 
	Digitalt overgrepsmateriale 
	Spredning av overgrepsmateriale på digitale medier har blitt et vesentlig problem de siste to tiårene. Mens man før internett måtte være aktiv og søkende for å komme i kontakt med personer med samme interesser som en selv, har digitaliseringen gjort disse avstandene betydelig mindre. Dette gjelder for alle typer interesser, men særlig i tilfeller med avvikende eller ulovlige interesser. Den økte tilgangen til overgrepsmateriale på digitale medier skaper dermed et marked hvor personer med interesse for slikt
	Hva som forstås som overgrepsmateriale er et fenomen i bevegelse, både når det gjelder hva et barn er og typen materiale som inngår i definisjonen. I henhold til Lanzarotekonvensjonen skal alle personer under 18 år forstås som barn, noe som betyr at alle seksuelle bilder av personer under 18 år vil være overgrepsmateriale. Hvorvidt dette er en fornuftig avgrensning har vært diskutert i tidligere studier (se A. A. Gillespie, 2010, 2018). Et vanskelig punkt knytter seg til vurdering av alder. Det er lett å se
	Hva slags type materiale som skal forstås som overgrepsmateriale er heller ikke åpenbart. At bilder av seksuelle overgrep mot barn skal defineres som dette er en selvfølge, men mange bilder som gjenfinnes i straffesaker i dag stammer opp-rinnelig fra frivillig deling mellom jevnaldrende under 18 år. At bildene er delt videre er problematisk i seg selv, men å definere det som overgrepsmateriale er likevel ikke uproblematisk. En vanlig måte å vurdere beslaglagt overgrepsmateriale på er via typologien COPINE (
	Taylor et al., 2001). Typologien sorterer materiale i ti kategorier etter hvor alvorlige overgrep det er snakk om. Skalaen spenner fra det som kan omtales som ikke-erotiske bilder av barn, eksempelvis barn i badetøy i normal aktivitet på en strand, til grov seksuell bestialitet. Mange av de egenproduserte bildene vil falle i lavere kategorier på skalaen. Tilsvarende eksisterer det mange relativt lett tilgjengelige nettsider som presenterer poserende bilder av lettkledde (eller nakne) barn, hvor bildene er i
	Det er av stor betydning om personer som arresteres for besittelse av overgreps-materiale utgjør en risikogruppe for å utøve andre typer overgrep mot barn og unge. At dette skjer framkommer i straffesaker i Norge, hvor det har vært avslørt store overgrepsringer i kjølvannet av saker som omhandler deling av overgreps-materiale på nett. Mange arresteres i første omgang for besittelse og deling av overgrepsmateriale, hvor det så viser seg at personene selv både har utøvd og lagt til rette for overgrep i fysisk
	Det eksisterer en svært omfattende forskningslitteratur om overgrepsmateriale på digitale medier, særlig om utøvere. Mye av kunnskapen er allerede oppsummert i tidligere kunnskapsoversikter (se f.eks. Babchishin et al., 2011, 2015, 2018; Garrington, Chamberlain, et al., 2018; Garrington et al., 2020; Garrington, Rickwood, et al., 2018; Henshaw et al., 2017; Houtepen et al., 2014; Seto et al., 2011; Steel et al., 2020). Gjennomgangen videre i denne delen av rapporten baserer seg i hovedsak på disse oversikte
	Om forekomst av digitalt overgrepsmateriale 
	Det er vanskelig å komme med et spesifikt tall som viser hvor vanlig eller uvanlig det er med nedlastning og deling av overgrepsmateriale på digitale medier. Forskere har trukket fram fire ulike måter å nærme seg tematikken på: å telle antall hendelser, antall utøvere, antall ofre eller antall bilder/filer som eksisterer (Wager et al., 2018). 
	Den vanligste framgangsmåten er å telle antall bilder som finnes og etterspørsel og spredning av disse. I 2018 identifiserte den britiske organisasjonen Internet Watch Foundation (IWF) over 100 000 unike nettsteder som ble knyttet til deling av overgrepsmateriale, noe som var en økning fra noe over 30 000 i 2014 (May-
	Chahal & Kelly, 2020). Hvor mye av denne økningen som skyldes økt oppmerk-somhet og bedre nettkunnskap hos de som arbeider med tematikken og hvor mye som skyldes faktisk økt bruk og tilgjengelighet er umulig å si. Antallet tips til IWF mer enn doblet seg fra 2016 til 2018. Når det gjelder Norge spesielt knyttet Kripos i løpet av ett år 15 000 norske IP-adresser til slik aktivitet (Kripos, 2019b). På verdensbasis var det også en massiv økning i nettrafikk knyttet til overgreps-materiale under den verdensomsp
	Det er vanskelig å si noe om hvor vanlig utsatthet er blant norske barn og unge. I 2009 opprettet Interpol en database over utsatte barn og unge og gjernings-personer knyttet til overgrepsmateriale på digitale medier. Målsetningene var å identifisere flest mulig av disse og å unngå dobbeltarbeid ved at politi i flere land arbeider med å identifisere de samme personene. Av 14 200 identifiserte ofre fram til 1. juli 2018, var 956 norske barn og unge. I tillegg var 90 norske gjernings-personer identifisert (Kr
	Det finnes også enkelte undersøkelser som kartlegger selvrapportert utøvelse. Blant norske og svenske 18–20-åringer i undersøkelsen The Baltic Sea Regional Study on Adolescent Sexuality oppgir 5 prosent av deltakerne at de har sett overgrepsmateriale, eksemplifisert som bilder av sex mellom voksne og barn (Mossige et al., 2007; Seto et al., 2015). Tilsvarende tall i en amerikansk nettstudie er 6 prosent (Clevenger et al., 2016), mens 2,4 prosent av de mannlige deltakerne i en tysk studie bekrefter å ha sett
	Samlet er det en tilnærmet ubegrenset tilgang til overgrepsmateriale for personer som ønsket dette, og materialet har blitt betydelig mer tilgjengelig over tid. Samtidig viser selvrapporteringsundersøkelser at et lite mindretall voksne har erfaringer med slikt materiale. Et vesentlig spørsmål er likevel om økt tilgjenge-lighet kan føre til at interessen også øker. 
	Om de utsatte i digitalt overgrepsmateriale 
	Når det gjelder overgrepsmateriale vet vi betydelig mindre om de utsatte enn om utøverne. Gjennomganger av overgrepsmateriale har vist at et sted mellom 60 og 80 prosent av bildene er av jenter, hvor langt de fleste framstår som vestlige (May-Chahal & Kelly, 2020). Analyser av bildemateriale av identifiserte barn og unge fra den britiske delen av databasen til organisasjonen International Child Sexual 
	Exploitation (ICSE DB) viser at 63 prosent av de avbildede var jenter (Quayle et al., 2018). I databasen til Child Exploitation and Online Protection Centre (CEOP) var det fire ganger så mange bilder av jenter som av gutter (Quayle & Jones, 2011). Gjennomsnittsalderen for ofrene i ICSE DB var 11 år, men flest bilder var av personer i alderen 14–15 år (Quayle et al., 2018). Blant utsatte under 12 år var åtte av ti bilder tatt av et familiemedlem eller andre voksne. Ofte hadde bildene sin opprinnelse i en eks
	Over tid har det blitt mer vanlig med egenproduserte bilder i beslag av overgreps-materiale, hvor mye av dette antagelig stammer fra seksuell kommunikasjon mellom unge (May-Chahal & Kelly, 2020). Hvorvidt bildene er spredt via bevisst deling eller ved hjelp av datakriminalitet som hacking vet vi foreløpig lite om. Endringen fører til at den gjennomsnittlige alderen av de avbildede øker og grov-heten går ned i beslag som gjøres. Samtidig vurderes bilder hvor barn er involvert langt oftere som svært alvorlige
	Noe som har vært mye diskutert i forbindelse med deling av overgrepsmateriale på digitale medier er hvilke skadevirkninger det har for utsatte barn og unge. En rekke skadevirkninger er foreslått, som mangel på kontroll over spredningen og over eget overgrep, at overgrepet blir permanent og at det er en vedvarende trussel (Martin, 2015). Samtidig er det vanskelig å skulle avgrense skadevirkninger av et seksuelt overgrep fra skadevirkninger som skyldes at overgrepet blir fotografert eller filmet eller at slik
	Om utøvere knyttet til overgrepsmateriale 
	De fleste undersøkelser om overgrepsmateriale og kjennetegn ved utøvere baserer seg på personer som enten har blitt arrestert eller straffet for slike lovbrudd. Mange studier sammenligner personer som er straffet for overgreps-materiale med personer som er straffet for kontaktovergrep (se f.eks. Babchishin et al., 2011). I disse studiene har gjerne gruppene vært inndelt etter om man har vært i befatning med overgrepsmateriale eller ikke. En viktig presisering i nyere forskning er at studier bør skille perso
	igjen med tre grupper gjerningspersoner: kun overgrepsmateriale, kun kontakt-overgrep og begge typer seksuallovbrudd (Babchishin et al., 2015; Elliott et al., 2013; Seto et al., 2011). Forskere har foreslått andre typologier for å studere personer som bruker overgrepsmateriale, eksempelvis basert på motivasjonen bak nedlastingen (Merdian et al., 2013), hvilken rolle de har i distribusjon og produksjon (Seigfried-Spellar, 2014) eller endringer over tid i typen materiale som lastes ned (Fortin & Proulx, 2019)
	Det er mer eller mindre utelukkende menn som arresteres for besittelse av overgrepsmateriale. Sammenstillinger av foreliggende forskning viser at andelen menn blant de som arresteres er et sted mellom 97 og 99 prosent (Babchishin et al., 2011; Wolak et al., 2011). Videre er brukere av overgrepsmateriale noe yngre enn både kontaktovergripere (Babchishin et al., 2011, 2015) og de som er involvert i begge typer lovbrudd (Babchishin et al., 2015). Også når det kommer til sosio-demografisk bakgrunn er det forskj
	Personer som arresteres for overgrepsmateriale er oftere i stabile familieforhold med fast partner enn kontaktovergripere, og de rapporterer sjeldnere om relasjonelle problemer (Babchishin et al., 2015). De er likevel sjeldnere gift eller har vært det når man sammenligner med normalpopulasjonen (Babchishin et al., 2011). Samtidig har kontaktovergripere langt oftere egne barn og tilgang til barn gjennom arbeid eller frivillige verv (Babchishin et al., 2015). En amerikansk undersøkelse har også vist at bruker
	Brukere av overgrepsmateriale kjennetegnes av selv å ha vært utsatt for negative opplevelser i oppveksten, både i form av mindre alvorlige hendelser som skils-misser og oppvekst med aleneforeldre og mer alvorlige erfaringer, som seksuelle eller fysiske overgrep. Samtidig rapporterer de sjeldnere enn kontaktovergripere om slike erfaringer (Babchishin et al., 2015). Sammenlignet med en normal-populasjon rapporterer personer arrestert for overgrepsmateriale likevel langt oftere om seksuelle og fysiske overgrep
	straffes for besittelse av overgrepsmateriale, enn blant de som er ustraffet (Bailey et al., 2016). 
	Personer som straffes for overgrepsmateriale har sjeldnere enn kontakt-overgripere blitt arrestert både for lovbrudd generelt og for andre seksuallovbrudd (Babchishin et al., 2015). Også blant ungdom som arresteres for overgreps-materiale finner studier sjeldnere annen kriminalitet enn blant andre unge utøvere av seksuallovbrudd (Aebi et al., 2014). Om linjene trekkes tilbake til barndommen har personer som straffes for overgrepsmateriale sjeldnere en historikk med atferdsproblemer i barne- og ungdomstiden 
	Når det gjelder psykisk helse, skårer kontaktovergriperne gjennomgående dår-ligere enn personer som arresteres for overgrepsmateriale (Babchishin et al., 2015), mens studier av rusbruk peker delvis i ulike retninger. Babchishin viser i sine metastudier at brukere av overgrepsmateriale oftere enn normalbefolkningen har rusproblemer (Babchishin et al., 2011), samtidig som de har færre slike problemer enn kontaktovergripere (Babchishin et al., 2015). En amerikansk studie som skiller personer arrestert for besi
	Det at brukere av overgrepsmateriale skiller seg så markant fra andre utøvere av seksuallovbrudd kan tyde på at tilgang til slikt materiale på digitale medier har bidratt til at det har oppstått en ny kategori av lovbrytere, og at ikke nettet bare er en ny arena for eksisterende kriminelle. Det er likevel for tidlig å gi et endelig svar på dette spørsmålet. En stor utfordring i så henseende er at tilnærmet all kunnskap vi innehar baserer seg på personer som har blitt arrestert. Vi vet dermed kun noe om kjen
	Det kanskje viktigste spørsmålet knyttet til personer som arresteres for besittelse av overgrepsmateriale er hvorvidt det er grunn til å anta at de også har utøvd eller er i risikosonen for å utøve kontaktovergrep. En gjennomgang av norske straffe-saksdata viser at av 912 personer mistenkt, siktet eller domfelt for besittelse av overgrepsmateriale, er 319 personer (35 prosent) i tillegg mistenkt, siktet eller domfelt for fysiske seksuelle overgrep (Kripos, 2016). Også en amerikansk studie fra 2016 viser at 
	begått kontaktovergrep (Shelton et al., 2016). I internasjonal forskning har en metastudie av Seto og kolleger (2011) kartlagt både risiko for og tidligere overgrep i undersøkelser fram til og med 2009. Samlet rapporterer 24 studier om tidligere kriminalitet, mens syv studier rapporterer tall på kontaktovergrep gjennomført etter en arrestasjon for besittelse av overgrepsmateriale. Til sammen 17 prosent av de arresterte vedgår tidligere kontaktovergrep, men det er stor forskjell på om rapporteringen baserer 
	Når det gjelder senere risiko for kontaktovergrep viser de syv analyserte studiene at til sammen 2,0 prosent av respondentene senere blir arrestert for et kontakt-overgrep (Seto et al., 2011). Oppfølgingstiden varierer fra 1,5 til 6 år, med et gjennomsnitt på 4. Til sammenligning arresteres 3,4 prosent i løpet av denne perioden for et nytt lovbrudd knyttet til overgrepsmateriale. Senere studier fra USA har vist lignende resultater. Eksempelvis viser Seto og Eke (2015) at 16 prosent av de arresterte har tilb
	Oppsummering om digitalt overgrepsmateriale 
	Tilgangen til overgrepsmateriale på nett har økt markant de siste to tiårene. På verdensbasis ble det i 2018 identifisert over 100 000 unike nettsteder knyttet til deling av overgrepsmateriale. Bare i Norge kan mer enn 15 000 norske IP-adresser årlig knyttes til slikt materiale, og antallet tips til Kripos mer enn doblet seg fra 2014 til 2016. Det er vanskelig å si noe konkret om hvor vanlig utsatthet er blant norske barn og unge. Gjennomganger av beslaglagt overgrepsmateriale viser at et sted mellom 60 og 
	Direkteoverførte bestillingsovergrep 
	En relativt ny type overgrep mot barn og unge via digitale medier er direkte-overførte bestillingsovergrep, hvor personer sitter i sitt (typisk vestlige) hjemland og betaler for og styrer overgrep som finner sted andre steder i verden (Acar, 2017; ECPAT Sverige, 2018; NetClean, 2019). Overgrepene karakteriseres ofte av grov og hensynsløs utnyttelse av de utsatte barna. Filippinene har vist seg å være det landet hvor slike overgrep oftest finner sted, noe som har blitt knyttet at den seksuell lavalder kun er
	Når det gjelder tilrettelegging for direktebestilte overgrep via digitale medier finnes det per i dag ingen forskning om tematikken, men flere interesseorganisasjoner har kartlagt hva som finner sted i kulissene når barn tilbys til overgripere rundt om i andre deler av verden (ECPAT International, 2017; Terre des Hommes, 2014). Undersøkelsene har identifisert tre ulike typer operasjoner som finner sted: individuelle, familiedrevne og det som omtales som «dens». Førstnevnte er et lite trolig rammeverk for yn
	tilgjengeliggjøringen av billig og stabilt internett har gjort at familier selv kan styre operasjoner fra sine spartanske hjem. Den siste typen, «dens», kan best omtales som bordeller hvor barn og unge holdes fanget og tvinges til å ta del i både nettbasert og vanlig prostitusjon. Ofte vil for eksempel en internettkafé være et skalkeskjul for hva som egentlig foregår i bygget. Normalt drives disse av kriminelle organisasjoner, men det er også identifisert tilfeller hvor driften styres av vestlige aktører. B
	Til nå finnes det lite forskning om direkteoverførte bestillingsovergrep, både fra utøver- og utsattsiden. I en intervjustudie blant beboere i to fattige byområder på Filippinene viser Ramiro og kolleger (2019) hvordan både nettbasert salg av sex og prostitusjon blant ungdom og unge voksne er en del av hverdagen og normaliseres av beboerne. Fattigdom tillegges stor vekt for å forstå hvorfor det skjer, men mange av de intervjuede mener også at mye av involveringen foregår frivillig. Mange mener at praksisen 
	Mange av de intervjuede i Ramiro og kolleger (2019) sin studie anser unge over 12 år som i stand til å ta kvalifiserte valg vedrørende egen framtid og egen seksualitet. Flertallet påpeker at de unge selv velger denne veien videre i livet, og at det ikke foregår eksternt press eller tvang. For personer over 18 år er det en generell aksept for nettbasert salg av sex og prostitusjon som en forståelig strategi for framtiden. Med norske briller er det vanskelig å forstå vurderingene som gjøres, og det er også le
	En enkelt studie har kartlagt nyhetssaker på Filippinene om situasjoner der politiet har grepet inn i virksomheter som brukes til å formidle direkteoverførte bestillings-overgrep (Hernandez et al., 2018). Studien viser at det er langt flere jenter enn gutter blant utsatte barn og unge som omtales i nyhetssakene. Blant de arresterte er det like mange menn som kvinner, hvor rundt én tredel var utlendinger. Av de 
	filippinske arrestantene var nærmere 30 prosent i familie med den mindreårige. Funnene samsvarer godt med informasjonen fra interesseorganisasjoner (ECPAT International, 2017; Terre des Hommes, 2014). 
	Én studie har kartlagt personer som har overført penger fra Australia til kjente selgere av direkteoverførte overgrep via digitale medier fra Filippinene (Brown et al., 2020). Gjennomsnittsalderen til utøverne er 59 år, og langt de fleste er over 50 år gamle. Sammenlignet med andre typer seksuallovbrudd på digitale medier er dermed snittalderen høy. 10 prosent er tidligere straffet for seksuallovbrudd og 7 prosent for seksuallovbrudd mot barn. Store deler av summene som overføres gjøres av få personer, og d
	Oppsummering om direkteoverførte bestillingsovergrep 
	Samlet er direkteoverførte bestillingsovergrep et fenomen vi vet lite om. Basert på politietterforskninger og arbeid fra interesseorganisasjoner vet man noe om handlingene som skjer og hvor de skjer, men ut over dette er kjennskap både til de utsatte og utøverne mangelfull. Forskningsfunn som viser at utøverne er betydelig eldre enn andre utøvere av seksuallovbrudd via digitale medier er likevel verdt å legge merke til. Det kan være et tegn på at personer som står bak direkte-overførte bestillingsovergrep i
	Oppsummering 
	Gjennomgangen av empirisk forskning om seksuelle overgrep mot barn og unge via digitale medier viser at det omfatter et bredt spekter av handlinger, med stor variasjon i dynamikken i situasjonene. Samtidig er det kontaktpunkter mellom handlingene hele veien fra det som kan framstå som mindre alvorlig problematferd blant ungdom til de svært alvorlige seksuelle overgrepene. Dette viser nytten av å se på slike handlinger som del av et felles kontinuum. Oppfattes det for eksempel som greit at man deler og sprer
	Samtidig som mye er likt for ulike typer seksuelle overgrep via digitale medier, er det også noen vesentlige forskjeller i både dynamikk og involverte aktører. Bilde-baserte seksuelle overgrep er et eksempel på en situasjon hvor unge selv gjerne kan være involvert både som utsatt og som utøver. I tillegg bedriver mange unge her en seksuell praksis som ikke nødvendigvis samsvarer med aktuelt lovverk, noe som resulterer i at man kan ende opp som utøver av et seksuelt overgrep uten at det var intensjonen bak h
	På tross av at ulike typer overgrep involverer ulike aktører, er det likevel mange fellestrekk når det kommer til kjennetegn ved de involverte – og særlig for de utsatte. Gjennomgående rammes jenter oftere enn gutter, og erfaringene blir mer vanlige utover i ungdomstiden sammenlignet med i barndommen. Antagelig henger dette sammen med to endringer som skjer i denne perioden av livet. For det første er dette en periode av livet hvor bruksmønsteret for digitale medier endrer seg, og ungdom har langt mer sosia
	Vi vet mindre om utøvere av seksuelle overgrep via digitale medier enn om utsatte barn og unge, da det er vanskelig å få tak i gode data om utøvelse av kriminelle og sosialt lite ønskelig fenomener. Studier identifiserer likevel noe variasjon i hvem utøveren er etter hvilke typer overgrep man studerer. Som tidligere nevnt er utøvere av bildebaserte seksuelle overgrep ofte jevnaldrende, og gjerne også en person den utsatte kjenner fra før. Eksempler kan være klassekamerater, eks-kjærester eller arbeidskolleg
	seksuelle overgrep, som relasjonsproblemer, avvikende seksualitet og rusproble-matikk. Samtidig er nivået av problemer gjennomgående lavere blant utøvere av seksuelle overgrep via digitale medier enn blant utøvere av tradisjonelle overgrep, og utøverne er også noe yngre. En utfordring knyttet til studier av utøvere av mer alvorlige seksuelle overgrep er at det aller meste av kunnskapen vi har er basert på et selektert utvalg av utøvere – de som blir arrestert. En mulighet er at nettopp disse personene bruke
	Det er mye som tyder på at sjansen for at et seksuelt overgrep via digitale medier utføres av en kjent person er tilnærmet like stor som sjansen for at det involverer en ukjent utøver, selv om dette varierer for ulike typer handlinger. Mest vanlig er det med en kjent utøver for bildebaserte seksuelle overgrep, men en rekke studier viser at også alvorlige overgrep via digitale medier utøves av personer barn og unge kjenner fra før. Eksempler er familiemedlemmer, trener i idrettslaget eller ansatte på skolen.
	Kapittelet har avdekket både utfordringer og kunnskapshull ved foreliggende forskning. På tross av at kunnskapsproduksjonen rundt seksuelle overgrep via digitale medier har vært økende de siste årene, eksisterer det også fortsatt lite forskning om norske forhold. En felles utfordring for forskning om mange av handlingene som inngår i sekkebetegnelsen «seksuelle overgrep via digitale medier» er uklar begrepsbruk. Dette fører til at estimater på forekomst spriker stort, at kjennetegn ved involverte aktører va
	enkelt kan tas i bruk. Eksempler er registreringer gjort av politiet og materiale fra domsstolene. Dette er data som burde brukes i langt større grad i Norge enn det som gjøres i dag.  
	5 Data og metoder i forskningen 
	Forskning om seksuelle overgrep mot barn og unge via digitale medier gjøres med en rekke ulike typer data og metoder, for eksempel spørreundersøkelser blant utsatte og blant utøvere for å kartlegge forekomst og kjennetegn ved de involverte, analyser av politi- og domsmateriale og stordataanalyser av tekniske spor. Et kjennetegn ved feltet er en mangel på gode data fra den fullstendige populasjonen av personer som utøver seksuelle overgrep mot barn og unge, da det er vanskelig å få personer i tale om krimine
	I den påfølgende gjennomgangen av forskningsdata vektlegger vi først og fremst hvilke typer data og hva slags metoder som er brukt og hvorvidt dette kan brukes i norske forskningsprosjekter, framfor konkrete resultater og tematikker som har vært studert i de ulike undersøkelsene. For empiriske funn henvises det til kapittel 4 i rapporten. 
	Spørreundersøkelser 
	Spørreundersøkelser som kartlegger seksuelle overgrep mot barn og unge via digitale medier har i hovedsak rettet seg mot fire grupper: utsatte, utøvere, politi og praktikere. Mens undersøkelser rettet mot utsatte og utøvere oftest kartlegger forekomst og kjennetegn ved de involverte og hendelsen som fant sted, kartlegger undersøkelser til politi og praksisfeltet hvordan disse gruppene opplever å arbeide med både utsatte for og utøvere av slike lovbrudd. Mens dette i liten grad bidrar til å øke vår forståels
	Med unntak av noen få spørsmål i enkelte skolebaserte studier blant utsatte barn og unge, finnes det ikke kunnskap om seksuelle overgrep via digitale medier i Norge basert på spørreundersøkelser. 
	Spørreundersøkelser blant utsatte 
	Den vanligste kilden til kunnskap om barn og unge som blir utsatt for seksuelle overgrep via digitale medier er spørreundersøkelser, og da først og fremst tverrsnittsundersøkelser hvor deltakerne på et gitt tidspunkt svarer på spørsmål 
	både om erfaringer med slike hendelser og kjennetegn og konsekvenser av erfaringene. For å oppnå representative utvalg gjennomføres undersøkelsene som regel på skolen eller som personlig rettede undersøkelser på internett eller på telefon. 
	En vanlig framgangsmåte er å inkludere spørsmål om erfaringer med utsatthet for uønskede seksuelle opplevelser på digitale medier i mer generelle spørre-undersøkelser om nettbruk eller andre tematikker. Undersøkelsene gjentas gjerne flere ganger over tid, for å kunne si noe om tidstrender. Eksempler på under-søkelser blant norske barn og unge er EU Kids Online (Barbovschi & Staksrud, 2020; Staksrud & Ólafsson, 2019) og Medietilsynet sin Barn og medier-undersøkelse (Medietilsynet, 2016, 2018, 2020b). Utvalge
	Skolebaserte undersøkelser er en effektiv, sikker og velprøvd måte å samle inn data på, samtidig som utvalget i undersøkelsene naturlig nok vil bli unge som er til stede på skolen når undersøkelsene gjennomføres. Man mister dermed mulig-heten til å samle inn data fra personer som ikke er til stede på skolen, og står da i fare for å trekke konklusjoner for hele populasjonen uten at disse er inkludert. Enkelte undersøkelser har av denne grunn gjennomført spørreundersøkelser blant særlig utsatte grupper, som f
	Én enkelt studie har undersøkt unge utsatt for seksuelle overgrep via digitale medier ved hjelp av longitudinelle spørreundersøkelser, for på denne måten å kunne besvare spørsmål om konsekvenser over tid av slike erfaringer (de Santisteban & Gámez-Guadix, 2018a; Gámez-Guadix & Mateos-Pérez, 2019). 
	Foreløpig er deltakerne kun fulgt i ett år. Studier har også generert en form for longitudinelle data ved å kartlegge livssituasjonen som voksen i selekterte utvalg som man vet har blitt avbildet i overgrepsmateriale som barn (Gewirtz-Meydan et al., 2018, 2019). En variant av longitudinelle data har vært framskaffet ved hjelp av en nettbasert dagbokundersøkelse, hvor deltakerne én gang i uken i to måneder fylte ut en spørreskjemabasert dagbok om uønskede erfaringer på digitale medier i løpet av den siste uk
	Sist har noen få studier studert fenomenforståelse både fra unges og voksnes perspektiv ved hjelp av vignetter i spørreundersøkelser. Dette er korte beskrivelser av situasjoner, hvor så respondentene i undersøkelsene blir bedt om å vurdere hvordan man skal forstå det som skjer. På denne måten har undersøkelser kartlagt hvordan unge mener man skal forstå og håndtere bildebaserte seksuelle overgrep (Quayle & Cariola, 2019) og hvordan voksne vurderer hvorvidt bilder som blir beskrevet i vignetter bør klassifis
	Det meste av det vi har av kunnskap om norske barn og unges utsatthet for seksuelle overgrep via digitale medier er hentet fra skolebaserte studier av lands-representative utvalg. Mange av disse er likevel generelle undersøkelser om enten hele livet eller digitale aktiviteter spesielt, noe som gjør at vi ikke har spesielt dyptgående kunnskap om digitale voldserfaringer. Per i dag finnes det heller ingen norske longitudinelle studier om verken digitale eller tradisjonelle voldserfaringer, så det å igangsette
	Spørreundersøkelser blant utøvere 
	Spørreundersøkelser blant utøvere av seksuelle overgrep mot barn og unge via digitale medier er mindre vanlig enn tilsvarende undersøkelser blant utsatte, særlig når det kommer til mer alvorlige handlinger. Dette handler både om vanskeligheter med å få tak i utvalg av utøvere og det å få sannferdige svar når man spør. I eksisterende forskning har slike undersøkelser i hovedsak vært stilet enten til utøvere i straffetiltak eller i behandling eller til internettbaserte utvalg, samt at 
	temaet har vært del av mer generelle spørreundersøkelser om for eksempel seksuelle preferanser og erfaringer. Blant norske utøvere er data kun samlet inn i mer generelle spørreundersøkelser. 
	I studier av straffedømte for seksuelle overgrep mot barn og unge via digitale medier er det vanligere med kliniske intervjuer eller dokumentanalyse av straffe-saksdokumenter enn med spørreundersøkelser, men enkelte undersøkelser har også brukt sistnevnte metode. Ofte har metoden da vært brukt i kombinasjon med andre datakilder. Målsetningen er som oftest å få tak i informasjon som ikke har framkommet i straffesaken mot de dømte, for eksempel knyttet til psykologiske kjennetegn som depresjon og ensomhet (Ar
	Få undersøkelser har kartlagt utøvelse av seksuelle overgrep mot barn og unge via digitale medier i den generelle populasjonen, men det finnes noen unntak. Bruk av overgrepsmateriale har vært kartlagt i skolebaserte undersøkelser blant norske og svenske ungdommer (Mossige et al., 2007; Seto et al., 2015) og i en nettbasert undersøkelse blant voksne respondenter i USA, England, Canada og Australia (Seigfried-Spellar, 2013, 2014). Handlinger som ligger nærmere seksuell trakassering enn alvorlige overgrep er n
	Sist har utøvelse av seksuelle overgrep mot barn og unge via digitale medier vært kartlagt ved hjelp av spørreundersøkelser på internett. Typisk har da spørsmålene vært en del av mer omfattende studier som omhandler tilknyttede tematikker. Metoden har blant annet vært brukt i en undersøkelse i Tyskland, Finland og Sverige (Bergen et al., 2014; Schulz et al., 2016, 2017). For å sikre deltakelse fra relevante personer ble den aktuelle undersøkelsen promotert på pedofilirelaterte nettsteder og i et terapiprosj
	Spørreundersøkelser rettet mot utøvere er generelt vanskelig å gjennomføre på en god måte, noe som gjenspeiles i den begrensede bruken av metoden. 
	Spørreundersøkelser til andre målgrupper 
	En siste gruppe spørreundersøkelser har studert personer som arbeider med både utsatte for og utøvere av seksuelle overgrep via digitale medier. Det har ikke vært samlet inn data i slike grupper i Norge. 
	En mulig målgruppe for spørreundersøkelser er etterforskere i politiet. Metoden har ikke vært mye brukt, men en av de største amerikanske studiene om overgrep via digitale medier, National Juvenile Online Victimization Study, har delvis samlet inn data på denne måten (Clevenger et al., 2016; Mitchell et al., 2010; Mitchell, Jones, et al., 2011; Wolak et al., 2011, 2012). Et stort antall etterforskere i politiet har først fylt ut et spørreskjema, før et antall etterforskere med relevante erfaringer har delta
	Spørreundersøkelser om seksuelle overgrep mot barn og unge via digitale medier har også vært rettet mot personer som arbeider med unge til daglig (Hamilton-Giachritsis, Hanson, Whittle, Alves-Costa, Pintos, et al., 2020) eller som arbeider med behandling av overgrepsofre (von Weiler et al., 2010). Målsetningen med slike undersøkelser er å kartlegge hvordan personer som arbeider med barn og unge har seksuelle overgrep via digitale medier på dagsorden og hvordan de håndterer denne tematikken. 
	Det å kartlegge profesjonell praksis knyttet til arbeid med seksuelle overgrep mot barn og unge kan være av stor interesse for å lage målrettede forebyggingstiltak. Det er grupper som høyst sannsynlig vil ha interesse av å informere om sitt arbeid, noe som øker muligheten for å framskaffe gode data. Slike undersøkelser bør kunne gjennomføres også blant norske praktikere. 
	Intervjustudier 
	Kvalitative intervjustudier deler seg i hovedsak i to grupper når det gjelder forskning om seksuelle overgrep mot barn og unge via digitale medier. For å studere fenomenforståelse er fokusgruppeintervjuer en vanlig framgangsmåte, mens individuelle intervjuer er mer vanlig for å studere personlige erfaringer. Begge metoder framskaffer interessant og viktig informasjon, men om ulike temaer. Fokusgruppeintervjuer er en god metode for å forstå hvordan seksuelle overgrep via digitale medier framstår for personer
	Intervjustudier blant utsatte 
	Få studier har tatt i bruk intervju som metode for å kartlegge erfaringer med seksuelle overgrep via digitale medier fra perspektivet til de utsatte barna og ungdommene. Mest sannsynlig henger dette sammen med vanskelig tilgang til personer å intervjue. Samtidig finnes det noen unntak. I en svensk studie intervjuer 
	Joleby og kolleger (2020) svenske ungdommer som har vært utsatt for seksuelle overgrep via digitale medier. Studier har også intervjuet unge som har vært utsatt for bildebaserte seksuelle overgrep (Hamilton-Giachritsis, Hanson, Whittle, Alves-Costa, & Beech, 2020; Hellevik, 2019; Øverlien, 2018) og grooming (Katz, 2013; Whittle et al., 2014, 2015; Whittle, Hamilton-Giachritsis, & Beech, 2013). Indivi-duelle intervjuer ble også brukt i det EU-finansierte ROBERT-prosjektet (Quayle et al., 2012), hvor personer 
	Flere undersøkelser har studert bildebaserte seksuelle overgrep ved hjelp av fokusgruppeintervjuer (K. M. Dahl et al., 2018; De Ridder, 2019; Deen et al., 2018; Johansen et al., 2019; Rasmussen & Søndergaard, 2020; Ringrose et al., 2013). Undersøkelsene går ikke inn på konkrete erfaringer deltakerne har, men ber deltakerne diskutere hvordan tematikken forstås blant unge i dag. Forskerne oppnår dermed en nærhet til fenomenet som kan være vanskelig å få uten å la unge selv komme til orde og definere opplevels
	Det å få utsatte barn og unge i tale om sine opplevelser i grundige intervjustudier ville være en svært viktig kilde til ny kunnskap om seksuelle overgrep mot barn og unge via digitale medier i Norge. Også det å studere fenomenforståelse i den generelle ungdomsbefolkningen ved hjelp av fokusgruppeintervjuer ville vært ny og viktig kunnskap i en norsk kontekst. 
	Intervjustudier av utøvere 
	Individuelle intervjuer er en vanlig metode for å skaffe kunnskap om utøvere og utøvelse av seksuelle overgrep mot barn og unge via digitale medier. Intervjuene gjøres primært av personer som er straffedømt. Studier har blant annet intervjuet personer dømt for digitale voldtekter (Fransson et al., 2019), grooming (de Santisteban et al., 2018; Gottschalk, 2011; Whittle et al., 2015), både overgreps-materiale og grooming (Seto et al., 2012), både for overgrepsmateriale og kontaktovergrep (Aslan et al., 2014) 
	Valget av individuelle intervjuer av utøvere som metode gjør det mulig å komme tett på handlingen som har funnet sted, men det har også noen sider som er verdt å være oppmerksom på. Først er det slik at beskrivelsene man får vil vise til hvordan utøveren opplevde situasjonen, noe som kan skille seg markant fra 
	hvordan den utsatte opplevde det. For det andre fører rekrutteringsutfordringer til at intervjuer mer eller mindre utelukkende gjøres med personer som er straffedømt, noe som gjør at man tegner opp et landskap som ikke inneholder erfaringene til personer som ikke er straffedømt. Antagelig er dette utfordringer forskere på feltet må leve med, da det å få personer i tale om seksuelle overgrep mot barn uten at de allerede er dømt for dette vil være svært vanskelig. I tillegg kan det diskuteres om det vil være 
	Intervjustudier av andre målgrupper 
	I tillegg til de utsatte og utøverne, har intervjuer blitt brukt som metode for å studere politiet, personer som jobber i praksisfeltet og tjenesteleverandører. I en forsknings-rapport om nettovergrep mot barn og unge intervjuet Aanerød og Mossige (2018) syv etterforskere fra norsk politi om deres arbeid med store digitale over-grepssaker. I tillegg intervjuet forfatterne også representanter for tre tjeneste-leverandører om deres arbeid mot seksuelle overgrep: Facebook, Movie Star Planet og 
	I tillegg til de utsatte og utøverne, har intervjuer blitt brukt som metode for å studere politiet, personer som jobber i praksisfeltet og tjenesteleverandører. I en forsknings-rapport om nettovergrep mot barn og unge intervjuet Aanerød og Mossige (2018) syv etterforskere fra norsk politi om deres arbeid med store digitale over-grepssaker. I tillegg intervjuet forfatterne også representanter for tre tjeneste-leverandører om deres arbeid mot seksuelle overgrep: Facebook, Movie Star Planet og 
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	. Internasjonalt er den mest omfattende intervjustudien av politietterforskere den allerede nevnte National Juvenile Online Victimization Study (Clevenger et al., 2016; Mitchell et al., 2010; Mitchell, Jones, et al., 2011; Wolak et al., 2011, 2012), hvor amerikanske etterforskere både besvarte et spørreskjema og deltok i individuelle telefonintervjuer. Også andre studier har gjort både individuelle intervjuer og fokusgruppeintervjuer i politiet med for eksempel personer som etterforsker seksuallovbrudd (Dod

	Når det gjelder praksisfeltet baserer en svensk studie seg på fokusgruppe-intervjuer av praktikere fra en rekke ulike profesjoner om hva de vet om seksuell vold mot barn og unge på digitale medier, hva de tror om det og hvordan de arbeider med det (G. Nilsson et al., 2020). Tilsvarende baserer en canadisk studie seg på individuelle intervjuer av sosialarbeidere som arbeider med barn og unge utsatt for seksuelle overgrep, hvor deltakerne spørres om hvordan de inkluderer det digitale i sitt daglige arbeid og 
	Som allerede påpekt når det gjelder spørreundersøkelser, vil kunnskap om profe-sjonell praksis kunne være svært nyttig for utvikling av målrettede forebyggingstiltak. 
	Data fra politi og rettsapparatet 
	Det vanligste datagrunnlaget for å studere utøvere av seksuelle overgrep mot barn og unge via digitale medier er materiale fra politiet eller rettsapparatet. Samtidig er det stor variasjon i hvilken type data som brukes og fra hvilket stadium i straffesaksprosessen. 
	En rekke studier har studert seksuelle overgrep mot barn og unge via digitale medier ved hjelp av opplysninger som politiet har registrert i anmeldte saker. Normalt blir da et saksutvalg hentet ut, hvor det i ettertid foretas en manuell gjennomgang av opplysningene som er registrert i sakene. Studier har kartlagt hvordan grooming-saker framstilles i svenske politidokumenter både sett fra utøverens perspektiv (Shannon, 2008) og de utsattes perspektiver (Shannon, 2011, 2012). Studier har på denne måten også u
	I neste stadium av rettsprosessen har sakene forflyttet seg fra politiets etter-forskning til domstolenes behandling. Også dette materialet har vært brukt i utstrakt grad i forskning, primært til å studere utøvere og straff knyttet til besittelse av overgrepsmateriale (Aslan & Edelmann, 2014; Burgess et al., 2012; Christensen & Tsagaris, 2020; Shelton et al., 2016). Én enkelt studie har undersøkt seksuell utpressing på digitale medier ved hjelp av domsmateriale (O’Malley & Holt, 2020). Videre har Crow og La
	I enkelte land er det vanlig at dømte utøvere av seksuallovbrudd må gjennomgå et klinisk intervju for å vurdere blant annet graden av atypisk seksualatferd og faren for tilbakefall ved fengsling. Materialet fra kliniske intervjuer har vært brukt blant annet for å studere personer dømt for forsøk på grooming (Briggs et al., 2011) og for besittelse av overgrepsmateriale (O. Henry et al., 2010; McCarthy, 2010). 
	Verken politidata eller data fra domssaker har vært brukt for å studere seksuelle overgrep mot norske barn og unge via digitale medier, så her eksisterer det åpenbart et materiale av stor verdi for framtidig forskning. Domsmateriale har den store fordelen at det er offentlig tilgjengelig i Norge, og materiale fra lagmanns-rettene og Høyesterett er også søkbart på nett8. Dommer fra tingrettene må inn-hentes fra de respektive instansene. Muligheter for bruk av data som registreres av norsk politi beskrives i 
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	Chatlogger som data 
	En mye brukt datakilde i forskning om seksuelle overgrep mot barn og unge via digitale medier er chatlogger fra samtaler mellom utøvere og det som normalt er en voksen som utgir seg for å være barn. Analyser av samtaler mellom utøvere og reelle barn er lite vanlig. 
	En mye brukt kilde er det amerikanske nettstedet Perverted Justice, som også er navnet på en organisasjon av voksne aktivister som utga seg for å være mindreårige og som kom i kontakt med potensielle overgripere på chat-tjenestene til MSN, AOL og Yahoo. I mange tilfeller allierte aktivistene, av og til omtalt som vigilanter, seg meg politi. Mer enn 100 personer har blitt arrestert og domfelt på grunn av deres aktivitet i disse loggene. Mange av utøverne møtte opp på steder som ble avtalt med det de trodde v
	Et eksempel på en kvantitativ tilnærming kommer fra Winters og kolleger (2017), som har brukt chatlogger til å kartlegge karakteristikker ved utøverne, de falske barna og selve dialogen mellom dem. For eksempel undersøkte de alder, tids-punkt, varighet, innhold og tematikk i dialogen, om det ble sendt bilder, om det ble tatt kontakt på andre måter og om det ble avtalt fysiske møter. Tilsvarende bruker en studie av Bergen og kolleger (2013) samtaler i svenske og finske chatrom mellom utøvere og forskere som 
	Andre forskningsbidrag har gjort lingvistiske analyser av samtaleforløpet i chat-logger. Et eksempel kommer fra Black og kolleger (2015), hvor tekniske analyser regnet ut hvor mange ganger ulike ord ble brukt i forhold til totalen av ord i samtalene. På tilsvarende måte har Lorenzo-Dus og kolleger (2020) kartlagt spesifikke ordkombinasjoner. En variant av de rene lingvistiske analysene er hvordan teknikker som datadrevne diskursanalyser har vært brukt for å skille mellom utøvere som er kontaktdrevne, og fak
	al., 2019). Lignende analyser blant norske barn og unge foregår på NTNU9, men det har til nå ikke vært publisert funn fra arbeidet. Et viktig poeng i slike analyser er å kartlegge mønstre i samtaler. På denne måten kan det bli mulig å automatisere analyser av samtaler på digitale medier, slik at voksne som forsøker å oppnå seksuell kontakt med barn og unge raskt kan plukkes ut. 
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	Ofte etterfølges teknisk drevne lingvistiske analyser av kvalitative vurderinger av samtalene, for eksempel hvordan samtaler samsvarer med foreslåtte faser i grooming-prosessen (Black et al., 2015; Miah et al., 2015) eller hvordan spesifikke ordvalg som komplimenter brukes fra utøvernes ståsted for å vinne tillit (Lorenzo-Dus et al., 2020; Lorenzo-Dus & Izura, 2017). Tilsvarende har mer klassiske kvalitative analyser, som tematisk analyse eller innholdsanalyse, vært brukt for å finne kjennetegn ved samtaler
	Det er flere mulige svakheter med studiene som baserer seg på datamateriale fra Pervered Justice, eller lignende chatlogger mellom utøvere og voksne som utgir seg for å være barn. Studier har for eksempel trukket fram hvordan lokke-ofrene kan ha vanskeligheter med å opptre som reelle barn, for eksempel ved å fortsette samtalen på et tidspunkt hvor et virkelig barn ville logget seg av. Særlig relevant er dette i samtaler mellom utøvere og personer som er interessert i å fram-provosere handlingene. Enkelte st
	Tekniske spor som data 
	En metodisk inngang for å studere digitale fenomener er det faktum at mer eller mindre all digital trafikk etterlater en eller annen form for teknisk spor. Særlig når det gjelder deling av overgrepsmateriale eksisterer det en omfattende litteratur som bruker slike data. Studier som bruker tekniske spor som data i forskning kan i hovedsak deles i to. Den første typen analyserer kjennetegn ved selve materialet som beslaglegges, mens den andre typen fokuserer på tilgang til og deling av materiale. 
	Studier av kjennetegn ved beslaglagt materiale kan igjen deles i to. Den første bolken av studier har undersøkt kjennetegn ved beslaglagt overgrepsmateriale og sortert dette etter alvorlighetsgrad. I Norge har dette vært gjort på Kripos sitt tipsmateriale om nettrelaterte seksuelle krenkelser mot barn og unge (Aanerød & Mossige, 2018), i Sverige på tips til ECPAT (ECPAT Sverige, 2019, 2020), mens 
	det internasjonalt har vært gjennomført studier som kartlegger alvorlighetsgrad i beslaglagt overgrepsmateriale og kjennetegn ved personene som er avbildet (Kloess, Woodhams, et al., 2019; Quayle et al., 2018; Quayle & Jones, 2011). En canadisk studie har også undersøkt utvikling over tid i individuelle karrierer i nedlasting av overgrepsmateriale (Fortin & Proulx, 2019). Målsetningen er å kunne si noe om graden av seksuelt avvik, og dermed farepotensiale, ved hjelp av digitale spor framfor kliniske vurderi
	En annen framgangsmåte er å utnytte logger fra søkemotorer og fildelingsnettverk for å kartlegge både etterspørselen etter overgrepsmateriale og kjennetegn ved delingen som finner sted. Når det gjelder søkelogger undersøker studier typisk søkefrekvens for kjente termer som brukes om ulike kategorier av overgreps-materiale, og hvordan søkene fordeler seg over tid på døgnet eller etter geografisk tilhørighet for den som utførte søket (Fournier & Latapy, 2015; Prichard et al., 2011; Steel, 2015). Andre har igj
	Antagelig vil studier av tekniske spor som dette få stor betydning i tiden framover, da tilgjengelig datakraft gjør det mulig å analysere stordata fra internett på en helt annen måte enn bare for få år siden. Samtidig er dette studier som ikke er spesielt relevant for å forstå utsatthet blant norske barn og unge eller norske utøvere, med unntak av eventuelle studier som særskilt ser på tips og straffesaker direkte knyttet til Norge. Likevel vil forskning på slike data være viktig for å håndtere seksuelle ov
	Andre typer data 
	Antropologiske metoder har vært brukt for å studere seksuelle overgrep mot barn og unge via digitale medier, selv om dette er lite vanlig. To danske studier baserer seg på det som kalles netnografiske observasjoner, hvor samhandling på digitale medier kartlegges med antropologiske observasjoner over tid (Demant et al., 2018; Rasmussen & Søndergaard, 2020). En britisk studie baserer seg på to års feltarbeid i to institusjoner som tilbyr frivillig terapi for personer som er arrestert for, men ikke nødvendigvi
	2019). Enkelte studier har også basert seg på grundige case-beskrivelser av få enkeltpersoner, for eksempel én norsk gutt som er dømt for nettbaserte voldtekter (Fransson et al., 2019) eller personer til klinisk behandling enten som utøvere (Griffin-Shelley, 2014) eller som utsatte (Leonard, 2010) i forbindelse med overgrepsmateriale. 
	En canadisk studie har brukt 166 bekymringsmeldinger sendt inn til tipssiden 
	En canadisk studie har brukt 166 bekymringsmeldinger sendt inn til tipssiden 
	cybertip.ca
	cybertip.ca

	 for å undersøke teknisk informasjon om hvem som tipser, dyadene utøver-utsatt og innholdet i varslene (Quayle & Newman, 2016). Sist har under-søkelser studert journalopplysninger til barn og unge som blir henvist til sykehus på grunn av overgrep (MacPherson et al., 2018; Say et al., 2015), avisomtaler av seksuelle overgrep som har sin opprinnelse i kontakt via digitale medier (Canders et al., 2013; Liggett, 2019; M. G. Nilsson et al., 2019; O’Malley & Holt, 2020) eller finansielle transaksjoner utført til 

	Oppsummering 
	Seksuelle overgrep mot barn og unge via digitale medier har blitt studert med en rekke ulike typer data og metoder, som på hver sin måte framskaffer interessant kunnskap. Det eksisterer lite forskning om slike lovbrudd mot norske barn og unge, både knyttet til hvem som er utsatt for dette og hvem som utøver det. Ulempen er at det er mye vi ikke vet. Fordelen er at det er mye vi kan få vite i framtidig forskning. 
	Den mest brukte metoden for å studere utsatte barn og unge er spørre-undersøkelser til den generelle populasjonen, mens det i mindre grad har vært gjennomført studier av utsatte grupper. Ut over dette brukes fokusgruppeinter-vjuer, individuelle intervjuer og casestudier. Sist har utsatte vært studert både i politi- og domsmateriale. Utøverne studeres oftest ved hjelp av data fra politi og påtalemyndighet, men enkelte studier har også brukt spørreundersøkelser, indivi-duelle intervjuer, case-studier og antro
	Vi mangler kunnskap på alle nivåer om situasjonen i Norge når det gjelder barn og unges utsatthet for seksuelle overgrep via digitale medier. Vi vet lite om kjennetegn både i normalpopulasjonen og i utsatte grupper, om både sosiale trender og individuell utvikling over tid, om utsatteerfaringer og om fenomen-forståelse. Dette er alle områder hvor det finnes tilgjengelige metodiske fram-gangsmåter, som spørreundersøkelser enten på skolen eller i andre utvalg for å studere forekomst og kjennetegn i normalpopu
	Utøverperspektivet er noe mer komplisert å studere, men samtidig finnes det empirisk forskning utenfor Norge som absolutt kan utføres også her i landet. Et eksempel er studier av domsmateriale, som er et svært tilgjengelig empirisk materiale til forskning på personer som utfører seksuelle overgrep mot barn og unge via digitale medier. Også politiet registrerer mye data som kan brukes til forskning om seksuelle overgrep i en digital kontekst, selv om dette ikke er like tilgjengelig. Politiets data beskrives 
	6 Politiets data om seksuelle overgrep mot barn og unge via digitale medier 
	Forekomsten av seksuallovbrudd mot barn og unge som involverer bruk av digital teknologi vil antagelig vokse i årene framover. Samtidig er det et fenomen som er vanskelig å studere basert på opplysninger som registreres av politi og påtale-myndighet, da kodeverket som benyttes i flertallet av politiets registre gjenspeiler bestemmelser i straffeloven, og disse er steds- og teknologinøytrale (Kripos, 2019b). I dette kapittelet beskriver vi hvilke opplysninger som registreres av politiet knyttet til seksuelle
	10 Takk for nyttige samtaler til Kristin Bilberg ved Justis- og beredskapsdepartementet, Fredrik Skoglunn og Morten Rustad ved Politidirektoratet, Lisa Øyen Fjøsna, Tuva Marie Dahlheim og Anniken Inez Albretsen ved Kripos, Sigmund Book Mohn og Robin Håset Drager ved Statistisk sentralbyrå, Johanne Yttri Dahl ved Politihøgskolen, Lillian Bøylestad ved Oslo universitetssykehus og psykologspesialist Line Tangen Aanerød. 
	10 Takk for nyttige samtaler til Kristin Bilberg ved Justis- og beredskapsdepartementet, Fredrik Skoglunn og Morten Rustad ved Politidirektoratet, Lisa Øyen Fjøsna, Tuva Marie Dahlheim og Anniken Inez Albretsen ved Kripos, Sigmund Book Mohn og Robin Håset Drager ved Statistisk sentralbyrå, Johanne Yttri Dahl ved Politihøgskolen, Lillian Bøylestad ved Oslo universitetssykehus og psykologspesialist Line Tangen Aanerød. 

	Politiets registre og lovverket 
	Opplysninger om utøvelse av lovbrudd og eventuelle offererfaringer innebærer registrering av ulike former for personopplysninger, noe som krever et rettslig grunn-lag for behandlingen (Lov om behandling av personopplysninger § 6). Politiets behandling av slike opplysninger reguleres i hovedsak av Lov om behandling av opplysninger i politiet og påtalemyndigheten (politiregisterloven) fra 2010 og den tilhørende Forskrift om behandling av opplysninger i politiet og påtalemyndigheten (politiregisterforskriften)
	kan ikke-verifiserte opplysninger behandles dersom det er nødvendig ut fra formålet med behandlingen. 
	De ulike registrene som politiet fører, og som framstår som mest relevant med tanke på analyser av seksuelle overgrep mot barn og unge via digitale medier, er hjemlet i politiregisterloven §§ 9–13 og politiregisterforskriften del 11: 
	 Reaksjonsregister (politiregisterloven § 9 og politiregisterforskriften kap. 44) 
	 Reaksjonsregister (politiregisterloven § 9 og politiregisterforskriften kap. 44) 
	 Reaksjonsregister (politiregisterloven § 9 og politiregisterforskriften kap. 44) 

	 Straffesaksregister (politiregisterforskriften kap. 48) 
	 Straffesaksregister (politiregisterforskriften kap. 48) 

	 Kriminaletterretningsregister (politiregisterloven § 11 og politiregisterforskriften kap. 47) 
	 Kriminaletterretningsregister (politiregisterloven § 11 og politiregisterforskriften kap. 47) 


	Av disse registrene er det i hovedsak reaksjonsregisteret og straffesaksregisteret som brukes til forskning. Registrene er i noen grad overlappende, men reaksjons-registeret er begrenset til saker som fører til reaksjon, mens strafferegisteret inneholder alle saker politiet kommer i kontakt med. Videre fører politiet flere registre som primært brukes i etterretningsøyemed. Det mest omfattende av disse er kriminaletterretningsregistret Indicia. Kripos har også ansvaret for et eget tipsregister om nettovergre
	11 Vaktjournal, DNA-register, fingeravtrykk- og fotoregister, personidentitets- og politiopp-lysningsregisteret, saknetregisteret, etterlysningsregistre, hvitvaskingsregisteret, arrest-journal og opptak av lyd og bilde i politiarrest, grense- og territorialkontrollregisteret, politiets utlendingsregister, informantregisteret, bekymringssamtaler og register for nasjonalt tverretatlig analyse- og etterretningssenter ved ØKOKRIM. 
	11 Vaktjournal, DNA-register, fingeravtrykk- og fotoregister, personidentitets- og politiopp-lysningsregisteret, saknetregisteret, etterlysningsregistre, hvitvaskingsregisteret, arrest-journal og opptak av lyd og bilde i politiarrest, grense- og territorialkontrollregisteret, politiets utlendingsregister, informantregisteret, bekymringssamtaler og register for nasjonalt tverretatlig analyse- og etterretningssenter ved ØKOKRIM. 

	Informasjonen som finnes i registrene er i hovedsak hentet fra saksbehandlings-systemet BasisLøsninger (BL). I tillegg føres alt som foregår av daglig arbeid i politiet i Politioperativt styringssystem (PO), slik som vaktjournal, hendelser, henvendelser, planlagte oppdrag og ressursprioritering. Uttrekk fra disse to saks-behandlingssystemene vil ofte være utgangspunktet for forskning på data fra politiets registre. Indicia og Kripos sitt tipsregister føres i egne systemer, men relevant informasjon registrer
	Utlån av data fra politiets registre til forskning 
	Forskere kan få tilgang til data fra politiets registre på lik linje som andre typer data fra forvaltningen, gikk at forskningsprosjektet har nødvendige godkjenninger fra 
	relevante personvernmyndigheter som NSD for samfunnsvitenskapelig forskning eller REK for helseforskning og det er adgang til utlån etter gjeldende regler for taushetsplikt (jf. politiregisterloven § 19 og kapittel 6). Utlevering av data til bruk i forskning omtales spesifikt i § 33 av politiregisterloven. I sin helhet sier denne paragrafen følgende: 
	Når det finnes rimelig og ikke medfører uforholdmessig [sic] ulempe for andre interesser, kan det bestemmes at opplysninger i det enkelte tilfelle gis til bruk for forskning, uten hinder av taushetsplikten i § 23. 
	I straffesaker treffes beslutning etter første ledd av riksadvokaten og for øvrig av Politidirektoratet, eller av Justisdepartementet for så vidt gjelder opplysninger i saker som behandles av Politiets sikkerhetstjeneste. 
	Bestemmelsene i forvaltningsloven § 13d annet og tredje ledd og § 13e kommer til anvendelse så langt de passer. 
	Det legges altså til rette for at opplysninger i politiets registre skal kunne brukes til forskning. Samtidig spesifiseres det i politiregisterforskriftens § 7–5 at utlevering av ikke-verifiserte opplysninger til annet enn politifaglig arbeid ikke skal finne sted med mindre det er «strengt nødvendig av vesentlige samfunns- eller sikkerhets-messige hensyn» (jf. § 4–3). Dette kan få betydning for om opplysninger registrert i etterforskningsregisteret Indicia eller i Kripos sitt tipsregister kan brukes i forsk
	Vedtak om utlån av taushetsbelagte opplysninger fra forvaltningen til bruk i forskning gjøres normalt av relevante departementer (eller eventuelt forvaltnings-organer som har fått delegert myndighet) (jf. forvaltningsloven § 13d). For data registrert av politiet vil det si Justis- og beredskapsdepartementet, som har dele-gert disse beslutningene til Politidirektoratet. For å søke om tilgang til taushets-belagte opplysninger fra politiets registre sender forskeren en søknad til Politi-direktoratet som beskri
	Vedtak om utlån av taushetsbelagte opplysninger fra forvaltningen til bruk i forskning gjøres normalt av relevante departementer (eller eventuelt forvaltnings-organer som har fått delegert myndighet) (jf. forvaltningsloven § 13d). For data registrert av politiet vil det si Justis- og beredskapsdepartementet, som har dele-gert disse beslutningene til Politidirektoratet. For å søke om tilgang til taushets-belagte opplysninger fra politiets registre sender forskeren en søknad til Politi-direktoratet som beskri
	https://www.politiet.no/kontakt-oss/innsyn-og-offentleg-journal/tilgang-til-taushetsbelagt-informasjon-til-bruk-i-forskning
	https://www.politiet.no/kontakt-oss/innsyn-og-offentleg-journal/tilgang-til-taushetsbelagt-informasjon-til-bruk-i-forskning

	. 

	Politiets datasystemer og registre 
	I det følgende vil vi kort beskrive de mest relevante systemene og registrene som etableres i ulike deler av politiets og påtalemyndighetens arbeid, hvordan disse er tilrettelagt for bruk i forskning, om de kan være av relevans for forskning om seksuelle overgrep mot barn og unge via digitale medier og hvordan man går fram for å søke om tilgang. 
	Saksbehandlingssystemet BasisLøsninger (BL) 
	Saksbehandlingssystemet BL er politiets nasjonale saksbehandlingssystem for straffesaker, og bearbeidet informasjon fra BL er også kilden til opplysningene i reaksjonsregisteret og straffesaksregisteret (J. Y. Dahl & Bjelland, 2019). BL inneholder alle sluttprodukter og rapporter som skrives i forbindelse med registrerte politisaker, slik som avhør, rapporter fra åstedsundersøkelser og kontakt med domstolene, men det inneholder ikke ubekreftet etterretningsinformasjon, samtaler og vurderinger som er gjort u
	Registreringer i BL gjøres på bakgrunn av paragrafer i straffeloven og kategori-sering i ulike lovbruddsgrupper. Som tidligere nevnt er disse steds- og teknologi-nøytrale. En mulig metode for forskning på tematikker som ikke lar seg direkte identifisere gjennom paragrafer i straffeloven eller lovbruddsgrupper er å gjøre uttrekk av bestemte sakstyper i BL, for deretter å gjennomgå dette manuelt. Metoden med uttrekk fra BL er brukt i flere rapporter fra Kripos og Politidirektoratet (Kripos, 2019a; Politidirek
	12 Straffeloven av 1902: §§ 192, 195-196, 200-201, 201a, 204a, 224. Straffeloven av 2005: §§ 257-258, 291-294, 297-306, 310-311, 317. 
	12 Straffeloven av 1902: §§ 192, 195-196, 200-201, 201a, 204a, 224. Straffeloven av 2005: §§ 257-258, 291-294, 297-306, 310-311, 317. 

	I BL er det også mulig å registrere modus operandi i saker som legges inn. Dette brukes i varierende grad i dag. En rapport fra 2015 om politiets rutiner for etter-forskning av seksuelle overgrep viste at kun 27 prosent av vurderte saker hadde tilstrekkelig moduskoding, mens 40 prosent av sakene manglet det helt (Politidirektoratet & Kripos, 2015). Tydelige føringer for hvordan slike opplysninger skal registreres kunne vært en mulig måte å tilrettelegge BL for studier av kriminalitet hvor digitale hjelpemid
	Oppsummert inneholder BL mye informasjon som kan være relevant for forskere, samtidig som det er et saksbehandlingssystem som ikke er tilrettelagt for forskning. Det er per i dag heller ikke vanlig praksis fra Politidirektoratet å gi tilgang til forskere direkte i BL, men gitt at nødvendige tillatelser er på plass kan det gjøres uttrekk til bruk i forskning. Søknader om utlån av data fra BL behandles av Politidirektoratet, mens Kripos gjør selve uttrekket av data. 
	Reaksjonsregisteret (SSP) 
	Reaksjonsregisteret er et register over fysiske eller juridiske personer som har vært ilagt strafferettslige reaksjoner eller andre tiltak som følge av lovbrudd (jf. politiregisterloven § 9 og politiregisterforskriften kap. 44). Fram til 1. oktober 2015 ble foreleggssaker registrert i et eget register (Bøteregisteret), men i dag registreres alle straffereaksjoner med unntak av forenklede forelegg i reaksjons-registeret. Registreringer gjøres på bakgrunn av paragrafer i straffeloven og kategoriseringer i uli
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	Reaksjonsregisteret er grunnlaget for Statistisk sentralbyrå sine statistikker om 
	straffereaksjoner og det angis o
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	www.ssb.no/mikrodata
	www.ssb.no/mikrodata

	). Sist kan Riksadvokaten gi innsyn i registrerte doku-menter knyttet til spesifikke straffesaker, men behandler ikke søknader om innsyn i de fullstendige registrene (Riksadvokaten, 2017c). 

	Straffesaksregisteret (Strasak) 
	Straffesaksregisteret inneholder opplysninger om mottak av anmeldelser og oppfølgning av straffesaker. Registeret inneholder både saker som resulterer i straff og saker som av ulike grunner ikke resulterer i videre oppfølgning fra politi eller påtalemyndighet, og det inneholder informasjon både om utøvere og om utsatte i sakene. Registreringene i Strasak gjøres på bakgrunn av spesifiserte lovbruddskategorier og paragrafer i straffeloven. Det er dermed ikke mulig å hente ut opplysninger som kun omhandler sek
	Registreringene i Strasak er grunnlaget for Statistisk sentralbyrå sine statistikker av anmeldte og etterforskede lovbrudd, samt for offerstatistikken. I motsetning til for reaksjonsregisteret, er det ingen spesifiseringer i politiregisterloven eller forskriften til loven om at registeret skal være tilgjengelig for statistikkproduksjon, og tilgang reguleres dermed av bestemmelser om at formål, vilkår knyttet til tilgang og utlevering og taushetsplikt overholdes (jf. politiregisterloven kapittel 5 og 6 og po
	Registreringene i Strasak er grunnlaget for Statistisk sentralbyrå sine statistikker av anmeldte og etterforskede lovbrudd, samt for offerstatistikken. I motsetning til for reaksjonsregisteret, er det ingen spesifiseringer i politiregisterloven eller forskriften til loven om at registeret skal være tilgjengelig for statistikkproduksjon, og tilgang reguleres dermed av bestemmelser om at formål, vilkår knyttet til tilgang og utlevering og taushetsplikt overholdes (jf. politiregisterloven kapittel 5 og 6 og po
	www.ssb.no/mikrodata
	www.ssb.no/mikrodata

	). 

	Kriminaletterforskningsregisteret Indicia 
	Formålet med registrering i kriminaletterforskningsregisteret Indicia står i politi-registerforskriften § 47–1: 1) å forebygge kriminalitet, 2) å avdekke og stanse lovbrudd, og 3) å ivareta den enkeltes sikkerhet. Politiregisterloven § 11 og politi-registerforskriften §§ 47–4 og 47–5 gir videre detaljerte føringer for hvem som kan registreres i Indicia og hvilke opplysninger som kan registreres. Opplysningene kan være knyttet til personer som politiet mener det er vesentlig grunn til å tro at er involvert i
	I henhold til § 47–9 i politiregisterforskriften skal opplysninger fra Indicia kun leveres ut dersom «det skjer til formål som nevnt i § 47–1 og politiregisterloven § 29, eller dersom hensynet til betydelige samfunnsmessige eller sikkerhetsmessige forhold tilsier det». §47–1 i politiregisterforskriften viser til at informasjon kun skal brukes til å forebygge, avdekke eller stanse kriminalitet eller eventuelt til å ivareta den enkeltes sikkerhet. Politiregisterloven § 29 viser videre til at opplysningene kan
	Søknad om tilgang sendes til Politidirektoratet. Samtidig er muligheten for direkte tilgang til Indicia begrenset, da registeret inneholder en rekke opplysninger det ikke finnes adgang til å dele utenfor politiet. Slik Indicia fungerer teknisk på nåværende tidspunkt vil tilgang bety full tilgang til alle opplysninger som finnes, og det finnes ingen graderte muligheter. Opplysningene som registreres er også i begrenset grad søkbare, og det er dermed komplisert å gjøre uttrekk fra registeret. 
	Kripos sitt tipsregister 
	Kripos registrerer tips som omhandler seksuelle overgrep mot barn og unge via digitale medier i et eget tipsregister. Flertallet av tipsene kommer fra National Center for Missing and Exploited Children (NCMEC) og National Child Exploitation Coordination Center (NCECC), som er organisasjoner som jobber for å forhindre seksuelle overgrep mot barn via internett. Organisasjonene samler inn tips fra nettleverandører og privatpersoner, og fordeler dette videre internasjonalt etter registrerte IP-adresser og andre
	Tipsregisteret til Kripos har i liten grad vært brukt til forskning og kunnskaps-utvikling, men i 2018 brukte forskere ved NOVA opplysninger fra registeret i rapporten «Nettovergrep mot barn i Norge 2015–2017» (Aanerød & Mossige, 2018). I rapporten skåret en ansatt ved Kripos et utvalg tips fra denne perioden etter et ferdig oppsatt skjema utviklet av forskerne ved NOVA, som så ble brukt til å analysere ulike kjennetegn ved tipsene. Metoden ble brukt for å unngå silingsprosessen som saker som ender opp i re
	Analyser av Kripos sitt tipsregister kan med stor sannsynlighet generere store mengder med ny og viktig kunnskap om seksuelle overgrep mot barn og unge via digitale medier, samtidig som det er lite sannsynlig at forskere kan få direkte tilgang til registeret. Registeret inneholder kun uverifisert informasjon, og tipsene fordeles videre til lokale politimyndigheter for videre etterforskning. Eventuell utlevering rammes dermed av at politiet så langt det lar seg gjøre kun skal levere ut informasjon som er ver
	Avsluttende betraktninger 
	Tidligere rapporter påpeker at det er store utfordringer knyttet til både tilgjengelig-het og format på politiets registrerte data, noe som begrenser hvilke muligheter som finnes for bruk av data i forsknings- og analyseøyemed (Kripos, 2019a; Politidirektoratet, 2019b). Disse begrensningene gjør seg også gjeldende for forskning på seksuelle overgrep mot barn og unge via digitale medier. Informa-sjonen registreres i hovedsak med formål om å tilrettelegge for best mulig politiarbeid. Likevel finnes det en del
	  
	 Uttrekk fra BL basert på lovbruddsparagrafer: Metoden er kjent fra tidligere forsknings- og utredningsrapporter og vil også kunne brukes i studier av seksuelle overgrep mot barn og unge via digitale medier. Ulempen er at metoden er relativt arbeidsintensiv, med tanke på at et uttrekk vil innebære å måtte hente ut saker knyttet til et stort utvalg lovbruddsparagrafer. Metoden har også blitt noe vanskeligere å bruke med ny straffelov, da antallet lovbrudds-paragrafer i den nye loven er færre enn i den gamle
	 Uttrekk fra BL basert på lovbruddsparagrafer: Metoden er kjent fra tidligere forsknings- og utredningsrapporter og vil også kunne brukes i studier av seksuelle overgrep mot barn og unge via digitale medier. Ulempen er at metoden er relativt arbeidsintensiv, med tanke på at et uttrekk vil innebære å måtte hente ut saker knyttet til et stort utvalg lovbruddsparagrafer. Metoden har også blitt noe vanskeligere å bruke med ny straffelov, da antallet lovbrudds-paragrafer i den nye loven er færre enn i den gamle
	 Uttrekk fra BL basert på lovbruddsparagrafer: Metoden er kjent fra tidligere forsknings- og utredningsrapporter og vil også kunne brukes i studier av seksuelle overgrep mot barn og unge via digitale medier. Ulempen er at metoden er relativt arbeidsintensiv, med tanke på at et uttrekk vil innebære å måtte hente ut saker knyttet til et stort utvalg lovbruddsparagrafer. Metoden har også blitt noe vanskeligere å bruke med ny straffelov, da antallet lovbrudds-paragrafer i den nye loven er færre enn i den gamle

	 Registrering av modus operandi i BL: Tydelige føringer knyttet til registrering av modus operandi i BL vil kunne muliggjøre direkte uttrekk av saker om seksuelle overgrep hvor digitale hjelpemidler har vært involvert, uten at ut-trekkene må gjennomgås manuelt først. Per i dag er registreringen av modus antagelig for mangelfull til at uttrekk kan gjøres på denne måten. 
	 Registrering av modus operandi i BL: Tydelige føringer knyttet til registrering av modus operandi i BL vil kunne muliggjøre direkte uttrekk av saker om seksuelle overgrep hvor digitale hjelpemidler har vært involvert, uten at ut-trekkene må gjennomgås manuelt først. Per i dag er registreringen av modus antagelig for mangelfull til at uttrekk kan gjøres på denne måten. 

	 Analyser av Kripos sitt tipsregister: Analyser av Kripos sitt tipsregister gjør det mulig å unngå silingsprosessen som skjer fra politiet finner ut om en sak til den ender opp i rettsvesenet. Samtidig er det en del begrensninger knyttet til utlevering av usikre opplysninger fra politiets registre, noe som kan vanskelig-gjøre analyser av informasjonen. Metoden er relativt arbeidsintensiv, og krever også direkte samarbeid mellom forsker og Kripos for å kunne bruke data-materialet. 
	 Analyser av Kripos sitt tipsregister: Analyser av Kripos sitt tipsregister gjør det mulig å unngå silingsprosessen som skjer fra politiet finner ut om en sak til den ender opp i rettsvesenet. Samtidig er det en del begrensninger knyttet til utlevering av usikre opplysninger fra politiets registre, noe som kan vanskelig-gjøre analyser av informasjonen. Metoden er relativt arbeidsintensiv, og krever også direkte samarbeid mellom forsker og Kripos for å kunne bruke data-materialet. 


	Uttrekk fra BL og modusregistrering vil i hovedsak være metoder for å få etablert et utvalg av politisaker som kan brukes i forskningsprosjekter. Basert kun på informasjon som finnes i politiets registrerte data vil det være mulig å få mer kunnskap om utøvernes framgangsmåter og kjennetegn ved utøvere og utsatte. Særlig når det gjelder personer som utøver seksuelle overgrep mot barn og unge finnes det få andre kilder til kunnskap enn politiets data og domsmateriale, da det er vanskelig å innhente kunnskap o
	om seksuelle overgrep mot barn og unge via digitale medier, selv om til rette-leggingen på nåværende tidspunkt er for svak til at materialet kan nyttiggjøres på en enkel måte. 
	  
	7 Politikkutforming og forebygging 
	I dette kapittelet nærmer vi oss seksuelle overgrep mot barn og unge via digitale medier ved å beskrive myndighetenes forståelse av og tilnærming til temaet. Vi undersøker hvordan temaet omtales i statlige og kommunale styringsdokumenter i Norge, Sverige og Danmark og særlig hvilke typer tiltak som vektlegges for fore-bygging og i det rettslige sporet. Ifølge nasjonal lovgivning har stat og kommune et særskilt ansvar for å hindre vold og overgrep (Barne- og likestillings-departementet, 2016). Statens rolle 
	Dette kapittelet bygger på en gjennomgang av 70 norske styringsdokumenter og rapporter om seksuelle overgrep mot barn og unge via digitale medier publisert i perioden fra 2005 til 2020. I tillegg har vi gått igjennom 28 styringsdokumenter fra Danmark og 54 fra Sverige. Formålet med kapittelet er å presentere tiltak og perspektiver i materialet fra Norge, mens kunnskapen fra Danmark og Sverige brukes som et sammenligningsgrunnlag. Utvalget består i hovedsak av offentlige utredninger, strategi- og tiltaksplan
	Kapittelet starter med en gjennomgang av hvordan seksuelle overgrep mot barn og unge via digitale medier behandles i statlige og kommunale dokumenter. Deretter følger en oversikt over ulike velferdsstrategier mot slike overgrep, sortert inn i forebyggende tiltak rettet mot befolkningen som helhet, mot sårbare eller berørte grupper og mot potensielle og straffede overgripere. Videre diskuterer vi utfordringer for politi og påtalemyndigheter knyttet til behandlingen av seksuelle overgrep via digitale medier, 
	Styringsdokumenter om seksuelle overgrep via digitale medier 
	Styringsdokumenter er dokumenter som gir føringer for politikken på et område, og omfatter blant annet offentlige utredninger, strategi- og tiltaksplaner og proposi-sjoner. Det finnes en rekke styringsdokumenter som behandler seksuelle overgrep mot barn og unge via digitale medier. Under vil vi beskrive hvilke dokumenter dette 
	er, før vi går over til å presentere og diskutere innholdet i disse, med et spesielt fokus på hvilke tiltak og virkemidler dokumentene vektlegger.  
	Statlige dokumenter fra Norge 
	Vi har identifisert syv statlige strategidokumenter der det er naturlig å forvente at seksuelle overgrep via digitale medier blir behandlet: 
	 Barndommen kommer ikke i reprise. Strategi for å bekjempe vold og seksuelle overgrep mot barn og ungdom (2014–2017) (Barne-, likestillings- og inkluderingsdepartementet, 2013) 
	 Barndommen kommer ikke i reprise. Strategi for å bekjempe vold og seksuelle overgrep mot barn og ungdom (2014–2017) (Barne-, likestillings- og inkluderingsdepartementet, 2013) 
	 Barndommen kommer ikke i reprise. Strategi for å bekjempe vold og seksuelle overgrep mot barn og ungdom (2014–2017) (Barne-, likestillings- og inkluderingsdepartementet, 2013) 

	 Trygge foreldre – trygge barn. Regjeringens strategi for foreldrestøtte (2018–2021) (Barne- og likestillingsdepartementet, 2018) 
	 Trygge foreldre – trygge barn. Regjeringens strategi for foreldrestøtte (2018–2021) (Barne- og likestillingsdepartementet, 2018) 

	 Mestre hele livet. Regjeringens strategi for god psykisk helse (2017–2022) (Departementene, 2017) 
	 Mestre hele livet. Regjeringens strategi for god psykisk helse (2017–2022) (Departementene, 2017) 

	 Justis- og beredskapsdepartementets strategi for å bekjempe IKT-kriminalitet (Justis- og beredskapsdepartementet, 2015)  
	 Justis- og beredskapsdepartementets strategi for å bekjempe IKT-kriminalitet (Justis- og beredskapsdepartementet, 2015)  

	 Strategi mot seksuelle og fysiske overgrep mot barn (2005–2009) (Barne- og familiedepartementet, 2005) 
	 Strategi mot seksuelle og fysiske overgrep mot barn (2005–2009) (Barne- og familiedepartementet, 2005) 

	 #Ungdomshelse – regjeringens strategi for ungdomshelse 2016–2021 (Departementene, 2016) 
	 #Ungdomshelse – regjeringens strategi for ungdomshelse 2016–2021 (Departementene, 2016) 

	 Nasjonal strategi for digital sikkerhet (Departementene, 2019; Justis- og beredskapsdepartementet & Forsvarsdepartementet, 2019) 
	 Nasjonal strategi for digital sikkerhet (Departementene, 2019; Justis- og beredskapsdepartementet & Forsvarsdepartementet, 2019) 


	Seksuelle overgrep via digitale medier er direkte tematisert i de fire førstnevnte strategidokumentene, men på ulike måter. I strategien for å bekjempe vold og seksuelle overgrep mot barn og unge er digitale krenkelser inkludert som et under-kapittel, og seksuelle overgrep via digitale medier inngår som et eget tema i dette (Barne-, likestillings- og inkluderingsdepartementet, 2013, s. 69–76). Strategien gjennomgår lovverk og foreliggende kunnskap, samt beskriver en rekke eksisterende forebyggingstiltak. I 
	s. 9–10). Av særlig relevans her er organisasjonene Interpol og Europol. Disse organisasjonene jobber for henholdsvis internasjonalt og europeisk kriminal-politisk samarbeid. Europol har etablert et senter for arbeid med IKT-kriminalitet (EC3) og inkluderer Eurojust, som jobber med å styrke det europeisk samarbeidet mot grenseoverskridende kriminalitet. 
	Strategien mot seksuelle og fysiske overgrep mot barn fra 2005 (Barne- og familiedepartementet, 2005), strategien for ungdomshelse (Departementene, 2019) og strategien for digital sikkerhet (Justis- og beredskapsdepartementet & Forsvarsdepartementet, 2019) tar ikke opp seksuelle overgrep mot barn og unge via digitale medier. Det er kanskje spesielt overraskende at regjeringens strategi for ungdomshelse ikke nevner tematikken, da vold og overgrep inngår som et eget underkapittel om ungdoms oppvekstvilkår (De
	Staten utarbeider også handlingsplaner som i større eller mindre grad retter seg mot arbeid med seksuelle overgrep mot barn og unge via digitale medier. I vårt utvalg inkluderer vi fire statlige handlingsplaner: 
	 En god barndom varer livet ut. Tiltaksplan for å bekjempe vold og seksuelle overgrep mot barn og ungdom (2014–2017) (Barne-, likestillings- og inkluderingsdepartementet, 2014) 
	 En god barndom varer livet ut. Tiltaksplan for å bekjempe vold og seksuelle overgrep mot barn og ungdom (2014–2017) (Barne-, likestillings- og inkluderingsdepartementet, 2014) 
	 En god barndom varer livet ut. Tiltaksplan for å bekjempe vold og seksuelle overgrep mot barn og ungdom (2014–2017) (Barne-, likestillings- og inkluderingsdepartementet, 2014) 

	 Handlingsplan for forebygging av kriminalitet (2013–2016) (Justis- og beredskapsdepartementet, 2013) 
	 Handlingsplan for forebygging av kriminalitet (2013–2016) (Justis- og beredskapsdepartementet, 2013) 

	 Handlingsplan mot voldtekt 2012–2014 (Justis- og beredskapsdeparte-mentet, 2012) 
	 Handlingsplan mot voldtekt 2012–2014 (Justis- og beredskapsdeparte-mentet, 2012) 

	 Handlingsplan mot voldtekt 2019–2022 (Justis- og beredskapsdeparte-mentet, 2019b) 
	 Handlingsplan mot voldtekt 2019–2022 (Justis- og beredskapsdeparte-mentet, 2019b) 


	Også i handlingsplanene varierer det i hvilken grad seksuelle overgrep mot barn og unge via digitale medier tas opp. I handlingsplanen rettet mot å bekjempe overgrep mot barn og unge er slike overgrep tematisert i ett av tiltakene, som løfter politiets rolle i å bekjempe disse (Barne-, likestillings- og inkluderings-departementet, 2014, s. 17). Samtidig er det verdt å merke seg at handlingsplanen kun trekker fram tiltak for å arbeide med overgrep som allerede har skjedd, mens ulike forebyggende tiltak ikke 
	handlingsplanen (Justis- og beredskapsdepartementet, 2019b, s. 25–26). Blant annet trekkes internett fram som en mulig arena for voldtekt og den digitale dimensjonen ved overgrep løftes fram som en sentral utfordring for framtiden. Videre henvises det til viktigheten av å sikre tverrsektoriell og løpende håndtering av slike overgrep, noe som skal oppnås gjennom en egen strategi mot internett-relaterte overgrep mot barn og unge. Strategien skal ferdigstilles i 2021. 
	Sist vil vi trekke fram fire stortingsproposisjoner som behandler seksuelle overgrep mot barn og unge via digitale medier: 
	 Prop. 12S (2016–2017). Opptrappingsplan mot vold og overgrep (2017–2021) (Barne- og likestillingsdepartementet, 2016) 
	 Prop. 12S (2016–2017). Opptrappingsplan mot vold og overgrep (2017–2021) (Barne- og likestillingsdepartementet, 2016) 
	 Prop. 12S (2016–2017). Opptrappingsplan mot vold og overgrep (2017–2021) (Barne- og likestillingsdepartementet, 2016) 

	 Prop. 1 S. Budsjettforslag for 2020 (Barne- og familiedepartementet, 2020) 
	 Prop. 1 S. Budsjettforslag for 2020 (Barne- og familiedepartementet, 2020) 

	 Prop. 1 S. Budsjettforslag for 2020 (Justis- og beredskapsdepartementet, 2020b) 
	 Prop. 1 S. Budsjettforslag for 2020 (Justis- og beredskapsdepartementet, 2020b) 

	 Prop. 121 S (2018–2019) Opptrappingsplan for barn og unges psykiske helse (2019–2024) (Helse- og omsorgsdepartementet, 2019) 
	 Prop. 121 S (2018–2019) Opptrappingsplan for barn og unges psykiske helse (2019–2024) (Helse- og omsorgsdepartementet, 2019) 


	Den første stortingsproposisjonen, Opptrappingsplan mot vold og overgrep, inkluderer forebygging av seksuelle overgrep mot barn og unge via digitale medier som et fokusområde (Barne- og likestillingsdepartementet, 2016, s. 17, s. 40, s. 74–75). I planen løftes både forebyggende tiltak rettet mot barn og unge, foreldre, barnehager og skolen, forebyggende tiltak i regi av politiet og nødvendig-heten av å ha oppdaterte og effektive rettslige virkemidler. I tillegg framhever opp-trappingsplanen viktigheten av å
	Barne- og familiedepartementet rapporterte i 2019 om status for Norges inter-nasjonale forpliktelser, inkludert forpliktelsene etablert gjennom Lanzarote-konvensjonen (Barne- og familiedepartementet, 2019). Rapporteringen løfter både fram relevante velferdsstrategier og rettslige virkemidler for å håndtere vold og overgrep i og utenfor den digitale sfæren, men det digitale ble gitt en spesielt sentral plass. De spesifikke tiltakene beskrives i detalj i neste del av rapporten. 
	Gjennomgangen av statlige styringsdokumenter viser at seksuelle overgrep via digitale medier ofte nevnes som tema, men at det varierer hvor inngående det 
	behandles i dokumentene. I nyere statlige styringsdokumenter er temaet mer sentralt enn tidligere, for eksempel i den siste handlingsplanen mot voldtekt og i opptrappingsplanen mot vold og overgrep. Justis- og beredskapsdepartementet skal ferdigstille en egen strategi om seksuelle overgrep via digitale medier i 2021. 
	Et fellestrekk ved alle statlige styringsdokumenter er hvordan de vektlegger forskning og kunnskapsutvikling som sentralt i arbeidet med utfordringene doku-mentene retter seg mot. Særlig vektlegger mange dokumenter hvordan målrettet politikk og treffsikre tiltak krever oppdatert fagkunnskap av høy kvalitet. Dette er i tråd med forslag fra Walby og kolleger (2015), som framhever forskning og kunnskapsutvikling som en viktig del av samfunnets forebyggende innsats mot vold og overgrep. 
	Statlige dokumenter i Danmark og Sverige 
	Arbeidet mot seksuelle overgrep mot barn og unge via digitale medier har et begrenset fokus i statlige dokumenter både i Danmark og i Sverige. Antallet dokumenter som behandler tematikken er også langt lavere enn i Norge. 
	Danmark 
	I Danmark identifiserte vi kun to strategidokumenter (Finansministeriet, 2018; Regeringen, 2011) og to handlingsplaner (Minister for ligestilling, 2018, 2019) som helt eller delvis tematiserte seksuelle overgrep mot barn og unge via digitale medier. Ut over dette tematiseres slike overgrep i en stortingsrapport om modernisering av straffeloven (Justisministeriet, 2017) og to informasjonsskriv om tiltakspakker mot henholdsvis digitale seksuelle krenkelser (Regeringen, 2017) og pedofilidømte (Justisministerie
	I den danske regjeringens strategi fra 2011, Handling bag ord. Samlet strategi til forebyggelse og bekæmpelse af seksuelt misbrug af børn, blir seksuelle overgrep mot barn og unge via digitale medier tematisert (Regeringen, 2011, s. 12, s. 22–23, s. 32). Strategien beskriver en rekke ulike tiltak, inkludert barnepornofilter, tiltak mot grooming, styrket samarbeid med internettleverandører, styrking av politiets etterforskning og internasjonalt samarbeid. Videre beskrives det i Skærpet indsats mod digitale s
	Andre danske statlige strategidokumenter dekker i mindre grad seksuelle overgrep via digitale medier. For eksempel beskriver Finansministeriets National strategi for cyber- og informationssikkerhed at det er viktig å styrke barn og unges evne til å tenke kritisk på digitale plattformer, men den nevner ikke seksuelle overgrep spesifikt (Finansministeriet, 2018, s. 28–29). Seksuelle overgrep via digitale 
	medier nevnes i to handlingsplaner om likestilling, uten at det gis spesielt stor oppmerksomhet (Minister for ligestilling, 2018, 2019). 
	De øvrige statlige dokumentene i Danmark retter fokus mot straffenivået i saker om seksuelle overgrep mot barn og unge. En stortingsrapport om freds- og ærekrenkelser fra Justisministeriet (2017, s. 94–109) gjennomgår strafferammene og straffenivået for digitale seksuelle krenkelser. I Styrket indsats mod pædofili-dømte foreslås det betydelige straffeskjerpelser for seksuelle overgrep mot barn, med innføring av nye forbud og heving av strafferammer, men overgrep via digitale medier er ikke tematisert direkt
	Sverige 
	Flertallet av de statlige dokumentene fra Sverige kjennetegnes av at de setter søkelys på rettslige virkemidler rundt bekjempelse av seksuelle overgrep mot barn og unge, både utenfor og på digitale medier, mens velferdsstrategier og fore-byggende arbeid får lite oppmerksomhet. 
	I Sverige er det kun én enkelt handlingsplan som behandler seksuelle overgrep via digitale medier med forebygging som utgangspunkt: Handlingsplan 2016–2018 till skydd för barn mot människohandel, exploatering och sexuella övergrepp (Socialdepartementet, 2016). I handlingsplanen kommer det frem at den svenske regjeringen ønsker å styrke samarbeidet i Norden om bekjempelse av seksuell utnyttelse av barn og unge på internett (s. 23), bidra til kunnskapsgrunnlaget ved å finansiere studier om temaet (s. 27) og b
	Rettslige virkemidler mot seksuelle overgrep spiller derimot en sentral rolle i svenske statlige dokumenter. Eksempler er dokumenter som foreslår straffe-skjerpelser i saker knyttet til overgrepsmateriale (Justitiedepartementet, 2007, 2009, 2020), en økning i minimumsstraffen for kjøp av seksuelle tjenester fra barn (Justitiedepartementet, 2018b), opprettelse av et overgrepsregister med informa-sjonsplikt ved arbeidssøking (Justitiedepartementet, 2012, 2013), å tilpasse den rettslige definisjonen av seksual
	Kommunale handlingsplaner 
	Staten anbefaler kommuner å utarbeide kommunale eller interkommunale handlingsplaner mot vold og overgrep (se f.eks. Barne- og likestillingsdeparte-mentet, 2016, s. 16). Slike planer skal sikre at kommunenes bevissthet om vold og overgrep er høy, og at tilbudet til berørte personer er tilrettelagt og helhetlig. Gjennom å utarbeide lokale handlingsplaner får kommunene systematisert og kartlagt egen innsats så vel som utfordringer på feltet. Planene kan også synliggjøre hvem som er ansvarlige for ulike tiltak
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	 inneholder til sammen 43 kommunale handlingsplaner om temaet. For å få et bilde av om, og eventuelt hvordan, arbeidet mot seksuelle overgrep via digitale medier ivaretas lokalt har vi gjennomgått disse planene. Av 43 handlingsplaner, adresserte kun åtte seksuelle overgrep via digitale medier i større eller mindre grad. To av de åtte handlingsplanene har utløpt uten å bli erstattet. Flertallet av kommunene mangler altså systematiske planer for hvordan arbeidet med slike overgrep skal organiseres hos dem. De

	En vanlig framgangsmåte i handlingsplanene er at problemstillinger knyttet til seksuelle overgrep via digitale medier inngår som en del av større og mer over-ordnende temaer som seksuelle overgrep generelt, eller nettrisiko. Typisk innledes planene med et beskrivende avsnitt av hva seksuelle overgrep er, hvor nett-overgrep utgjør én underkategori. Deretter følger en systematisk oversikt over tiltak kommunen har og hvem som er ansvarlig for disse. Kun et fåtall av 
	kommunene knytter tiltakene spesifikt til seksuelle overgrep via digitale medier. Praksis med at seksuelle overgrep via digitale medier omtales i innledningen, for deretter ikke å nevnes spesifikt i tiltakene er ikke unikt for lokale handlingsplaner, men er også å finne igjen i statlige handlingsplaner (se f.eks. Justis- og beredskapsdepartementet, 2019b). 
	Det at kun et fåtall av de lokale handlingsplanene som tematiserer slike overgrep, og at enda færre av disse har utformet konkrete tiltak, kan handle om at tematikken sjeldent lar seg begrense til ett geografisk område. Dette kan bidra til at kommunene kjenner seg mindre forpliktet til å arbeide med problematikken, som igjen kan føre til at ansvaret plasseres sentralt. Hvorvidt denne antagelsen stemmer eller ikke, kan vi ikke besvare ut fra foreliggende materiale. 
	Velferdsstrategier mot seksuelle overgrep via digitale medier 
	Velferdsstrategier rundt seksuelle overgrep via digitale medier kan ha som siktemål både å hindre at barn og unge har slike opplevelser og å tilby hjelp i etterkant til utsatte. Strategiene kan rette seg mot barn og unge generelt, mot deres omgivelser, mot sårbare eller berørte barn og unge eller mot potensielle eller straffede utøvere. Tradisjonelt omtaler man tiltak som rettes mot den generelle befolkningen som primærforebygging, tiltak mot sårbare grupper som sekundærforebygging og tiltak mot berørte gru
	Mye av arbeidet med forebygging og å sikre velferdstiltak for utsatte foregår i regi av nasjonale offentlige aktører, men dette arbeidet henter kunnskap og retning også fra internasjonale aktører. Et eksempel er hvordan tiltak som utvikles av interesseorganisasjoner som Redd Barna oversettes og tas i bruk i andre land (se f.eks. Redd Barna, 2014; Ungdomsstyrelsen, 2012). Effektiv og evidensbasert forebygging trekkes fram som et viktig tiltak i EU sin strategi fra 2020 rettet mot seksuelle overgrep mot barn 
	Forebygging rettet mot den generelle befolkningen 
	Norske velferdsstrategier mot seksuelle overgrep via digitale medier er i hovedsak primærforebyggende, i form av informasjonsarbeid og kunnskapsspredning. Mye av arbeidet går ut på å formidle kunnskap og informasjon til barn og unge og voksne i deres nære omgivelser. Samtidig retter enkelte av de forebyggende tiltakene seg både mot befolkningen generelt, mot unge i risiko og mot berørte unge, og kan på denne måten sies både å være primær-, sekundær- og tertiærforebyggende. Tiltakene sorterer i hovedsak unde
	Nettressurser for barn og unge og foreldre 
	Det finnes etter hvert flere nettressurser for barn og unge om seksuelle overgrep via digitale medier, både statlige og i regi av interesseorganisasjoner (se f.eks. Redd Barna og Barnevakten). Den største i sitt slag er 
	Det finnes etter hvert flere nettressurser for barn og unge om seksuelle overgrep via digitale medier, både statlige og i regi av interesseorganisasjoner (se f.eks. Redd Barna og Barnevakten). Den største i sitt slag er 
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	, som er en offentlig, digital informasjonsplattform driftet av Bufdir. I 2018 ble Kripos inkludert i fag-panelet, der de bidrar med å besvare barn og unges spørsmål om seksuelle overgrep og straff (Kripos, 2019b, s. 68). Det er vedtatt i den nyeste handlings-planen mot voldtekt at temaer som digitale overgrep og trakassering skal styrkes i 
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	 som en del av det voldsforebyggende arbeidet rettet mot ungdom (Justis- og beredskapsdepartementet, 2019b, s. 31). 

	Tilsvarende finnes foreldrehverdag.no, som fra et foreldreperspektiv tar opp de samme temaene som 
	Tilsvarende finnes foreldrehverdag.no, som fra et foreldreperspektiv tar opp de samme temaene som 
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	. Her kan foreldre få kunnskapsbaserte råd om foreldrerollen, og lese seg opp på temaer som sexpress, voldtekt og uønsket deling av seksualiserte bilder. Det finnes også veiledning i hvordan foreldre kan gå frem for å snakke med barn og unge om seksuelle overgrep via digitale medier, samt lenker til hjelperessurser. Ett av tiltakene i foreldrestøttestrategien er å videreutvikle 
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	 til å bli en fullverdig informasjonsportal for foreldre (Barne- og likestillingsdepartementet, 2018, s. 40). Regjeringen vil også styrke eksisterende foreldrestøttende tiltak om seksuelle overgrep via digitale medier, som del av sitt arbeid mot vold og overgrep (Barne- og likestillings-departementet, 2016, s. 40). Arbeidet er i tråd med anbefalinger fra Redd Barna (2018) om å istandsette foreldre til å håndtere barn og unges uønskede og ubehagelige seksuelle erfaringer på digitale medier. 

	Undervisningspakker om nettvett og seksuelle overgrep via digitale medier 
	Barnehager og skoler har en sentral rolle i det forebyggende arbeidet mot seksuelle overgrep via digitale medier. Ungdom selv etterspør bedre seksual-undervisning i skolen, der deling av nakenbilder bør inngå som et tema (Barne-ombudet, 2019). Barneombudet (2018, s. 34) mener forebygging og håndtering av seksuelle krenkelser må bli en tydeligere del av opplæringen skolene gir i digital dømmekraft. Flere foreslåtte tiltak i Opptrappingsplan mot vold og overgrep (2017–2021) (Barne- og likestillingsdepartement
	JEG VET, som ble utviklet i samarbeid mellom Bufdir, Utdanningsdirektoratet og Helsedirektoratet, er i dag forankret i barnehagens rammeplan og skolens læreplaner (Barne- og familiedepartementet, 2019, s. 18). Ansatte kan bruke læringsressursen for å finne frem til alderstilpasset informasjon om mobbing, seksuell vold og digitale krenkelser til bruk i undervisning. Målet er å gi barn og unge kjennskap til hva vold er, hvilke rettigheter de har og hvilke hjelpetilbud som finnes. Regjeringen vil arbeide for å
	lansere en samisk versjon som oppleves som relevant for de samiske områdene (Barne- og familiedepartementet, 2019; Helse- og omsorgsdepartementet, 2019, s. 37; Justis- og beredskapsdepartementet, 2019b, s. 24). 
	På oppdrag fra Bufdir har Regionalt ressurssenter om vold, traumatisk stress og selvmordsforebygging (RVTS) også opprettet en kunnskaps- og øvingsportal kalt SNAKKE, der både personer som jobber med barn og unge og andre voksne kan trene på å snakke med barn om vold og seksuelle overgrep, deriblant barns seksuelle utforskning på digitale medier (Helse- og omsorgsdepartementet, 2019, s. 37). Kunnskapsportalen inkluderer også videoeksempler på hvordan voksne kan snakke med barn og unge om vanskelige temaer (B
	I tillegg til arbeidet som gjøres av offentlige aktører, gjennomfører også frivillige organisasjoner forebyggende arbeid. Et eksempel på dette er metodeheftet Ses Offline fra Redd Barna (2014), som er basert på et tilsvarende hefte fra Rädda Barnen i Sverige. Målet er å gi fagpersoner mulighet til å snakke med barn og unge om temaer som kjærlighet og seksuell sårbarhet, for å forebygge seksuelle krenkelser og overgrep både på digitale medier og utenfor. 
	Videre er et tiltak i opptrappingsplanen mot vold og overgrep å opprette egne nettkurs for barn og unge, foreldre og profesjonelle om seksuelle overgrep på digitale medier. Kursene skal opprettes i sammenheng med Medietilsynets Trygg Bruk-senter (Barne- og likestillingsdepartementet, 2016, s. 40). Et sentralt mål med Trygg Bruk er å gjøre barn og unges hverdag tryggere og bidra til at de utvikler en kritisk medieforståelse (Barne- og familiedepartementet, 2019, s. 20). Barn og unge kan også risikere å opple
	På bakgrunn av en intervjustudie i 2019 der 200 ungdommer etterspurte kunnskap om regelverket knyttet til deling og spredning av seksualiserte bilder (Barne-ombudet, 2018, s. 24) lanserte Kripos undervisningsopplegget Delbart? (Kripos, 2019b). Undervisningsopplegget er en del av satsningen mot seksuelle overgrep mot barn og unge via digitale medier, hvor målet er å øke kunnskapen om ulovlig deling av private seksualiserte bilder. Undervisningsopplegget retter seg mot barn og unge i alderen 13 til 16 år og h
	risikoen knyttet til å produsere og dele seksuelt innhold på digitale medier, samt at de får veiledning i hvordan de kan hjelpe barn og unge til å håndtere situasjoner som kan oppstå på internett (Barne- og likestillingsdepartementet, 2018). Etter lanseringen av undervisningsopplegget i 2019 er en ny modul inkludert, som fremmer refleksjoner rundt hva som er greit og ikke når det kommer til deling av bilder, og som tilrettelegger for at andre enn politiet kan være kursarrangør, slik som lærere, miljøarbeide
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	Nettvettundervisningen er primærforebyggende i dobbel forstand, ved at den skal beskytte barn og unge mot å bli utsatt for seksuelle overgrep via digitale medier, samtidig som den skal virke preventivt mot at barn og unge selv utøver straffbare handlinger. Et gjennomgående trekk ved undervisningsoppleggene er at de skal gjøre alle barn og unge i stand til å ta kvalifiserte og gode valg for seg selv og andre på digitale plattformer, noe som viser at de er utviklet i tråd med den statlige forståelsen om at ba
	Forebygging i sosiale medier 
	I en rapport fra Barneombudet (2019, s. 12) fremgår det at ungdom mener barn og unge bør få informasjon om deling av seksualiserte bilder gjennom sosiale medier. Det kan være snakk om en kort informasjonssnutt, gjerne spilt inn av en kjent person med gehør hos de unge, på Snapchat eller Youtube. Budskapet kan være hva som kan skje om ungdom sprer eller deler bilder, hvordan det oppleves for både den som blir tatt bilde av og den som mottar bildet og hva regelverket sier. 
	I tråd med dette har 
	I tråd med dette har 
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	 i flere år gjennomført kampanjekonseptet #ikkegreit om overgrep og krenkelser blant unge, der deling av nakenbilder var temaet i 2018 (Barne- og familiedepartementet, 2019). Kampanjen bestod av artikler, filmer og spesialdesignede GIF-er av delbare meloner eller bananer som barn og unge kunne svare med dersom de ble spurt på sosiale medier om å dele nakenbilder og syntes det var vanskelig å si nei. På den måten fikk barn og unge et handlings-alternativ i en situasjon som kan oppleves både pressende og ubeh

	Også internasjonalt har sosiale medier vært brukt i forebyggingsøyemed. For å øke bevisstheten om seksuell tvang og utpressing av barn og unge via digitale medier lanserte Europol den forebyggende kampanjen kalt #SayNo! Kampanjen består av en film som setter søkelys på gjerningspersoners motivasjon og modus, samt gir råd og veiledning til barn og unge som blir utsatt for seksuelle overgrep via digitale medier. En av filmene brukt i kampanjen er oversatt til norsk og brukt i Kripos sitt arbeid mot seksuell u
	Dette er eksempler på tiltak som retter seg både mot den generelle ungdoms-befolkningen, mot sårbare unge og mot unge som har hatt slike opplevelser. Tiltakene kan dermed defineres både som primær-, sekundær- og tertiær-forebygging. 
	Figure
	Figur 4: Eksempelbilder fra Delbart?, Kripos 
	Figure
	Forebygging rettet mot berørte eller sårbare grupper 
	Enkelte forebyggingstiltak retter seg særskilt mot berørte eller sårbare grupper. Tiltakene er normalt i regi av instanser som potensielt kommer i kontakt med disse gruppene, som politiet eller barnevernet. 
	Politiets tilstedeværelse på digitale arenaer 
	I virksomhetsstrategien Politiet mot 2025, der «digital trygghet» utgjør ett av fire strategiske områder, går det frem at politiet skal trappe opp tilstedeværelsen på digitale arenaer, drive aktiv forebygging via disse og styrke innsatsen mot internettrelatert kriminalitet (Politidirektoratet, 2017, s. 15). Ifølge Kripos (2019b, s. 65) har det forebyggende politiarbeidet på internett i økende grad handlet om å forebygge seksuelle overgrep, uten at det finnes en intern oversikt i politiet over hvem som er ti
	Vern av barn og unge som blir utsatt for seksuelle overgrep via digitale medier skjer blant annet gjennom politipatruljering på internett (Barne-, likestillings- og inkluderingsdepartementet, 2014, s. 17). I 2015 opprettet Kripos Facebook-siden Politiets nettpatrulje – Kripos, der publikum kan stille spørsmål og tipse om seksuelle overgrep på digitale medier, så vel som søke bistand og veiledning i konkrete saker. Her finnes også informasjon om straffbare forhold som overgrep, seksuell utpressing og ufrivil
	Politiet har også utviklet tekniske løsninger som kan fungere forebyggende både ved at de gir berørte barn og unge enkel tilgang til politiet ved behov og ved at de oppleves som en kontrollfunksjon for potensielle overgripere. Et eksempel er politiets «røde knapp», som mange nettsider og nettsamfunn bruker (Justis- og beredskapsdepartementet, 2013). Ved å trykke på den lett gjenkjennelige rap-porteringsknappen overføres man direkte til Politiet sine tipssider15 der man kan melde ifra om blant annet uønskede
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	Kripos og flere politidistrikt har også brukt media for å fortelle om straffbare forhold knyttet til seksuelle overgrep via digitale medier. Kripos viser til at når politiet velger å dele sine etterforskningsfunn og etterretning med publikum, økes det generelle kunnskapsnivået i befolkningen. Samtidig kan det virke forebyggende fordi den opplevde oppdagelsesrisikoen øker og potensielle overgripere gjøres opp-merksom på straffebudet (Kripos, 2019b). 
	Bistand til utsatte barn og unge 
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	 er en råd- og veiledningstjeneste for de som føler seg krenket på digitale medier. Tjenesten drives av NorSIS, som er den norske regjeringens senter for arbeid med informasjonssikkerhet. I den nasjonale strategien for digital sikkerhet går det frem at tjenesten skal videreutvikles for å sikre veiledning til befolkningen om risiko knyttet til aktivitet og atferd på internett (Justis- og beredskapsdepartementet & Forsvarsdepartementet, 2019). Statistikk for bruk av tjenesten viser en stor økning de senere år

	for å få hjelp til å fjerne uønskede bilder som spres på digitale medier. Samtidig har kanalene for spredning av bilder i stor grad endret seg fra deling på åpne nettsider til spredning via private telefoner, noe som gjør arbeidet med å stoppe delingen av bilder betydelig mer komplisert (NorSIS, 2016, 2020). 
	Barnevernets møte med seksuelle overgrep via digitale medier 
	Noen barn og unge som barneverntjenesten er i kontakt med, kan ha med seg erfaringer som gjør dem ekstra sårbare for å bli utnyttet seksuelt via digitale medier (Redd Barna, 2010, 2020a). I møtet med disse barna støter barneverntjenesten på noen utfordringer, som vi har sortert i tre kategorier. Den ene handler om manglende kunnskap hos ansatte i barnevernet om seksuelle overgrep via digitale medier, noe som gjør det vanskelig å snakke med barna om tematikken. Den andre knytter seg til manglende retningslin
	Redd Barna (2010, 2020a) har beskrevet barnevernets arbeid med å forebygge seksuelle overgrep via digitale medier og å følge opp barn og unge som har slike erfaringer. I en intervjustudie av 14 barnevernsansatte finner Redd Barna (2020a, s. 28) at selv om et flertall både vurderer at risikoatferd på digitale medier hører innunder barnevernets ansvarsområde og har erfaring med denne type saker, så er det kun et fåtall som stiller barn konkrete spørsmål om nettaktiviteter. De ansatte oppgir ulike årsaker til 
	En annen problemstilling rundt seksuelle overgrep via digitale medier handler om manglende kartlegging av både sårbarhet og erfaringer i barneverntjenestens møte med barna. Flere av de barnevernsansatte som Redd Barna (2020a) snakket med oppgir at de ikke spør barn og unge om slike erfaringer i kart-leggingssamtaler. At ansatte i barnevernet ikke tar opp temaet med barn og unge kan ha sammenheng med at barneverntjenestene ikke har integrert problem-stillinger om seksuelle overgrep via digitale medier i sitt
	ikke er synliggjort og innlemmet i det kartleggingsarbeidet barnevernet gjør av barn og unge, så kan dette bidra til at det er den enkelte ansatte sin kompetanse og bevissthet om tematikken som vil være styrende for om det stilles spørsmål om slike erfaringer. Manglende formalisert kartlegging gjør det også utfordrende for ansatte å snakke med barn og unge om overgrepserfaringer i forebyggings-øyemed, da de har lite kjennskap til både hva de tidligere har erfart og hvilken atferd de har på digitale medier. 
	En siste problemstilling barneverntjenesten møter er uklarheter rundt hvilke kontroll- og tvangstiltak som kan brukes for å regulere barn og unges tilstede-værelse på digitale medier. Rettighetsforskriften i barnevernloven gir barnevern-tjenesten anledning til å begrense eller nekte barn i deres omsorg bruk av elektronisk kommunikasjon (jf. Forskrift om rettigheter og bruk av tvang under opphold i barneverninstitusjon, 2011, § 11 og § 24). Samtidig opplever flere barnevernansatte forskriften som vag og utda
	Forebygging rettet mot potensielle og straffede overgripere 
	En siste viktig gruppe i forebyggingsøyemed er potensielle eller straffede overgripere. Politiets viktigste strategi mot kriminalitet er å arbeide forebyggende, slik det fremgår av Politiinstruksen § 2–1: «at i ethvert tilfelle gjør politiet best nytte for seg hvis det på forhånd lykkes i å forebygge eller avverge lovbrudd eller ordensforstyrrelser». Tjenesteleverandører spiller også en viktig rolle i å utforme tekniske begrensninger for utøvelse av seksuelle overgrep via deres digitale plattformer. 
	Tekniske forebyggingstiltak i regi av tjenesteleverandører og politiet 
	Omadressering på nett, i form av et internettfilter eller Child Sexual Abuse Anti Distribution Filter (CSAADF), ble utviklet i et samarbeid mellom Kripos og Telenor i 2004 og har til hensikt å begrense distribusjon av overgrepsmateriale på digitale medier. Filteret omdirigerer datatrafikk fra domener som spesialister i Kripos har fastslått at inneholder fremstillinger av seksuelle overgrep mot barn, til en «stoppside» hos internettleverandøren. Stoppsiden informerer brukeren om at nettleseren har forsøkt å 
	Norge har bistått Interpol med å utvikle en lignende løsning, som har vært i bruk siden 2010. Basert på kriterier strengere enn norsk lov, produserer Interpol en liste med domener, som distribueres til alle land i verden. Telenor er blant de norske internettleverandørene som benytter Interpol sine lister i land som Pakistan, India og Thailand, hvor de har eierandeler i lokale internettleverandører. På den måten bidrar internettleverandører til å begrense seksuell utnyttelse av barn i land hvor det ellers vi
	Omadressering blokkerer nettsider med innhold som gjenfinnes på Interpol sine lister, men ikke overgrepsmateriale som deles mellom private datamaskiner, som er den klart vanligste fremgangsmåten for distribusjon av overgrepsbilder i Norge. Police2Peer er et teknisk forebyggingsprosjekt innrettet mot private fildelings-nettverk. Flere land deltar i prosjektet, som gjennomføres i regi av Europol og 
	EMPACT16. Police2Peer innebærer at filer med navn som indikerer at de inne-holder overgrepsmateriale, gjøres tilgjengelig for brukere av åpne fildelings-nettverk. I stedet for overgrepsmateriale er filene tomme eller inneholder bilder eller filmer av politi som beskriver risikoen ved å distribuere overgrepsmateriale. Her informerer tjenestepersoner om hvordan politiet kan identifisere brukerne av fildelingsnettverket, men henviser også til et nettsted med lenker til hjelpe-ressurser. Sistnevnte er rettet mo
	16 EMPACT (European Multidisciplinary Platform Against Criminal Threats) er et sikkerhetsinitiativ i regi av EU for å identifisere og håndtere trusler fra organisert krimina-litet på tvers av landegrenser. 
	16 EMPACT (European Multidisciplinary Platform Against Criminal Threats) er et sikkerhetsinitiativ i regi av EU for å identifisere og håndtere trusler fra organisert krimina-litet på tvers av landegrenser. 

	Ut over at nettleverandørene drifter forebyggingstiltak, har også de fleste nett-samfunn både automatiserte og manuelle rutiner knyttet til å håndtere seksuelle overgrep mot barn og unge på deres plattformer (Aanerød & Mossige, 2018). Automatiserte rutiner fanger opp uønsket innhold, mens egne moderatorer håndterer innhold og personer som seksualiserer barn. Dette er eksempler på tiltak der tjenesteleverandørene i større grad gjøres ansvarlig. Eventuelle brudd på retningslinjer kan medføre utestengelse elle
	Internasjonale politikampanjer 
	Europol har lansert to kampanjer mot seksuelle overgrep mot barn og unge via digitale medier. I 2017 startet Europol kampanjen Stop Child Abuse – Trace an Object. Her ber Europol befolkningen om hjelp til å identifisere materiale som brusflasker, emballasje og bygninger, som figurerer i beslaglagt overgreps-materiale. På denne måten kan folk bidra til å korte ned undersøkelsesprosessen og sørge for at politiet raskere kan identifisere den utsatte og utøveren. 
	For å forhindre at en statsborger dømt for seksuelle overgrep mot barn skal begå nye overgrep i andre land, drifter Interpol et internt varslingssystem. Her kan medlemsland, basert på gitte kriterier, varsle de andre medlemslandene om en persons kriminelle handlinger. Dette skjer gjennom at det utsendes et såkalt «green notice» på vedkommende. Målet er å forebygge, så varslet er ikke synonymt med en etterlysning (Kripos, 2019b, s. 68). 
	SOBI og Proteusprosjektet 
	Sammenlignet med andre land har Norge et begrenset tilbud til personer med seksuell interesse for barn og som ønsker hjelp for å ikke begå overgrep (Kripos, 
	2019b, s. 69). Trøndelag politidistrikt etablerte våren 2019 etterforskningsgruppen seksuelle overgrep mot barn på internett, forkortet SOBI. SOBI sonderer utvalgte fildelingsnettverk og identifiserer brukere av nettverket som laster ned overgreps-materiale. Ved hjelp av risikoanalyseverktøy vurderer politiet om disse brukerne har en høy risiko for å utøve fysiske overgrep mot barn17. Personer med antatt høy risiko for å begå overgrep blir deretter etterforsket. Er risikoen derimot lav, følges vedkommende o
	17 For en gjennomgang av internasjonal forskning om risikovurderingsverktøy, se Garrington og kolleger (2018). 
	17 For en gjennomgang av internasjonal forskning om risikovurderingsverktøy, se Garrington og kolleger (2018). 

	Proteusprosjektet startet opp i 2018, og er et samarbeid mellom Trøndelag politidistrikt og kompetansesentret for retts-, sikkerhets- og fengselpsykiatri, avdeling Brøset. Samarbeidsprosjektet er unikt i norsk og internasjonal sammenheng. Behandlingstilbudet baserer seg på individuelle risikovurderinger og individuelle samtaler, og eventuell partner inviteres med til én-til-to samtaler. Tilbudet bygger på prinsipper fra kognitiv atferdsterapi og Risk-Need-Responsivity-prinsippet fra kriminologi og sikkerhet
	Rettslige virkemidler 
	Rettslige virkemidler innebærer at lovgivning benyttes for å oppnå bestemte mål. Dette forutsetter at det finnes straffebud som definerer det straffeverdige på en god måte og at håndhevingsapparatet er kompetent og har tilstrekkelige virke-midler til å etterforske og straffeforfølge lovbrudd. Som tidligere nevnt, er fore-bygging politiets primære strategi for å håndtere kriminalitet. På denne måten søker man å unngå at lovbruddene skjer, framfor å måtte oppklare dem i ettertid. Kriminalisering og straffeniv
	Politi og påtalemyndigheters håndtering av seksuelle overgrep via digitale medier kan deles inn i to faser. På starten av 2000-tallet var blikket rettet mot hvorvidt eksisterende lovverk var tilstrekkelig for å håndtere uønskede handlinger på 
	digitale medier, mens tendensen det siste tiåret har vært økt oppmerksomhet på politiets og domstolenes evne og kapasitet til å etterforske slike saker på en god måte. Samtidig har debatten rundt lovverket blusset opp igjen de siste årene. 
	Lovendringer 
	Straffeloven er teknologinøytral, det vil si at eksisterende straffebud også vil gjelde ved digitale handlinger. Et eksempel er at Høyesterett har presisert at bestemmelsene om det å få noen til å ha seksuell omgang med seg selv ved bruk av vold eller trusler i straffelovens § 291 om voldtekt også gjelder dersom hendelsen har skjedd digitalt. Høyesterett presiserer videre at det ikke er grunnlag for annen straffepraksis enn dersom hendelsene skjedde ikke-digitalt. Samtidig har digitale plattformer skapt mul
	Inkorporeringen av Barnekonvensjonen i norsk lov i 2003 førte til at befatning med overgrepsmateriale ble skilt ut som en egen paragraf i straffeloven (§ 204a i Straffeloven av 1902). Her ble det likevel presisert at endringen skulle være teknologinøytral, og dermed omfatte både trykte og digitale former av slikt materiale (Justis- og politidepartementet, 2004). Justiskomiteen (2005) anerkjente at «fremstillinger» kan tolkes som å inkludere kunstnerisk innhold, men spesifiserte at for eksempel bøker, tegnes
	En endring mer direkte knyttet til nye typer seksuallovbrudd var innføringen av et nytt straffebud i 2007 om å avtale møte med et barn under 16 år med forsett om å begå et seksuelt overgrep (groomingforbudet i § 201a i Straffeloven av 1902). Som for andre deler av lovgivningen, er ikke straffebudet direkte knyttet til digital kommunikasjon, men innføringen ble dels begrunnet med de økte mulighetene for seksuell kommunikasjon mellom voksne og barn som digitale medier gir. I lovproposisjonen fremmet til Stort
	Nyere statistikk viser at langt de fleste anmeldelser for grooming henlegges på grunn av bevisets stilling (Lomell, 2020). 
	Samtidig med innføringen av forbudet mot å avtale seksuelle møter ble det innført presiseringer i straffelovens § 201 om seksuelt krenkende atferd, om at denne også skulle omfatte handlinger over telefon, internett eller annen elektronisk kommunikasjon (Justis- og politidepartementet, 2006). Det at lovteksten presiserer typen kommunikasjon bryter dels med prinsippet om at norsk lov er teknologi-nøytral, noe som også diskuteres i proposisjonen til Stortinget (Justis- og politidepartementet, 2006). Argumentet
	Per mars 2021 foreligger det også noen forslag til presiseringer eller endringer i straffeloven vedrørende seksuallovbrudd mot barn og unge. Riksadvokaten har foreslått at det utformes et nytt straffebud om serieovergrep, som bedre kan ivareta det at hendelsene i en stor nettovergrepssak ofte karakteriseres av å være ett sammenhengende lovbrudd, framfor å være en serie enkeltlovbrudd. Straffe-rammen for et slikt straffebud kan da også være betydelig strengere enn straffe-rammen for enkeltstående seksuallovb
	Vi vil avslutte denne delen om lovendringer med å presentere en artikkel av professor Inger-Marie Sunde (2020). I denne diskuterer hun blant annet hvorfor og hvordan forbudet mot grooming har feilet og hun argumenterer for at konkrete lovendringer bør gjennomføres. Sunde peker særlig på to problemer med groomingparagrafen slik den ser ut i dag. Det første er at gjerningspersoner sjelden bestreber seg på å møte barnet personlig, og dermed rammes heller ikke handlingene deres av straffebudet. Det andre er at 
	direkteoverføring av høykvalitets videosendinger. Sunde foreslår tre konkrete endringer i straffeloven, som hun mener til sammen vil bidra til å verne barn og unge mot seksuelle overgrep via digitale medier. For det første foreslår hun et generelt forbud mot at voksne kontakter barn og unge under falsk identitet. Dette innebærer ikke et forbud mot bruk av kallenavn, men kun at det vil være straffbart for voksne å oppgi feilaktige opplysninger i sin kontakt med barn og unge på nett. Forbudet bør ikke knyttes
	Etterforskning av seksuelle overgrep mot barn og unge 
	På tross av at eksisterende lovverk på mange områder dekker seksuelle overgrep mot barn og unge via digitale medier, har tematikken skapt store utfordringer i arbeidet til politi og påtalemyndigheter. En utfordring knytter seg til manglende lokal kompetanse om seksuelle overgrep. 
	Allerede i 2007 anbefalte Riksadvokaten at det ble opprettet egne grupper med ansvar for å etterforske seksuelle overgrep mot barn i alle politidistrikter (SO-team) (Riksadvokaten, 2007). Av ressursmessige hensyn mente Politidirektoratet at dette ikke var hensiktsmessig på daværende tidspunkt. Forslaget ble på nytt fremmet i en NOU om voldtekt i 2008 (Norges offentlige utredninger, 2008). Denne gangen resulterte forslaget i at alle politidistrikter etablerte en SO-koordinator for etterforskning av slike lov
	Gjennom politireformen i 2017 ble det besluttet å flytte fagansvaret for etter-forskning av seksuelle overgrep fra lokale politienheter til distriktets fellesenheter, noe som skulle medføre en styrking av kompetansemiljøene. Målsetningen har vært at kvaliteten i etterforskning av slike saker ikke skal variere etter hvor i landet en bor, samt at alle politidistriktene skal kunne gi et godt tilbud uten bistand fra nasjonale enheter som Kripos (Justis- og beredskapsdepartementet, 2019a, 2020a). Satsingen på å 
	etterforskning av seksuelle overgrep (Regjeringen, 2019). Videre vises det i disponeringsskrivet til politi- og lensmannsetaten for 2019 til en ekstra tildeling på 37 millioner kroner for å styrke etterforskningen av vold og overgrep mot barn, med et særlig fokus på å styrke påtaledelen av straffesaksbehandlingen (Politi-direktoratet, 2019a). Samtidig er det ingen selvfølge at alle etterforskere i politiet bør og skal ha den samme kompetansen, særlig når denne blir veldig spesialisert. I Politimeldingen – e
	Et viktig prinsipp i norsk rett er at alle straffbare handlinger skal straffeforfølges, og etterforskning av seksuelle overgrep mot barn og unge via digitale medier har vært et prioritert satsningsområde for påtalemyndigheten siden 2016 (Riks-advokaten, 2016, 2017b, 2018b, 2019b, 2020). Det at slike overgrep er et prioritert satsningsområde har følger for lovpålagte frister og setter konkrete mål for etterforskning og avhør (Riksadvokaten, 2020). Blant annet er det et krav at påtalemyndighetene skal fatte v
	Riksadvokaten (2018a) har videre foreslått to konkrete tiltak for å forbedre politiets etterforskning av seksuelle overgrep mot barn og unge via digitale medier. Det første tiltaket er at påtalemyndigheten allerede fra starten leder og styrer etter-forskningen av saken, for dermed å lette domstolsbehandlingen i ettertid. Det andre er at det skal brukes etterforskningsplaner i slike saker, for å sikre bedre styring og kontroll med saksframdriften. 
	Etterforskning av digitale saker 
	En annen utfordring for politi og påtalemyndigheter knytter seg til etterforskning av tekniske spor. I rapporten Politiet mot 2020. Bemannings- og kompetansebehov i politiet fra 2008 løfter Politidirektoratet fram det å bygge sentrale kompetanse-miljøer om teknologisk kriminalitet som ett viktig satsingsområde for framtiden (Politidirektoratet, 2008). Behovet for sentralisert kompetanse er også et viktig punkt i Datakrimstrategien fra Kripos i 2015 (Kripos, 2015). I tråd med dette foreslår Justis- og bereds
	bekjempe slik kriminalitet (Justis- og beredskapsdepartementet, 2015). Senteret, med navnet Nasjonalt Cyberkrimsenter (NC3), ble opprettet i 2019 og er plassert ved Kripos (Departementene, 2019). Senteret har et nasjonalt ansvar for å utvikle kompetansen i etterforskning av digital kriminalitet, herunder vold og overgrep, og sørge for at kompetansen formidles til politidistriktene (Justis- og beredskaps-departementet, 2019a, s. 27). Spisskompetansen ved senteret skal dermed bidra til å øke politiets samlede
	Kripos sin strategi for perioden fram til 2025 viser videre til behovet for å utnytte eksisterende og utvikle ny teknologi for å drive effektiv etterforskning i digitale saker, og på denne måten gjøre norsk politi bedre i stand til å forebygge og bekjempe teknologidrevet kriminalitet (Kripos, 2019c). Et konkret eksempel på utnyttelse av ny teknologi knytter seg til overgrepsmateriale. I Norge er det Kripos (2019b, s. 65) som utgjør kjernemiljøet hva angår å avdekke besittelse og spredning av overgrepsmateri
	Studier har foreslått ulike tekniske løsninger for etterforskning av digitale saker. En viktig del av diskusjonen er hvordan man skal kunne håndtere balansen mellom personvern og etterforskning. En teknikk som har vært brukt av flere interesse-organisasjoner for å «lokke fram» potensielle overgripere på digitale medier er å bruke automatiserte chat-roboter som gir seg ut for å være barn. Teknikken har først og fremst vært brukt i forebyggingsøyemed, ved at personer som tar kontakt mottar en advarsel om at d
	Et annet forslag knytter seg særlig til etterforskning av direkteoverførte bestillings-overgrep. Acar (2017) diskuterer hvordan analyser av metadata fra leverandører av videotjenester kan brukes til å gjøre risikovurderinger av interaksjoner som finner sted på digitale medier. Eksempler kan være jevnlige samtaler mellom personer i vestlige land og i deler av verden hvor man er kjent med at bestillings-overgrep finner sted, kombinert med pengeoverføringer og bruk av begreper i chat som indikerer seksuell kom
	som høy nok av en automatisert tjeneste, gir dette tjenesteleverandørene lov til å monitorere samtaler i sanntid for en gitt periode. Dette skal dermed løse problemet med mengden data som må lagres, samt at personvern ivaretas bedre ved at det først må gå en alarm før det igangsettes en direkte overvåkning av personlige samtaler. 
	Samtidig som ny teknologi gjør det mulig å drive etterforskning på nye måter, skaper det også nye utfordringer. Kripos har i en rapport (2019b, s. 72–78) redegjort for en rekke utfordringer politi og påtalemyndigheter står ovenfor i saker knyttet til seksuelle overgrep mot barn og unge via digitale medier. Én av disse handler om manglende krav til lagring av abonnementsinformasjon for IP-adresser. Ettersom internettleverandører ikke er forpliktet til å lagre koblingen mellom abonnement og IP-adresse blir de
	En annen utfordring er at digitale saker ikke nødvendigvis følger nasjonalstatens grenser. Dette kan både få konsekvenser for muligheten til å forfølge utøver og for ofrenes rettigheter (Kripos, 2019b, s. 74–75). Gjennom NC3 deltar derfor Norge i et omfattende internasjonalt samarbeid med flere aktører, for eksempel det europeiske cyberkrimsenteret EC3, Europol og ideelle organisasjoner som National Center for Missing and Exploited Children (NCMEC). Sistnevnte videreformidler tips om saker om straffbar seks
	svartid på opptil ett år. Dette er et problem da denne ventetiden kan føre til at utøvere ikke blir tatt, og selv hvis de blir tatt senere, kan de ha rukket å utføre flere overgrep i mellomtiden.  
	Behandling av barn og unge som utsatt eller utøver i straffesaker 
	Barn og unge under 16 år som blir utsatt for seksuelle overgrep skal i utgangs-punktet avhøres i tilrettelagt avhør ved Statens barnehus. Dette gjelder også ved overgrep utført via digitale medier. På barnehuset avhøres barna av politiansatte med spesialutdanning innen avhør av barn. Rådgivere ansatt på barnehuset ivaretar barn og eventuelt foreldre før, under og etter avhøret, og kan tilby videre kartlegging og tilpasset oppfølging. I en intervjuundersøkelse av ansatte ved barnehusene viser Winsvold (2015)
	Barnehusene gjør også avhør av unge overgripere. I 2017 ble i overkant av 28 prosent av siktede eller mistenkte for seksuallovbrudd mot barn avhørt på barnehus (Justis- og beredskapsdepartementet, 2019a). Per i dag er det ikke lovhjemlet at disse avhørene skal skje ved barnehus, men både Stortinget (Utenriksdepartementet, 2018) og en arbeidsgruppe som har sett på saksflyt i saker om vold og seksuelle overgrep mot barn (Justis- og beredskapsdeparte-mentet, 2019a) har ønsket at en slik lovhjemmel blir vurdert
	I tillegg til bistand i barnehuset har hvert politidistrikt et offeromsorgskontor hvor personer utsatt for integritetskrenkende kriminalitet kan motta psykososial støtte, oppfølging, informasjon og veiledning mens de går igjennom en straffesak (Kripos, 2019b, s. 65). Om de utsatte har behov for ytterligere profesjonell hjelp kan offer-omsorgskontorene henvise dem videre både til kommunale og statlige tjenester. Politiet har også samarbeidspartnere lokalt i kommunene, inkludert partnere som er en del av SLT-
	Diskusjon 
	Som beskrevet over, er seksuelle overgrep mot barn og unge via digitale medier ofte et undertema i styringsdokumenter. Det kan være god grunn til dette, som for eksempel når temaet anses som relevant i en strategi om foreldrestøtte eller psykisk helse. Samtidig kan det føre til at det digitale kommer i bakgrunnen og nedprioriteres i utformingen av konkrete tiltak. I tråd med dette viser mange dokumenter til arbeid med vold og overgrep generelt, uten at det digitale trekkes 
	fram. At det digitale aspektet av overgrep ikke omtales kan tolkes som at det digitale alltid skal inngå som en del av arbeidet med vold og overgrep, men det kan vel så gjerne tolkes i motsatt retning; altså at dette er et perspektiv som inkluderes kun der det spesifikt nevnes. Praksisen kan bidra til uklarheter i hvem som faktisk er ansvarlig for utvikling og gjennomføring av tiltak, og også hva tiltakene skal inneholde. Et gjennomgående trekk ved alle statlige styrings-dokumenter er at de framhever forskn
	Primærforebyggende tiltak utgjør hovedtyngden av velferdsstrategier mot seksuelle overgrep via digitale medier i Norge, for eksempel i form av nett-ressurser, undervisningspakker og informasjonskampanjer i sosiale medier. Det er viktig å reflektere over styrkene og svakhetene til en slik strategi. Et spørsmål å stille seg når det gjelder ulike informasjons- og kunnskapstiltak er hvorvidt ressursene treffer de som trenger dem mest. I tråd med dette utføres det også arbeid rettet direkte mot de mest sårbare b
	Ulike rettslige virkemidler er den andre delen av statens arbeid mot seksuelle overgrep via digitale medier. Dette dreier seg i hovedsak om to ting: at man har de nødvendige straffebud og at man evner å bruke dem. I tilknytning til seksuelle overgrep mot barn og unge via digitale medier har dette materialisert seg i diskusjoner om eksisterende lovverk i tilstrekkelig grad dekker slike handlinger og om politi og påtalemyndigheter har nødvendig kompetanse og kapasitet til å etterforske og å påtale disse saken
	Eksisterende lovverk vurderes i stor grad til å være tilstrekkelig for å håndtere saker med overgrep via digitale medier. De seneste årene har det likevel vært flere forslag om endringer, for eksempel innføring av straffebud om serieovergrep, endring i forbudet mot grooming, økning av straffenivået for overgrepsmateriale, endringer i avvergeplikten og økt anledning for nettleverandører til å oppbevare IP-adresser. Når det gjelder kompetanse hos politi og påtalemyndigheter knytter diskusjonen seg dels til ev
	Både velferdsstrategier og rettslige virkemidler har en naturlig rolle når det kommer til arbeid mot seksuelle overgrep mot barn og unge via digitale medier. Ulike velferdsstrategier synliggjør problematikken, og legger så langt det lar seg gjøre til rette for at færrest mulig barn og unge vil ha slike opplevelser. Samtidig er det viktig med oppdaterte og effektive rettslige virkemidler i tilfeller der overgrep likevel finner sted. Med andre ord er det nødvendig at det er en balanse i tiltakene man benytter
	Det at ressurser kanaliseres inn i primærforebyggende tiltak knyttet til informasjon og kunnskap er i tråd med retningslinjene i statlige plandokumenter. En sentral strategi i disse er å tilrettelegge for trygg nettbruk gjennom kompetanseheving. For enkelte typer seksuelle overgrep via digitale medier kan dette antagelig også være både en viktig og riktig strategi, særlig i tilfeller der voksne utøvere bevisst utnytter sårbarhet hos barn og unge for å oppnå seksuelle forbindelser. Samtidig er dreiningen i r
	Det er samtidig legitimt å spørre om ikke det eksplisitte fokuset på barn og unges nettaktiviteter bidrar til en form for ansvarsfraskrivelse, der rollen til sentrale myndigheter og tjenesteleverandører i å beskytte barn og unge mot seksuelle overgrep via digitale medier blir mindre tydelig. Det er viktig at tiltakene avspeiler at det alltid er de voksnes ansvar å sørge for at barn og unge ikke utsettes for seksuelle overgrep. 
	Det er også én aktør som blir usynliggjort når offentlige styringsdokumenter i så stor grad som i dag vektlegger forebygging gjennom kunnskap og informasjon, og det er de digitale tjenesteleverandørene. Dette kan dreie seg om aktører på forskjellige nivåer, fra internettselskapene til tilbyderne av spesifikke digitale tjenester, som Facebook, Snapchat og nettsideoperatører. Om vi ser hen til Salter (2017) viser dagens praksis et utpreget instrumentelt teknologisyn, hvor det digitale tas for gitt og i liten 
	forskjellige digitale tjenester. At digitale tjenesteytere utgjør viktige aktører i fore-byggingen, er blant annet omadresseringsfilteret utviklet i regi av Telenor og Kripos et eksempel på. Her ser vi et potensial for at ulike typer digitale tjeneste-ytere i enda større grad innlemmes og forpliktes i myndighetenes politikk og strategi mot seksuelle overgrep mot barn og unge via digitale medier. 
	Noe myndighetene blir nødt til å forholde seg til i framtiden er et endret bruks-mønster for digitale tjenester blant barn og unge. Samtidig er dette en endring som i stor grad er skapt av hvordan digitale plattformer mer og mer tilrettelegges for og markedsfører seg mot yngre brukere. Dette er en utvikling som kan reguleres fra politisk hold, gjennom å involvere de digitale aktørene i politikkutforming og forebyggingstiltak. På denne måten er det mulig å styre hvilke digitale sfærer barn og unge blir ekspo
	  
	8 Konklusjoner og anbefalinger 
	I denne rapporten har vi kartlagt kunnskap om seksuelle overgrep mot barn og unge via digitale medier, med et særlig fokus på hva vi vet om de som utsettes for og  de som utøver dette, hvordan det skjer, hvorfor det skjer og hvordan det norske samfunnet håndterer hendelsene. På denne måten søker rapporten å legge til rette for framtidig forskning og politikkutforming på feltet. Vi har gjennomgått perspektiver på og begreper om seksuell vold og digitalisering, empirisk kunnskap og metodiske framgangsmåter i 
	I det avsluttende kapittelet av rapporten vil vi kort oppsummere hvor forskningen om seksuelle overgrep mot barn og unge via digitale medier står i dag og hvor veien bør gå videre. 
	Hva har vi lært fra foreliggende forskning? 
	Om perspektiver og begrepsbruk 
	I rapporten har vi valgt å typologisere ulike former for seksuelle overgrep mot barn og unge via digital medier etter kjennetegn ved handlingene. Vi viser deretter hvordan ulike handlinger har ulike dynamikker og involverer ulike aktører. En utfordring i så måte både for forskning og politikkutforming er at når man bruker begreper som digital seksuell vold, nettovergrep eller internettrelaterte overgrep snakker man om et bredt spekter av ulike handlinger, som ikke nødvendigvis enkelt lar seg verken forstå e
	Samtidig som vi i rapporten vektlegger at det først og fremst er snakk om et volds-problem, og ikke et digitalt problem, kommer man ikke utenom at digitaliseringen har gjort noe med hvordan mennesker interagerer. Grenser for hva som anses som akseptabel og uakseptabel oppførsel forskyves, og grensene mellom det private og det offentlige har blitt mer utydelige. Det endrede landskapet for sosial samhandling har gjort noe med strukturene som muliggjør seksuell vold. Et kjernebudskap i denne rapporten er at ko
	konstellasjoner. Hvem og hvor mange som er involvert, samt forbindelsen dem imellom, er aspekter ved digital seksuell vold mot barn og unge det er behov for å kartlegge. Det betyr ikke at seksuell vold trenger å «handle om» relasjonen mellom utøver og utsatt. Digitale medier har gitt opphav til mer sammensatte sakskomplekser og nye motivasjonsfaktorer. Dette krever at man tar en helhetlig tilnærming til å finne årsakssammenhenger. For eksempel kan ønske om status og innpass i bestemte sosiale miljøer, enten
	Disse innsiktene bør reflekteres også i begrepsbruken på feltet. Plasseringen begreper gir det digitale i forbindelse med seksuell vold er langt fra irrelevant. Ved å eksplisitt betone det digitale elementet gjennom begrepsbruk og beskrivelser, gjør man de digitale aktørene synlige og angripelige. Slik kan begrepsapparatet være med på å aktualisere de digitale medienes rolle og tvinge fram at aktørene tar en mer aktiv rolle i å forebygge at seksuelle overgrep skjer på deres plattformer. Et hensyn er likevel
	For de ulike typene seksuelle overgrep vi diskuterer i rapporten er det åpenbart at enkelte først og fremst er drevet fram av det digitale, i den forstand at de mulig-gjøres av digitale plattformer og har digitale løsninger. Et eksempel er oppblomstringen av nettsamfunn hvor det diskuteres og deles materiale knyttet til seksuelle overgrep mot barn, hvor en effektiv løsning på problemet vil være å få bukt med infrastrukturen som gjør dette mulig. I mange tilfeller er det derimot mye som tyder på at det er gl
	Mange tilfeller av alvorlige seksuelle overgrep via digitale medier har sammen-heng med relasjoner i den fysiske verden, selv om det også finnes enkelte som bevisst utnytter den digitale sfærens muligheter til å utøve seksuelle overgrep. 
	Direkteoverførte bestillingsovergrep, hvor personer i den vestlige verden instruerer seksuelle overgrep utøvd i andre deler av verden, er et treffende eksempel på hvor sammensatt bildet kan være. Her viser det seg både at utøverne ofte er involvert i fysiske overgrep, ved å reise til de aktuelle landene, og at situasjonen i avsender-landet knytter seg til utstrakt fattigdom og nød, menneskehandel og andre former for kriminalitet. Uansett viser foreliggende forskning at det er grunn til både å ta den digital
	At seksuell vold omfatter et bredt spekter av handlinger, bundet opp i et stort mangfold av ulike situasjoner, gjør det utfordrende å finne begreper som kommuniserer den «riktige» balansen i vektleggingen av den relasjonelle og den digitale konteksten. I rapporten har vi løftet fram og diskutert konsekvenser av ulike begreper som brukes i forskningen både om seksuell vold generelt og om slike handlinger som skjer på digitale arenaer, uten å konkludere med hvilke som er «best». De fleste begrepene om seksuel
	Om utøvere av seksuelle overgrep mot barn og unge via digitale medier 
	Vi stilte i starten av rapporten spørsmål om framveksten av digitale tjenester har ført til en framvekst av nye grupper med utøvere av seksuelle overgrep, eller om det kun er snakk om at eksisterende utøvere har fått en ny arena for sin virksomhet. Her er det naturlig med to innfallsvinkler, en knyttet til mer tradisjonelle seksuelle overgrep som nå også utøves via digitale medier og en knyttet til nye typer overgrep, som bildebaserte seksuelle overgrep. 
	For førstnevnte er det ikke til å komme utenom at kriminalstatistikk viser en markant økning i alvorlige seksuallovbrudd utført av barn og unge, og at personer som arresteres for enkelte typer seksuelle overgrep mot barn og unge skiller seg en del fra tradisjonelle seksuallovbrytere. Dette kan være en indikasjon på at digitale medier har karakteristikker som bidrar til at nye grupper ender opp med å begå slike lovbrudd. Samtidig kan det være flere forklaringer på disse funnene. En mulighet er at seksuallovb
	så selv om antallet registrerte lovbrudd skyter i været, øker ikke antallet personer som står bak handlingene like markant. Samtidig vekker det bekymring at særlig antallet unge under 18 år som anmeldes for alvorlige seksuallovbrudd mot andre unge øker (Kripos, 2017). For denne typen handlinger er det vanskelig å gi noe klart svar på om vi ser nye grupper av utøvere eller ikke. 
	Enkelte typer seksuallovbrudd er mer direkte knyttet til framveksten av digitale tjenester, som bildebaserte seksuelle overgrep og digital blotting. Disse knytter seg også spesielt til interaksjon mellom jevnaldrende. For slike handlinger er det sannsynlig at lovbruddene som begås involverer en ny gruppe utøvere, hvor de digitale mediene i seg selv inviterer til grenseoverskridelser både blant ungdom og blant voksne. Her har det norske samfunnet en viktig jobb å gjøre, for nettopp å forhindre at disse lovbr
	En av de store bekymringene i offentligheten knyttet til seksuelle overgrep mot barn og unge via digitale medier er hvordan ukjente tar kontakt og lurer barna inn i situasjoner hvor de ender opp med å bli utsatt for seksuelle overgrep, enten digitalt eller i den fysiske verden. Foreliggende forskning viser at slike hendelser finner sted, men samtidig utøves også mange av overgrepene av personer som allerede er kjent for den unge. Det kan være familiemedlemmer, trenere i idretts-laget eller jevnaldrende på s
	En utfordring ved kunnskapen vi har om utøvere av seksuelle overgrep generelt er knyttet til mørketall. Kunnskap om den digitale siden av dette skiller seg ikke ut. Stort sett alt vi vet om utøverne baserer seg på et svært selektert utvalg – de som blir tatt. Alt vi vet om bakgrunnskjennetegn er basert på denne gruppen. Vi vet noe mer generelt om kommunikasjonsformer og taktikker til utøvere basert på analyser av chatlogger, men også her er mye av kunnskapen basert på samtaler ført av personer som senere bl
	Om barn og unge utsatt for seksuelle overgrep via digitale medier 
	Tilsvarende som for utøverne, stilte vi i starten av rapporten spørsmål om seksuelle overgrep via digitale medier rammer nye grupper av barn og unge. Ut fra foreliggende forskning er det mye som tyder på at det er en sammenheng mellom risiko for å bli utsatt for seksuelle overgrep via digitale medier og risiko for vold og overgrep i den fysiske verden. Med andre ord er det ikke tilfeldig hvem som har ubehagelige seksuelle opplevelser på digitale medier og hvem som ikke har det. Digitaliseringen har likevel 
	Ut over det at alvorlig viktimisering ser ut til å ramme grupper som ellers har vært sårbare for å bli utsatt for andre typer vold, er seksuelle overgrep via digitale medier noe jenter opplever oftere enn gutter og det blir mer vanlig utover i tenårene sammenlignet med blant yngre barn. Sistnevnte har antagelig sammenheng med et endret bruksmønster for digitale medier ettersom man blir eldre, hvor kommunikasjon på sosiale medier, chattesider og lignende blir mer vanlig. I tråd med dette viser forskning også
	Mens seksuelle overgrep i den fysiske verden har en start, en slutt, et avgrenset sted og et gitt antall involverte, kan et overgrep på digitale medier vedvare over tid, og eventuelt ikke ha noen slutt i det hele tatt, overgrepet flyttes inn i private steder som eget soverom, og det kan plutselig involvere aktører som i utgangs-punktet ikke var en del av overgrepet. På denne måten kan det tenkes at seksuelle overgrep via digitale medier har skadevirkninger også ut over det tradisjonelle overgrep har. Samtid
	Politikkutforming og forebygging 
	Gjennomgangen av statlige styringsdokumenter som omhandler seksuelle overgrep mot barn og unge via digitale medier viser at temaet ofte inngår i mer omfattende politiske dokumenter om vold eller oppvekst generelt. Fordelen er at det på denne måten innlemmes i bredere politiske prosesser, ulempen er at det kan mistes av syne som et selvstendig og viktig tema. Justis- og beredskaps-departementet leder et tverrdepartementalt samarbeidet om seksuelle overgrep mot barn og unge via digitale medier, og skal i 2021
	tematikken. Forhåpentlig er dette et dokument som setter temaet på dagsorden på en annen måte enn når det behandles som en del av andre politikkområder. 
	Seksuelle overgrep mot barn og unge via digitale medier kan møtes både med ulike velferdsstrategier og rettslige virkemidler. Mye av arbeidet som gjøres i Norge består av primærforebyggende tiltak, særlig i form av informasjonsarbeid og kunnskapsspredning. Også politiet bidrar i stor grad med slike tiltak, noe som er i tråd med forståelsen om at politiets primære rolle er å forhindre kriminalitet i å skje, ikke å straffeforfølge det i ettertid. Tiltakene virker delvis å ha endret fokus de senere årene, fra 
	Riksadvokaten har siden 2016 hatt seksuelle overgrep mot barn og unge via digitale medier som en av sakstypene påtalemyndigheten skal prioritere. Dette medfører blant annet krav til etterforskning og saksbehandlingstid. En utfordring i så måte er hvordan store overgrepssaker via digitale medier fortrenger andre saker, da sakene ofte er svært ressurskrevende både å etterforske og påtale. Riksadvokaten har derfor foreslått at det bør utformes et nytt straffebud om serie-overgrep, som bedre kan ivareta det at 
	En viktig lærdom å trekke ut av denne rapporten for framtidig politikkutforming er hvordan perspektiver og begreper skaper rammer for hvordan man tenker om seksuelle overgrep i en digital kontekst. Disse forståelsene må gjøres eksplisitte også i politiske dokumenter, slik at ulike aktører vet at man snakker om samme tema og trekker i samme retning. Videre viser rapporten viktigheten av å ta hensyn til kontekstuelle faktorer når man behandler tematikken, noe som også bør synliggjøres i politiske dokumenter. 
	Videre forskning 
	Forskning og kunnskapsutvikling bør inngå som en viktig del av samfunnets forebyggende innsats mot vold og overgrep (Walby et al., 2015). Dette kan oppnås ved at det legges til rette for bygging av kompetansemiljøer over tid, for eksempel gjennom miljøstøtte og langsiktighet i forskningsfinansiering og økonomisk støtte til større datainnsamlinger. Dette er igjen forutsetninger for både intern satsing ved forskningsinstitusjoner og rekrutteringsmuligheter for kompetente forskningsmed-arbeidere. 
	Det eksisterer lite forskning om seksuelle overgrep mot barn og unge via digitale medier i en norsk kontekst. Vi vil her kort trekke fram noen spesifikke områder hvor vi mangler viktig kunnskap. 
	Et viktig spørsmål knytter seg til unges egne praksiser og forståelser av hvordan de former seksualitet på digitale medier. Danske studier har framhevet hvordan unge selv normaliserer og ufarliggjør videredeling av nakenbilder uten samtykke fra den avbildede, og beskriver hvordan dette har blitt en både vanlig og akseptert del av ungdomskulturen (K. M. Dahl et al., 2018; Deen et al., 2018; Johansen et al., 2019). Skylden for at bilder deles legges også ofte på den avbildede framfor den som delte bildet vide
	Videre preges mye forskning om barn og unge som utsettes for seksuelle overgrep via digitale medier av at den inneholder lite kontekstuell informasjon. Ofte baserer publiserte forskningsartikler seg på enkeltspørsmål i mer generelle spørre-undersøkelser, og man fanger dermed ikke opp hvordan det som framstår som enkelterfaringer med viktimisering, kan være del av mer omfattende volds- og overgrepsregimer. Særlig relevant blir dette i forbindelse med bildebaserte seksuelle overgrep, hvor mye tyder på at en d
	gjennom bildedelingsgrupper i bekjentskapskretsen eller ved å ha forbindelser til organiserte kriminelle digitale miljøer. Ei heller finnes god kunnskap om drivkrefter utenom de individuelle og affektive, for eksempel om voldshandlinger er koblet til mer eller mindre koordinerte sosiale eller politiske protestbevegelser. Samlet er det behov for mer kontekstuell kunnskap om seksuelle overgrep via digitale medier, som kan fortelle oss mer om voldens meningsdimensjoner. Det vil være avgjørende for treffsikker 
	En annen viktig kontekst som ofte mangler i foreliggende forskning er hvordan de digitale plattformene både muliggjør og tilrettelegger for seksuelle overgrep. Vi har generelt lite kunnskap om hvilke digitale tjenester unge bruker når de utsettes for overgrep, og vi vet også lite om den konkrete innretningen av digitale tjenester inviterer til voldsutøvelse. Eksempler er hvordan akseptert praksis på enkelte typer nettsteder og digitale tjenester kan tilrettelegge for eller også oppfordre til seksuelle overg
	Mye tyder videre på at det er en sammenheng mellom utsatthet for ulike typer seksuelle overgrep via digitale medier, samt at overgrep via digitale medier igjen er koblet til andre negative livserfaringer. I den forbindelse vil mer kunnskap om både sammenhengen mellom og sårbarheten for ulike typer overgrep og om hva som utgjør sårbarhet for hvem være viktig for utvikling av framtidige forebyggings-tiltak. Dette er kunnskap som kan hentes fra større spørreundersøkelser som kartlegger både ulike voldsformer o
	Et siste tema vi vil trekke fram rundt utsatte barn og unge er behovet for en bedre forståelse av konsekvensene det har å bli utsatt for seksuelle overgrep via digitale medier. I straffesaker legges det til grunn at man skal behandle konsekvenser av slike overgrep likt som konsekvenser av tradisjonelle overgrep, men foreløpig er det empiriske grunnlaget for denne praksisen svakt. Som vi har vært inne på tidligere, er det gode grunner til å forvente at konsekvensene av seksuelle overgrep via digitale medier 
	Videre er Norge et land som har offentlige registre og andre datakilder av svært høy kvalitet som kan brukes til forskning. Vi vil her særlig trekke fram to kilder som er underutnyttet i eksisterende forskning om seksuelle overgrep mot barn og unge via digitale medier. Først har ingen tatt i bruk offentlig tilgjengelig domsmateriale til forskning om denne tematikken. Gjennom analyser av tilsvarende materiale fra 
	svenske domsstoler viser Joleby og kolleger (2021) at dommene inneholder store mengder viktige opplysninger både om kjennetegn ved hendelsene unge blir utsatt for, om de unge selv og om utøverne. Lignende analyser burde utføres på domsmateriale her i Norge. For det andre finnes det muligheter til å bruke politiets registre til å forske på seksuelle overgrep mot barn og unge via digitale medier, selv om det å bygge et sakskompleks for analyser vil kreve en manuell gjennomgang av registrerte straffesaker. Ved
	En utfordring vi allerede har vært inne på med studier av utøvere er at vi kun vet noe om de som allerede er oppdaget av politiet. Å skulle skaffe holdbar kunnskap om andre utøvere er vanskelig, og er fortsatt et uløst problem i internasjonal forskning. I 2020 ble tilbudet Det finnes hjelp etablert ved tre av helseregionene i Norge, og skal i 2021 utvides til de resterende. Tilbudet er et hjelpetilbud til personer som har seksuelle tanker om barn men som vil unngå å handle på disse, og består av en lavtersk
	En siste viktig arena for framtidig forskning vi vil løfte fram er studier av hvordan tjenesteapparatet møter både unge som utsettes for og personer som utøver seksuelle overgrep via digitale medier. I og med at mange av typene situasjoner vi har beskrevet i denne rapporten inneholder nye handlingsmønstre og involverte aktører, er det viktig å undersøke kunnskapsgrunnlaget for eksisterende tiltak og potensialet tradisjonelle tjenester har til å tilpasses erfaringer med seksuelle overgrep via digitale medier
	Summary 
	Technology-assisted sexual abuse against children and adolescents – A scoping review 
	This report presents a scoping review of research on technology-assisted sexual abuse against children and adolescents, especially emphasizing research relevant to the Norwegian context. The report is based on a systematic search for peer-reviewed literature published between 2010 and 2020 in English, Norwegian, Swedish, and Danish. The search was carried out using a compilation of relevant terms for 1) children and young people, 2) sexual violence and sexual abuse, and 3) digital technology. The project gr
	The report consists of three main parts. The first part discusses perspectives on and concepts of sexual violence and digitalization. The second part presents existing empirical knowledge and methodological approaches in current research on technology-assisted sexual abuse of children and adolescents. The last part reviews policy development and preventive work in Norway, using Sweden and Denmark as comparative contexts. 
	A starting point for the report is that research on technology-assisted sexual abuse needs to consider both the social and the digital context of sexual abuse. Different perspectives on and concepts of sexual abuse and digital technology entail different frameworks for understanding both offenders and victims and why abuse occurs. This can in turn influence chosen prevention strategies. Making these understandings explicit both in research and in policy work is therefore important, so that they can be criti
	The scoping review of empirical research shows that technology-facilitated sexual abuse consists of a wide range of different acts, with distinctive dynamics and participants. Examples are image-based sexual abuse, sexual solicitation, grooming, sextortion, child sexual abuse material offences, and live streaming of child sexual abuse. In some instances, the digitalization has contributed to the development of new forms of sexual abuse. Image-based sexual abuse often involves young people both as the victim
	of sexual images. Other types of technology-facilitated sexual abuse, such as sexual solicitation and grooming, are better understood as examples of situations where abusers through digitalization have obtained a new arena for getting in touch with possible victims. 
	Victims of different types of technology-facilitated sexual abuse share many common characteristics. Overall, girls are more at risk of victimization than boys and adolescents are more at risk than children. Digital media habits are also related to victimization, among them spending a lot of time on chat sites and social media and communicating with strangers online. Yet, some characteristics of the victims also vary according to the type of abuse. Victims in situations with an adult abuser show many simila
	Offenders of technology-facilitated sexual abuse can also be divided into two groups. Image-based sexual abuse are more common among peers, and offenders are often peers known to the victim. Examples are class mates, an ex-boyfriend, or co-workers. Research indicates that these types of offending may originate both in intentional abuse and in contradictions between peer group norms and the law. Most knowledge on this type of offending comes from surveys and interview studies. Adult offenders of technology-f
	Research on technology-facilitated sexual abuse has been conducted using a wide range of different data types and methods. Research on victimization mostly consists of surveys either to the general youth population or to particularly vulnerable groups, qualitative interviews, or information from police and court documents. Offending is most often studied using information from the police and prosecuting authorities on arrested offenders, as well as qualitative interviews. Furthermore, offenders’ communicati
	The final part of the report covers policy development and prevention efforts against technology-facilitated sexual abuse. We distinguish between welfare and juridical strategies for dealing with such abuse. Welfare strategies for handling technology-facilitated sexual abuse are most often designed as primary prevention 
	efforts aiming at informing the general public. Some prevention efforts are designed specifically for either work with vulnerable groups, victims, or offenders. A challenge when designing prevention efforts for handling sexual abuse is to not hold the victims accountable for their victimization. Some preventive efforts therefore aim at reducing the risk of offending, and thereby the risk of victimization. Yet, preventive strategies must also consider the fact that some adults have sexual interests in childr
	Research and knowledge development play an important role in designing preventive efforts against violence and abuse. We conclude the report by summing up what we know about technology-facilitated sexual abuse based on existing research and suggest an avenue for further research in a Norwegian context. We particularly highlight the importance of conducting research that considers both the social and the technological context of sexual abuse.  
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	Indexes=SCI-EXPANDED, SSCI, A&HCI, ESCI Timespan=2010-2020 

	1,736,028 
	1,736,028 




	Database:  APA PsycInfo <1806 to May Week 3 2020> via Ovid 
	Dato:  26.05.2020 
	Antall treff: 1408 
	Table
	TBody
	TR
	Span
	# 
	# 

	Searches 
	Searches 

	Results 
	Results 


	TR
	Span
	1 
	1 

	("100" or "120" or "140" or "160" or "180" or "200").ag. or childhood development/ or child behavior/ or child characteristics/ or exp early childhood development/ or adolescent development/ or adolescent behavior/ or adolescent characteristics/ or adolescent health/ or early adolescence/ or adolescent attitudes/ or child attitudes/ 
	("100" or "120" or "140" or "160" or "180" or "200").ag. or childhood development/ or child behavior/ or child characteristics/ or exp early childhood development/ or adolescent development/ or adolescent behavior/ or adolescent characteristics/ or adolescent health/ or early adolescence/ or adolescent attitudes/ or child attitudes/ 

	810989 
	810989 


	TR
	Span
	2 
	2 

	(child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or young* or peer* or youth* or adolescen* or minor or minors or teen* or juvenile* or underage* or boy* or girl*).tw. 
	(child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or young* or peer* or youth* or adolescen* or minor or minors or teen* or juvenile* or underage* or boy* or girl*).tw. 

	1166615 
	1166615 


	TR
	Span
	3 
	3 

	or/1-2 
	or/1-2 

	1345870 
	1345870 


	TR
	Span
	4 
	4 

	sexual abuse/ or sex offenses/ or paraphilias/ or exhibitionism/ or fetishism/ or voyeurism/ or pedophilia/ or sexual harassment/ or rape/ or incest/ or acquaintance rape/ or criminal offenders/ or perpetrators/ or female criminal offenders/ or male criminal offenders/ or mentally ill offenders/ or cybersex/ or sexting/ 
	sexual abuse/ or sex offenses/ or paraphilias/ or exhibitionism/ or fetishism/ or voyeurism/ or pedophilia/ or sexual harassment/ or rape/ or incest/ or acquaintance rape/ or criminal offenders/ or perpetrators/ or female criminal offenders/ or male criminal offenders/ or mentally ill offenders/ or cybersex/ or sexting/ 

	62613 
	62613 


	TR
	Span
	5 
	5 

	(((sex* or cybersex*) adj3 (abus* or crim* or violen* or victim* or exploit* or extorti* or assault* or molest* or harass* or entice* or blackmail* or solicit* or coerc* or predator* 
	(((sex* or cybersex*) adj3 (abus* or crim* or violen* or victim* or exploit* or extorti* or assault* or molest* or harass* or entice* or blackmail* or solicit* or coerc* or predator* 

	70648 
	70648 




	Table
	TBody
	TR
	Span
	or offender* or perpetrat*)) or ((child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or minor or minors or underage* or boy* or girl*) adj4 (porn* or molest* or victim* or "indecent image*" or "inappropriate image*" or "indecent video*" or "inappropriate video*")) or (incest* or rape* or groom* or sexting or sextort* or erotica or paedophil* or pedophil* or hebephile*)).tw. 
	or offender* or perpetrat*)) or ((child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or minor or minors or underage* or boy* or girl*) adj4 (porn* or molest* or victim* or "indecent image*" or "inappropriate image*" or "indecent video*" or "inappropriate video*")) or (incest* or rape* or groom* or sexting or sextort* or erotica or paedophil* or pedophil* or hebephile*)).tw. 


	TR
	Span
	6 
	6 

	or/4-5 
	or/4-5 

	94113 
	94113 


	TR
	Span
	7 
	7 

	online community/ or computer mediated communication/ or internet/ or blog/ or cybersex/ or sexting/ or websites/ or avatars/ or internet usage/ or "smartphone use"/ or mobile devices/ or mobile phones/ or smartphones/ or tablet computers/ or text messaging/ or social media/ or online social networks/ or Electronic Communication/ or digital media/ or digital images/ or digital video/ or technology/ or streaming technology/ or mobile technology/ or digital technology/ or "information and communication techno
	online community/ or computer mediated communication/ or internet/ or blog/ or cybersex/ or sexting/ or websites/ or avatars/ or internet usage/ or "smartphone use"/ or mobile devices/ or mobile phones/ or smartphones/ or tablet computers/ or text messaging/ or social media/ or online social networks/ or Electronic Communication/ or digital media/ or digital images/ or digital video/ or technology/ or streaming technology/ or mobile technology/ or digital technology/ or "information and communication techno

	99512 
	99512 


	TR
	Span
	8 
	8 

	(digital* or online* or cyber* or internet* or technolog* or virtual or "social media*" or computer* or filesharing or mobile* or smartphone* or "smart-phone*" or "cell* phone*" or stream* or livestream* or sharing* or software or Chatroom* or "Chat-room*" or webcam* or "web cam*").tw. 
	(digital* or online* or cyber* or internet* or technolog* or virtual or "social media*" or computer* or filesharing or mobile* or smartphone* or "smart-phone*" or "cell* phone*" or stream* or livestream* or sharing* or software or Chatroom* or "Chat-room*" or webcam* or "web cam*").tw. 

	369959 
	369959 


	TR
	Span
	9 
	9 

	or/7-8 
	or/7-8 

	379675 
	379675 


	TR
	Span
	10 
	10 

	3 and 6 and 9 
	3 and 6 and 9 

	3157 
	3157 


	TR
	Span
	11 
	11 

	limit 10 to ("0110 peer-reviewed journal" and (danish or english or norwegian or swedish) and yr="2010 -Current") 
	limit 10 to ("0110 peer-reviewed journal" and (danish or english or norwegian or swedish) and yr="2010 -Current") 

	1408 
	1408 




	Database:  Criminal Justice Abstracts via EBSCOhost Research Databases 
	Dato:  26.05.2020 
	Antall treff: 1389 
	Table
	TBody
	TR
	Span
	# 
	# 

	Query 
	Query 

	Results 
	Results 


	TR
	Span
	S1 
	S1 

	DE " BOYS" or DE " GIRLS" or DE " TEENAGERS" or DE " MIDDLE school students" or DE " HIGH school students" or DE " ADOLESCENCE" or DE " TEENAGERS' conduct of life" or DE " MINORS" or DE " CHILDREN" or DE " CHILDREN'S health" or DE " TEENAGERS' health" or DE " ADOLESCENT psychology" or DE " PSYCHOLOGY of teenage girls" or DE " CRIMES against children" or DE " INTERNET & youth" or DE "INTERNET & children" or DE "TECHNOLOGY & children" or DE "CHILD sexual abuse" or DE "CHILD abuse" or DE " CHILD molesters" or 
	DE " BOYS" or DE " GIRLS" or DE " TEENAGERS" or DE " MIDDLE school students" or DE " HIGH school students" or DE " ADOLESCENCE" or DE " TEENAGERS' conduct of life" or DE " MINORS" or DE " CHILDREN" or DE " CHILDREN'S health" or DE " TEENAGERS' health" or DE " ADOLESCENT psychology" or DE " PSYCHOLOGY of teenage girls" or DE " CRIMES against children" or DE " INTERNET & youth" or DE "INTERNET & children" or DE "TECHNOLOGY & children" or DE "CHILD sexual abuse" or DE "CHILD abuse" or DE " CHILD molesters" or 

	28,002 
	28,002 


	TR
	Span
	S2 
	S2 

	( TI (child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or young* or peer* or youth* or adolescen* or minor or minors or teen* or juvenile* or underage* or boy* or girl*) ) OR ( AB (child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or young* or peer* or youth* or adolescen* or minor or minors or teen* or juvenile* or underage* or boy* or girl*) ) OR ( KW (child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or young* or peer* or youth* or adoles
	( TI (child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or young* or peer* or youth* or adolescen* or minor or minors or teen* or juvenile* or underage* or boy* or girl*) ) OR ( AB (child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or young* or peer* or youth* or adolescen* or minor or minors or teen* or juvenile* or underage* or boy* or girl*) ) OR ( KW (child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or young* or peer* or youth* or adoles

	135,104 
	135,104 


	TR
	Span
	S3 
	S3 

	S1 OR S2 
	S1 OR S2 

	135,314 
	135,314 


	TR
	Span
	S4 
	S4 

	DE "RAPE" or DE "SEX crimes" or DE "SEXUAL consent" or DE "PORNOGRAPHY" or DE "SEX offenders" or DE "SEXUAL assault" or DE "SEX crimes -- Prevention" or DE "SEX offenders -- Psychology" or DE "PARAPHILIAS" or DE "CHILD pornography" or DE "SEXUAL harassment" or DE "SEX crimes -- Law & legislation" or DE "CHILD sex offenders" or DE "CHILD molesters" or DE "CHILD sexual abuse risk factors" or DE "PREVENTION of child sexual abuse" or DE "CHILD sexual abuse & psychology" or DE "CHILD sexual abuse" or DE "SEXTING
	DE "RAPE" or DE "SEX crimes" or DE "SEXUAL consent" or DE "PORNOGRAPHY" or DE "SEX offenders" or DE "SEXUAL assault" or DE "SEX crimes -- Prevention" or DE "SEX offenders -- Psychology" or DE "PARAPHILIAS" or DE "CHILD pornography" or DE "SEXUAL harassment" or DE "SEX crimes -- Law & legislation" or DE "CHILD sex offenders" or DE "CHILD molesters" or DE "CHILD sexual abuse risk factors" or DE "PREVENTION of child sexual abuse" or DE "CHILD sexual abuse & psychology" or DE "CHILD sexual abuse" or DE "SEXTING

	16,824 
	16,824 




	Table
	TBody
	TR
	Span
	pornography addiction" or DE "ONLINE sexual predators" or DE "INTERNET pornography" or DE "COMPUTER sex" or DE "INTERNET pornography" 
	pornography addiction" or DE "ONLINE sexual predators" or DE "INTERNET pornography" or DE "COMPUTER sex" or DE "INTERNET pornography" 


	TR
	Span
	S5 
	S5 

	( TI (((sex* or cybersex*) N2 (abus* or crim* or violen* or victim* or exploit* or extorti* or assault* or molest* or harass* or entice* or blackmail* or solicit* or coerc* or predator* or offender* or perpetrat* )) or ((child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or minor or minors or underage* or boy* or girl*) N3 (porn* or molest* or victim* or “indecent image*” or “inappropriate image*” or “indecent video*” or “inappropriate video*”)) or (incest* or rape* or groom* or sexting
	( TI (((sex* or cybersex*) N2 (abus* or crim* or violen* or victim* or exploit* or extorti* or assault* or molest* or harass* or entice* or blackmail* or solicit* or coerc* or predator* or offender* or perpetrat* )) or ((child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or minor or minors or underage* or boy* or girl*) N3 (porn* or molest* or victim* or “indecent image*” or “inappropriate image*” or “indecent video*” or “inappropriate video*”)) or (incest* or rape* or groom* or sexting

	31,671 
	31,671 


	TR
	Span
	S6 
	S6 

	S4 OR S5 
	S4 OR S5 

	32,115 
	32,115 


	TR
	Span
	S7 
	S7 

	DE "WORLD Wide Web" or DE "DIGITAL media" or DE "INTERNET & children" or DE "COMPUTER crimes" or DE "ONLINE chat" or DE "TELECOMMUNICATION" or DE "SOCIAL media" or DE "ONLINE dating" or DE "ONLINE social networks" or DE "INTERNET" or DE "INTERNET pornography" or DE "INTERNET pornography addiction" or DE "ELECTRONIC discussion groups" or DE "FORUMS (Discussion & debate)" or DE "COMPUTER sex" or DE "INTERNET abduction" or DE "ONLINE sexual predators" or DE "INTERNET & youth" or DE "COMPUTER software" or DE "W
	DE "WORLD Wide Web" or DE "DIGITAL media" or DE "INTERNET & children" or DE "COMPUTER crimes" or DE "ONLINE chat" or DE "TELECOMMUNICATION" or DE "SOCIAL media" or DE "ONLINE dating" or DE "ONLINE social networks" or DE "INTERNET" or DE "INTERNET pornography" or DE "INTERNET pornography addiction" or DE "ELECTRONIC discussion groups" or DE "FORUMS (Discussion & debate)" or DE "COMPUTER sex" or DE "INTERNET abduction" or DE "ONLINE sexual predators" or DE "INTERNET & youth" or DE "COMPUTER software" or DE "W

	11,115 
	11,115 


	TR
	Span
	S8 
	S8 

	( TI (digital* or online* or cyber* or internet* or technolog* or virtual or “social media*” or computer* or filesharing or mobile* or smartphone* or “smart-phone*” or "cell* phone*" or stream* or livestream* or sharing* or software or Chatroom* or “Chat-room*” or webcam* or “web cam*”) ) OR ( AB (digital* or online* or cyber* or internet* or technolog* or virtual or “social media*” or computer* or filesharing or mobile* or smartphone* or “smart-phone*” or "cell* phone*" or stream* or livestream* or sharing
	( TI (digital* or online* or cyber* or internet* or technolog* or virtual or “social media*” or computer* or filesharing or mobile* or smartphone* or “smart-phone*” or "cell* phone*" or stream* or livestream* or sharing* or software or Chatroom* or “Chat-room*” or webcam* or “web cam*”) ) OR ( AB (digital* or online* or cyber* or internet* or technolog* or virtual or “social media*” or computer* or filesharing or mobile* or smartphone* or “smart-phone*” or "cell* phone*" or stream* or livestream* or sharing

	67,054 
	67,054 


	TR
	Span
	S9 
	S9 

	S7 OR S8 
	S7 OR S8 

	67,901 
	67,901 


	TR
	Span
	S10 
	S10 

	S3 AND S6 AND S9 
	S3 AND S6 AND S9 

	2,048 
	2,048 


	TR
	Span
	S11 
	S11 

	S3 AND S6 AND S9  
	S3 AND S6 AND S9  
	Limiters - Scholarly (Peer Reviewed) Journals; Publication Date: 20100101-20201231; Language: Danish, English, Norwegian, Swedish 

	1,389 
	1,389 




	Database:  SocINDEX via EBSCOhost Research Databases 
	Dato:  26.05.2020 
	Antall treff: 1183 
	Table
	TBody
	TR
	Span
	# 
	# 

	Query 
	Query 

	Results 
	Results 


	TR
	Span
	S1 
	S1 

	DE "CHILD sexual abuse" or DE "CHILD sexual abuse by Scout leaders" or DE "CHILD sexual abuse by teachers" or DE "CHILD sexual abuse in sports" or DE "CHILD sexual abuse by clergy" or DE "LIABILITY for child sexual abuse" or DE "SEXUALLY abused children" or DE "SEXUALLY abused girls" or DE "SEXUALLY abused boys" or DE "SEXUALLY abused teenagers" or DE "CHILDREN & erotica" or DE "YOUTH & erotica" or DE "CHILD molesters" or DE "CHILD pornography" or DE "CHILD rape victims" or DE "PEDOPHILIA" or DE "INTERNET &
	DE "CHILD sexual abuse" or DE "CHILD sexual abuse by Scout leaders" or DE "CHILD sexual abuse by teachers" or DE "CHILD sexual abuse in sports" or DE "CHILD sexual abuse by clergy" or DE "LIABILITY for child sexual abuse" or DE "SEXUALLY abused children" or DE "SEXUALLY abused girls" or DE "SEXUALLY abused boys" or DE "SEXUALLY abused teenagers" or DE "CHILDREN & erotica" or DE "YOUTH & erotica" or DE "CHILD molesters" or DE "CHILD pornography" or DE "CHILD rape victims" or DE "PEDOPHILIA" or DE "INTERNET &

	75,699 
	75,699 


	TR
	Span
	S2 
	S2 

	( TI (child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or young* or peer* or youth* or adolescen* or minor or minors or teen* or juvenile* or underage* or boy* or girl*) ) OR ( AB (child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or young* or peer* or youth* or adolescen* or minor or minors or teen* or juvenile* or underage* or boy* or girl*) ) OR ( KW (child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or young* or peer* or youth* or adoles
	( TI (child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or young* or peer* or youth* or adolescen* or minor or minors or teen* or juvenile* or underage* or boy* or girl*) ) OR ( AB (child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or young* or peer* or youth* or adolescen* or minor or minors or teen* or juvenile* or underage* or boy* or girl*) ) OR ( KW (child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or young* or peer* or youth* or adoles

	462,030 
	462,030 


	TR
	Span
	S3 
	S3 

	S1 OR S2 
	S1 OR S2 

	462,086 
	462,086 


	TR
	Span
	S4 
	S4 

	DE "CHILD sexual abuse" or DE "CHILD sexual abuse by Scout leaders" or DE "CHILD sexual abuse by teachers" or DE "CHILD sexual abuse in sports" or DE "CHILD sexual abuse by clergy" or DE "LIABILITY for child sexual abuse" or DE "CHILD molesters" or DE "CHILD pornography" or DE "CHILD rape victims" or DE "SEXUALLY abused boys" or DE "SEXUALLY abused girls" or DE "ADULT child sexual abuse victims" or DE "SEXUALLY abused children" or DE "SEXUALLY abused teenagers" or DE "INCEST" or DE "PEDOPHILIA" or DE "CHILD
	DE "CHILD sexual abuse" or DE "CHILD sexual abuse by Scout leaders" or DE "CHILD sexual abuse by teachers" or DE "CHILD sexual abuse in sports" or DE "CHILD sexual abuse by clergy" or DE "LIABILITY for child sexual abuse" or DE "CHILD molesters" or DE "CHILD pornography" or DE "CHILD rape victims" or DE "SEXUALLY abused boys" or DE "SEXUALLY abused girls" or DE "ADULT child sexual abuse victims" or DE "SEXUALLY abused children" or DE "SEXUALLY abused teenagers" or DE "INCEST" or DE "PEDOPHILIA" or DE "CHILD

	9,074 
	9,074 


	TR
	Span
	S5 
	S5 

	( TI (((sex* or cybersex*) N2 (abus* or crim* or violen* or victim* or exploit* or extorti* or assault* or molest* or harass* or entice* or blackmail* or solicit* or coerc* or predator* or offender* or perpetrat* )) or ((child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or minor or minors or underage* or boy* or girl*) N3 (porn* or molest* or victim* or “indecent image*” or “inappropriate image*” or “indecent video*” or “inappropriate video*”)) or (incest* or rape* or groom* or sexting
	( TI (((sex* or cybersex*) N2 (abus* or crim* or violen* or victim* or exploit* or extorti* or assault* or molest* or harass* or entice* or blackmail* or solicit* or coerc* or predator* or offender* or perpetrat* )) or ((child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or minor or minors or underage* or boy* or girl*) N3 (porn* or molest* or victim* or “indecent image*” or “inappropriate image*” or “indecent video*” or “inappropriate video*”)) or (incest* or rape* or groom* or sexting

	50,756 
	50,756 




	Table
	TBody
	TR
	Span
	image*” or “inappropriate image*” or “indecent video*” or “inappropriate video*”)) or (incest* or rape* or groom* or sexting or sextort* or erotica or paedophil* or pedophil* or hebephile*)) ) OR ( SU (((sex* or cybersex*) N2 (abus* or crim* or violen* or victim* or exploit* or extorti* or assault* or molest* or harass* or entice* or blackmail* or solicit* or coerc* or predator* or offender* or perpetrat* )) or ((child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or minor or minors or u
	image*” or “inappropriate image*” or “indecent video*” or “inappropriate video*”)) or (incest* or rape* or groom* or sexting or sextort* or erotica or paedophil* or pedophil* or hebephile*)) ) OR ( SU (((sex* or cybersex*) N2 (abus* or crim* or violen* or victim* or exploit* or extorti* or assault* or molest* or harass* or entice* or blackmail* or solicit* or coerc* or predator* or offender* or perpetrat* )) or ((child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or minor or minors or u


	TR
	Span
	S6 
	S6 

	S4 OR S5 
	S4 OR S5 

	50,959 
	50,959 


	TR
	Span
	S7 
	S7 

	DE "INTERACTIVE websites" or DE "WEB 3.0" or DE "INTERNET & children" or DE "INTERNET & teenagers" or DE "INTERNET & youth" or DE "VIRTUAL communities" or DE "COMPUTER networks" or DE "WORLD Wide Web" or DE "BACKCHANNELS (Social media)" or DE "COMPUTER bulletin boards" or DE "BLOGS" or DE "SOCIAL media" or DE "WEB 2.0" or DE "WEBSITES" or DE "ONLINE chat" or DE "ONLINE chat -- Social aspects" or DE "CYBERCULTURE" or DE "INTERNET" or DE "INTERNET pornography" or DE "INTERNET pornography -- Law & legislation"
	DE "INTERACTIVE websites" or DE "WEB 3.0" or DE "INTERNET & children" or DE "INTERNET & teenagers" or DE "INTERNET & youth" or DE "VIRTUAL communities" or DE "COMPUTER networks" or DE "WORLD Wide Web" or DE "BACKCHANNELS (Social media)" or DE "COMPUTER bulletin boards" or DE "BLOGS" or DE "SOCIAL media" or DE "WEB 2.0" or DE "WEBSITES" or DE "ONLINE chat" or DE "ONLINE chat -- Social aspects" or DE "CYBERCULTURE" or DE "INTERNET" or DE "INTERNET pornography" or DE "INTERNET pornography -- Law & legislation"

	14,994 
	14,994 


	TR
	Span
	S8 
	S8 

	( TI (digital* or online* or cyber* or internet* or technolog* or virtual or “social media*” or computer* or filesharing or mobile* or smartphone* or “smart-phone*” or "cell* phone*" or stream* or livestream* or sharing* or software or Chatroom* or “Chat-room*” or webcam* or “web cam*”) ) OR ( AB (digital* or online* or cyber* or internet* or technolog* or virtual or “social media*” or computer* or filesharing or mobile* or smartphone* or “smart-phone*” or "cell* phone*" or stream* or livestream* or sharing
	( TI (digital* or online* or cyber* or internet* or technolog* or virtual or “social media*” or computer* or filesharing or mobile* or smartphone* or “smart-phone*” or "cell* phone*" or stream* or livestream* or sharing* or software or Chatroom* or “Chat-room*” or webcam* or “web cam*”) ) OR ( AB (digital* or online* or cyber* or internet* or technolog* or virtual or “social media*” or computer* or filesharing or mobile* or smartphone* or “smart-phone*” or "cell* phone*" or stream* or livestream* or sharing

	160,508 
	160,508 


	TR
	Span
	S9 
	S9 

	S7 OR S8 
	S7 OR S8 

	161,523 
	161,523 


	TR
	Span
	S10 
	S10 

	S3 AND S6 AND S9 
	S3 AND S6 AND S9 

	2,104 
	2,104 


	TR
	Span
	S11 
	S11 

	S3 AND S6 AND S9 
	S3 AND S6 AND S9 
	Limiters - Scholarly (Peer Reviewed) Journals; Date of Publication: 20100101-20201231 
	Narrow by Language: - english 

	1,183 
	1,183 




	Database:  Academic search ultimate via EBSCOhost Research Databases 
	Dato:  26.05.2020 
	Antall treff: 3127 
	Table
	TBody
	TR
	Span
	#  
	#  

	Query  
	Query  

	Results  
	Results  


	TR
	Span
	S1  
	S1  

	DE "CHILDREN" or DE "PROBLEM children" or DE "SCHOOL children" or DE "ABUSED children" or DE "INFANTS" or DE "TODDLERS" or DE "NEWBORN infants" or DE "TEENAGERS" or DE "YOUTH" or DE "ABUSED teenagers" or DE "PRETEENS" or DE "ADOLESCENCE" or DE "BOYS" or DE "SCHOOLBOYS" or DE "TEENAGE boys" or DE "GIRLS" or DE "PRETEEN girls" or DE "SCHOOLGIRLS" or DE "TEENAGE girls" or DE "SEXUALLY abused boys" or DE "SEXUALLY abused children" or DE "SEXUALLY abused girls" or DE "SEXUALLY abused teenagers” or DE "CHILD sexu
	DE "CHILDREN" or DE "PROBLEM children" or DE "SCHOOL children" or DE "ABUSED children" or DE "INFANTS" or DE "TODDLERS" or DE "NEWBORN infants" or DE "TEENAGERS" or DE "YOUTH" or DE "ABUSED teenagers" or DE "PRETEENS" or DE "ADOLESCENCE" or DE "BOYS" or DE "SCHOOLBOYS" or DE "TEENAGE boys" or DE "GIRLS" or DE "PRETEEN girls" or DE "SCHOOLGIRLS" or DE "TEENAGE girls" or DE "SEXUALLY abused boys" or DE "SEXUALLY abused children" or DE "SEXUALLY abused girls" or DE "SEXUALLY abused teenagers” or DE "CHILD sexu

	281,795  
	281,795  




	Table
	TBody
	TR
	Span
	DE "TEENAGERS' sexual behavior” or DE "CELL phones & teenagers" or DE "WEBSITES for teenagers" or DE "WEBSITES for children"  
	DE "TEENAGERS' sexual behavior” or DE "CELL phones & teenagers" or DE "WEBSITES for teenagers" or DE "WEBSITES for children"  


	TR
	Span
	S2  
	S2  

	TI ( (child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or young* or peer* or youth* or adolescen* or minor or minors or teen* or juvenile* or underage* or boy* or girl*) ) or AB ( (child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or young* or peer* or youth* or adolescen* or minor or minors or teen* or juvenile* or underage* or boy* or girl*) ) or KW ( (child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or young* or peer* or youth* or adoles
	TI ( (child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or young* or peer* or youth* or adolescen* or minor or minors or teen* or juvenile* or underage* or boy* or girl*) ) or AB ( (child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or young* or peer* or youth* or adolescen* or minor or minors or teen* or juvenile* or underage* or boy* or girl*) ) or KW ( (child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or young* or peer* or youth* or adoles

	2,903,675  
	2,903,675  


	TR
	Span
	S3  
	S3  

	S1 OR S2  
	S1 OR S2  

	2,903,953  
	2,903,953  


	TR
	Span
	S4  
	S4  

	DE "CHILD pornography" or DE "CHILD sexual abuse” or DE "CHILD rape victims" or DE "CHILDREN & erotica" or DE "SEXUALLY abused boys" or DE "SEXUALLY abused children" or DE "SEXUALLY abused girls" or DE "SEXUALLY abused teenagers” or DE "INCEST" or DE "INCEST victims" or DE "INCEST offenders" or DE "INTERNET pornography" or DE "SEXUAL abuse victims" or DE "SEX crimes" or DE "PEDOPHILIA" or DE "PARAPHILIAS" or DE "PSYCHOSEXUAL disorders" or DE "SEXUAL assault" or DE "RAPE" or DE "GANG rape" or DE "RAPE cultur
	DE "CHILD pornography" or DE "CHILD sexual abuse” or DE "CHILD rape victims" or DE "CHILDREN & erotica" or DE "SEXUALLY abused boys" or DE "SEXUALLY abused children" or DE "SEXUALLY abused girls" or DE "SEXUALLY abused teenagers” or DE "INCEST" or DE "INCEST victims" or DE "INCEST offenders" or DE "INTERNET pornography" or DE "SEXUAL abuse victims" or DE "SEX crimes" or DE "PEDOPHILIA" or DE "PARAPHILIAS" or DE "PSYCHOSEXUAL disorders" or DE "SEXUAL assault" or DE "RAPE" or DE "GANG rape" or DE "RAPE cultur

	43,726  
	43,726  


	TR
	Span
	S5  
	S5  

	TI ((sex* or cybersex*) N2 (abus* or crim* or violen* or victim* or exploit* or extorti* or assault* or molest* or harass* or entice* or blackmail* or solicit* or coerc* or predator* or offender* or perpetrat* )) or ((child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or minor or minors or underage* or boy* or girl*) N3 (porn* or molest* or victim* or “indecent image*” or “inappropriate image*” or “indecent video*” or “inappropriate video*”)) or (incest* or rape* or groom* or sexting or
	TI ((sex* or cybersex*) N2 (abus* or crim* or violen* or victim* or exploit* or extorti* or assault* or molest* or harass* or entice* or blackmail* or solicit* or coerc* or predator* or offender* or perpetrat* )) or ((child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or minor or minors or underage* or boy* or girl*) N3 (porn* or molest* or victim* or “indecent image*” or “inappropriate image*” or “indecent video*” or “inappropriate video*”)) or (incest* or rape* or groom* or sexting or

	141,538  
	141,538  
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	S6  

	S4 OR S5  
	S4 OR S5  

	144,504  
	144,504  
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	S7  

	DE "CELL phones & teenagers" or DE "WEBSITES for teenagers" or DE "COMPUTERS & children" or DE "INTERNET & children" or DE "INTERNET" or DE "INTERNET & teenagers" or DE "INTERNET & youth" or DE "SEX on the Internet" 
	DE "CELL phones & teenagers" or DE "WEBSITES for teenagers" or DE "COMPUTERS & children" or DE "INTERNET & children" or DE "INTERNET" or DE "INTERNET & teenagers" or DE "INTERNET & youth" or DE "SEX on the Internet" 

	288,017  
	288,017  
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	or DE "COMPUTER networks" or DE "ELECTRONIC discussion groups" or DE "INFORMATION networks” or DE "INTERNET pornography" or DE "ONLINE chat" or DE "WEBCASTING" or DE "WORLD Wide Web" or DE "INTERNET videos" or DE "SEX on the Internet" or DE "COMPUTER sex" or DE "VIRTUAL communities" or DE "INTERNET friendship” or DE "ONLINE chat" or DE "VIRTUAL culture" or DE "WEBSITES" or DE "WEBSITES for children" or DE "WEBSITES for teenagers" or DE "SMARTPHONES" or DE "CELL phones" or DE "SOCIAL media" or DE "BACKCHANNE
	or DE "COMPUTER networks" or DE "ELECTRONIC discussion groups" or DE "INFORMATION networks” or DE "INTERNET pornography" or DE "ONLINE chat" or DE "WEBCASTING" or DE "WORLD Wide Web" or DE "INTERNET videos" or DE "SEX on the Internet" or DE "COMPUTER sex" or DE "VIRTUAL communities" or DE "INTERNET friendship” or DE "ONLINE chat" or DE "VIRTUAL culture" or DE "WEBSITES" or DE "WEBSITES for children" or DE "WEBSITES for teenagers" or DE "SMARTPHONES" or DE "CELL phones" or DE "SOCIAL media" or DE "BACKCHANNE
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	TI (digital* or online* or cyber* or internet* or technolog* or virtual or “social media*” or computer* or filesharing or mobile* or smartphone* or “smart-phone*” or "cell* phone*" or stream* or livestream* or sharing* or software or Chatroom* or “Chat-room*” or webcam* or “web-cam*”) or AB (digital* or online* or cyber* or internet* or technolog* or virtual or “social media*” or computer* or filesharing or mobile* or smartphone* or “smart-phone*” or "cell* phone*" or stream* or livestream* or sharing* or s
	TI (digital* or online* or cyber* or internet* or technolog* or virtual or “social media*” or computer* or filesharing or mobile* or smartphone* or “smart-phone*” or "cell* phone*" or stream* or livestream* or sharing* or software or Chatroom* or “Chat-room*” or webcam* or “web-cam*”) or AB (digital* or online* or cyber* or internet* or technolog* or virtual or “social media*” or computer* or filesharing or mobile* or smartphone* or “smart-phone*” or "cell* phone*" or stream* or livestream* or sharing* or s

	3,702,193  
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	S9  

	S7 OR S8  
	S7 OR S8  

	3,742,134  
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	S3 AND S6 AND S9  
	S3 AND S6 AND S9  
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	S3 AND S6 AND S9 Limiters - Scholarly (Peer Reviewed) Journals; Published Date: 20100101-20201231  Search modes - Boolean/Phrase 
	S3 AND S6 AND S9 Limiters - Scholarly (Peer Reviewed) Journals; Published Date: 20100101-20201231  Search modes - Boolean/Phrase 

	3,127 
	3,127 
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	Span
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	Limiters - Scholarly (Peer Reviewed) Journals; Published Date: 20100101-20201231  Narrow by Language: - english  Search modes - Boolean/Phrase  
	Limiters - Scholarly (Peer Reviewed) Journals; Published Date: 20100101-20201231  Narrow by Language: - english  Search modes - Boolean/Phrase  

	3,127 
	3,127 




	Database:  Applied Social Sciences Index & Abstracts (ASSIA) via ProQuest 
	Dato:  26.05.2020 
	Antall treff: 846 
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	#1 
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	((MAINSUBJECT.EXACT("Abused children") OR MAINSUBJECT.EXACT("Adolescent boys") OR MAINSUBJECT.EXACT("Preschool boys") OR MAINSUBJECT.EXACT("Young boys") OR MAINSUBJECT.EXACT("Young children") OR MAINSUBJECT.EXACT("Young girls") OR MAINSUBJECT.EXACT("Baby boys") OR MAINSUBJECT.EXACT("Pupils") OR MAINSUBJECT.EXACT("Preschool children") OR MAINSUBJECT.EXACT("Adolescents") OR MAINSUBJECT.EXACT("Adolescent girls") OR MAINSUBJECT.EXACT("Sexually abused girls") OR MAINSUBJECT.EXACT("Sexually abused adolescents") O
	((MAINSUBJECT.EXACT("Abused children") OR MAINSUBJECT.EXACT("Adolescent boys") OR MAINSUBJECT.EXACT("Preschool boys") OR MAINSUBJECT.EXACT("Young boys") OR MAINSUBJECT.EXACT("Young children") OR MAINSUBJECT.EXACT("Young girls") OR MAINSUBJECT.EXACT("Baby boys") OR MAINSUBJECT.EXACT("Pupils") OR MAINSUBJECT.EXACT("Preschool children") OR MAINSUBJECT.EXACT("Adolescents") OR MAINSUBJECT.EXACT("Adolescent girls") OR MAINSUBJECT.EXACT("Sexually abused girls") OR MAINSUBJECT.EXACT("Sexually abused adolescents") O

	339,558 
	339,558 
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	MAINSUBJECT.EXACT("Infants") OR MAINSUBJECT.EXACT("Girls") OR MAINSUBJECT.EXACT("Abused girls") OR MAINSUBJECT.EXACT("Abused preschool children") OR MAINSUBJECT.EXACT("Preschool girls") OR MAINSUBJECT.EXACT("Boys") OR MAINSUBJECT.EXACT("Sexually abused children") OR MAINSUBJECT.EXACT("Babies")) OR (noft((child* OR infant* OR toddler* OR pubert* OR prepubert* OR preadolescen* OR young* OR peer* OR youth* OR adolescen* OR minor OR minors OR teen* OR juvenile* OR underage* OR boy* OR girl*)) AND PEER(yes))) 
	MAINSUBJECT.EXACT("Infants") OR MAINSUBJECT.EXACT("Girls") OR MAINSUBJECT.EXACT("Abused girls") OR MAINSUBJECT.EXACT("Abused preschool children") OR MAINSUBJECT.EXACT("Preschool girls") OR MAINSUBJECT.EXACT("Boys") OR MAINSUBJECT.EXACT("Sexually abused children") OR MAINSUBJECT.EXACT("Babies")) OR (noft((child* OR infant* OR toddler* OR pubert* OR prepubert* OR preadolescen* OR young* OR peer* OR youth* OR adolescen* OR minor OR minors OR teen* OR juvenile* OR underage* OR boy* OR girl*)) AND PEER(yes))) 
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	Span
	#2 
	#2 

	(((MAINSUBJECT.EXACT("Sexual assault") OR MAINSUBJECT.EXACT("Sexually abused young children") OR MAINSUBJECT.EXACT("Child sexual abuse") OR MAINSUBJECT.EXACT("Sexually abused young people") OR MAINSUBJECT.EXACT("Sexually explicit material") OR MAINSUBJECT.EXACT("Acquaintance rape") OR MAINSUBJECT.EXACT("Sexual offences") OR MAINSUBJECT.EXACT("Sexually abused young girls") OR MAINSUBJECT.EXACT("Paedophilia") OR MAINSUBJECT.EXACT("Child pornography") OR MAINSUBJECT.EXACT("Incest") OR MAINSUBJECT.EXACT("Mother
	(((MAINSUBJECT.EXACT("Sexual assault") OR MAINSUBJECT.EXACT("Sexually abused young children") OR MAINSUBJECT.EXACT("Child sexual abuse") OR MAINSUBJECT.EXACT("Sexually abused young people") OR MAINSUBJECT.EXACT("Sexually explicit material") OR MAINSUBJECT.EXACT("Acquaintance rape") OR MAINSUBJECT.EXACT("Sexual offences") OR MAINSUBJECT.EXACT("Sexually abused young girls") OR MAINSUBJECT.EXACT("Paedophilia") OR MAINSUBJECT.EXACT("Child pornography") OR MAINSUBJECT.EXACT("Incest") OR MAINSUBJECT.EXACT("Mother

	23,186 
	23,186 
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	(((MAINSUBJECT.EXACT("Cyberspace") OR MAINSUBJECT.EXACT("Mobile phones") OR MAINSUBJECT.EXACT("Virtual communities") OR MAINSUBJECT.EXACT("Streaming") OR MAINSUBJECT.EXACT("Internet") OR MAINSUBJECT.EXACT("Web sites") OR MAINSUBJECT.EXACT("Computer pornography") OR MAINSUBJECT.EXACT("World Wide Web") OR MAINSUBJECT.EXACT("Chat rooms")) AND PEER(yes)) OR (noft((digital* OR online* OR cyber* OR internet* OR technolog* OR virtual OR "social media*" OR computer* OR filesharing OR mobile* OR smartphone* OR "smar
	(((MAINSUBJECT.EXACT("Cyberspace") OR MAINSUBJECT.EXACT("Mobile phones") OR MAINSUBJECT.EXACT("Virtual communities") OR MAINSUBJECT.EXACT("Streaming") OR MAINSUBJECT.EXACT("Internet") OR MAINSUBJECT.EXACT("Web sites") OR MAINSUBJECT.EXACT("Computer pornography") OR MAINSUBJECT.EXACT("World Wide Web") OR MAINSUBJECT.EXACT("Chat rooms")) AND PEER(yes)) OR (noft((digital* OR online* OR cyber* OR internet* OR technolog* OR virtual OR "social media*" OR computer* OR filesharing OR mobile* OR smartphone* OR "smar

	111,253 
	111,253 
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	1 AND 2 AND 3, år 2010-2020, språk engelsk 
	1 AND 2 AND 3, år 2010-2020, språk engelsk 

	 846 
	 846 




	Database:  ProQuest Criminology Collection 
	Dato:  26.05.2020 
	Antall treff: 1053 (Criminal Justice Database (926)  /National Criminal Justice Reference (Service Abstracts Database (127( 
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	mainsubject.Exact("Children & youth" or "Babies" or "Preschool children" or "Teenagers" or "Child abuse & neglect" or “Girls" or "Boys" or "Child pornography" or "child abuse (03791)" or "child abuse" or "adults molested as children (10343)" or "abused children (05079)" or "abused children" or "child abuse & neglect" or "child" or "childhood" or "children & youth" or "child victims (10004)" or "children" or "child, preschool" or "child molesters (04714)" or "child pornography" or "child pornography (08115)"
	mainsubject.Exact("Children & youth" or "Babies" or "Preschool children" or "Teenagers" or "Child abuse & neglect" or “Girls" or "Boys" or "Child pornography" or "child abuse (03791)" or "child abuse" or "adults molested as children (10343)" or "abused children (05079)" or "abused children" or "child abuse & neglect" or "child" or "childhood" or "children & youth" or "child victims (10004)" or "children" or "child, preschool" or "child molesters (04714)" or "child pornography" or "child pornography (08115)"

	64,877 
	64,877 
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	Span
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	NOFT((child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or young* or peer* or youth* or adolescen* or minor or minors or teen* or juvenile* or underage* or boy* or girl*)) 
	NOFT((child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or young* or peer* or youth* or adolescen* or minor or minors or teen* or juvenile* or underage* or boy* or girl*)) 

	247,300 
	247,300 
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	Span
	S3 
	S3 

	S1 or S2 
	S1 or S2 

	247,461 
	247,461 
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	S4 
	S4 

	mainsubject.Exact("Sex crimes" or "Indecent exposure" or "Sex offenders" or "Fetishism" or "Child pornography" or "Serial rape" or "Sex industry" or "Sexual harassment" or "Eroticism" or "Pedophilia" or "Statutory rape" or "Exploitation" or "Incest" or "Rape" or "child molesters (04714)" or "child pornography" or "child pornography (08115)" or "child sexual abuse (08339)" or "sexually abused girls" or "child abuse, sexual" or "child sexual abuse" or "sexually abused boys" or "sexually abused adolescents (09
	mainsubject.Exact("Sex crimes" or "Indecent exposure" or "Sex offenders" or "Fetishism" or "Child pornography" or "Serial rape" or "Sex industry" or "Sexual harassment" or "Eroticism" or "Pedophilia" or "Statutory rape" or "Exploitation" or "Incest" or "Rape" or "child molesters (04714)" or "child pornography" or "child pornography (08115)" or "child sexual abuse (08339)" or "sexually abused girls" or "child abuse, sexual" or "child sexual abuse" or "sexually abused boys" or "sexually abused adolescents (09

	40,121 
	40,121 
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	NOFT(((sex* or cybersex*) NEAR/2 (abus* or crim* or violen* or victim* or exploit* or extorti* or assault* or molest* or harass* or entice* or blackmail* or solicit* or coerc* or predator* or offender* or perpetrat* )) or ((child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or minor or minors or underage* or boy* or girl*) NEAR/3 (porn* or molest* or victim* or “indecent image*” or “inappropriate image*” or “indecent video*” or “inappropriate video*”)) or (incest* or rape* or groom* or 
	NOFT(((sex* or cybersex*) NEAR/2 (abus* or crim* or violen* or victim* or exploit* or extorti* or assault* or molest* or harass* or entice* or blackmail* or solicit* or coerc* or predator* or offender* or perpetrat* )) or ((child* or infant* or toddler* or pubert* or prepubert* or preadolescen* or minor or minors or underage* or boy* or girl*) NEAR/3 (porn* or molest* or victim* or “indecent image*” or “inappropriate image*” or “indecent video*” or “inappropriate video*”)) or (incest* or rape* or groom* or 

	62,052 
	62,052 
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	S4 or S5 
	S4 or S5 

	66,999 
	66,999 
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	mainsubject.Exact("Computer networks" or "Virtual communities" or "Digital video" or "Interactive computer systems" or "Technology" or "Computer mediated communication" or "World Wide Web" or "Cellular telephones" or "Instant messaging" or "Internet" or "Digital media" or "Blogs" or "Digital computers" or "Computers" or "Streaming media" or "Virtual reality" or "Internet resources" or "Internet access" or "Virtual networks" or "Software" or "Smartphones" or "Communications networks" or "Social networks" or 
	mainsubject.Exact("Computer networks" or "Virtual communities" or "Digital video" or "Interactive computer systems" or "Technology" or "Computer mediated communication" or "World Wide Web" or "Cellular telephones" or "Instant messaging" or "Internet" or "Digital media" or "Blogs" or "Digital computers" or "Computers" or "Streaming media" or "Virtual reality" or "Internet resources" or "Internet access" or "Virtual networks" or "Software" or "Smartphones" or "Communications networks" or "Social networks" or 

	35,151 
	35,151 
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	networks" or "computerized criminal histories (04338)" or "computers, handheld" or "computer mediated communication" or "websites" or "communication technology" or "internet" or "internet access" or "digital technology" or "webcams" or "cameras" or "digital cameras") 
	networks" or "computerized criminal histories (04338)" or "computers, handheld" or "computer mediated communication" or "websites" or "communication technology" or "internet" or "internet access" or "digital technology" or "webcams" or "cameras" or "digital cameras") 
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	Span
	S8 
	S8 

	NOFT((digital* or online* or cyber* or internet* or technolog* or virtual or “social media*” or computer* or filesharing or mobile* or smartphone* or “smart-phone*” or "cell* phone*" or stream* or livestream* or sharing* or software or Chatroom* or “Chat-room*” or webcam* or “web cam*”)) 
	NOFT((digital* or online* or cyber* or internet* or technolog* or virtual or “social media*” or computer* or filesharing or mobile* or smartphone* or “smart-phone*” or "cell* phone*" or stream* or livestream* or sharing* or software or Chatroom* or “Chat-room*” or webcam* or “web cam*”)) 

	131,829 
	131,829 
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	S7 or S8 
	S7 or S8 

	137,657 
	137,657 
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	S3 and S6 and S9 
	S3 and S6 and S9 

	4,547 
	4,547 
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	S3 and S6 and S9 
	S3 and S6 and S9 
	Narrowed by:decade: 2010 - 2019; 2020 - 2029; 
	Source type: Scholarly Journals; Dissertations & Theses; 
	Language: English 

	1,053 
	1,053 




	Database:  Epistemonikos 
	Dato:  26.05.2020 
	Antall treff: 228 
	(title:((child* OR infant* OR toddler* OR pubert* OR prepubert* OR preadolescen* OR young* OR peer* OR youth* OR adolescen* OR minor OR minors OR teen* OR juvenile* OR underage* OR boy* OR girl*)) OR abstract:((child* OR infant* OR toddler* OR pubert* OR prepubert* OR preadolescen* OR young* OR peer* OR youth* OR adolescen* OR minor OR minors OR teen* OR juvenile* OR underage* OR boy* OR girl*))) AND (title:(( ((sex* OR cybersex*) AND (abus* OR crim* OR violen* OR victim* OR exploit* OR extorti* OR assault*
	Database:  Social care online 
	Dato:  26.05.2020 
	Antall treff: 76 unike totalt på tvers av tre søk (første søk: 41, andre søk: 76, tredje 
	søk: 20) 
	  
	Første søk: 
	SubjectTerms:'"child sexual abuse"' including narrower terms 
	AND 
	SubjectTerms:'"internet"' including this term only  
	OR SubjectTerms:'"digital technology"' including this term only  
	OR SubjectTerms:'"information technology"' including this term only 
	AND 
	FormatType:'journal article'  
	 AND  
	PublicationYear:'2010 2021'  
	Andre søk: 
	AllFields: digital* OR internet* OR technolog* OR online* OR cyber* OR virtual* OR "social media" OR computer* OR phone* OR webcam* OR stream* OR chat* 
	AND  
	AllFields: sex* OR assault* OR harass* OR cybersex* 
	AND  
	AllFields: child* OR infant* OR adolesc* OR pubert* OR teen* OR peer* OR boy* OR minor OR minors OR juvenile* OR girl* OR youth* OR young* OR underage* 
	AND 
	Format type: Journal article 
	AND  
	Publication year: 2010 to 2021 
	Tredje søk: 
	SubjectTerms:'"internet"' including this term only  
	OR SubjectTerms:'"digital technology"' including this term only  
	OR SubjectTerms:'"information technology"' including this term only 
	AND 
	SubjectTerms:'"children"' including narrower terms  
	OR SubjectTerms:'"young people"' including narrower terms  
	OR SubjectTerms:'"child development"' including narrower terms 
	AND 
	SubjectTerms:'"sexual abuse"' including narrower terms  
	OR SubjectTerms:'"sexual offences"' including narrower terms  
	OR SubjectTerms:'"sexual abuse"' including related terms  
	OR SubjectTerms:'"sexual offences"' including related terms  
	OR SubjectTerms:'"sexual harassment"' including this term only  
	OR SubjectTerms:'"sex offenders"' including narrower terms  
	OR SubjectTerms:'"sex offenders"' including related terms 
	AND  
	FormatType:'journal article'  
	AND  
	PublicationYear:'2010 2021' 
	Database:  Google Scholar via Publish or Perish 
	Dato:  26.05.2020 
	Antall treff: Første 300 inkludert (basert på at Googles søkealgoritmer vil gi den mest relevante forskningen som de første treffene i søket, avgrenset 2010-2021) 
	“children|infants|peer|youth|adolescents|minors|teens|teenager|underaged|boys|girls” “sex|sexual” “abuse|crime|molestation|violence|offender|perpetrator|victim” “digital|online|internet|virtual|computer|smartphones|streaming|chatroom|webcam 
	  
	Vedlegg 2: Søkestrenger i skandinaviske data-baser 
	Idunn (seksuel* barneporno* grooming incest* voldtekt* sexkjøp overgriper overgrep nettovergrep) 
	Treff:193 
	Norart (seksuel? OR barneporno? OR groom? OR incest* OR voldtekt? OR barnesex OR sexkjøp OR overgriper?) AND (digital? OR online? OR internett? OR cyber? OR sosial? nettverk OR spill? OR bilde?) AND (barn? OR ung? OR tenår? OR jente* OR gutt*) 
	Treff: 9 treff 
	SwePub (sexuell* OR nätövergrepp* OR barnpor* OR groom* OR nätgrooming OR sexualbrott* OR våldtäkt*) AND (digital* OR online OR internet* OR nät* OR cyber* OR "sociala medier" OR bild* OR mobiltelefon* OR stream* OR live) AND (barn* OR ung* OR tonår* OR jämnåriga* OR pojk* OR flick*) 
	Treff: 231 treff 
	Den danske forskningsbase (DEF) 
	(seksuel* OR sexuel* OR groom* OR incest* OR voldtægt*) AND (digital* OR online* OR internet* OR net* OR "sociale medier" OR spil* OR billed* OR telefon OR stream* OR deling OR teknologi* OR virtuel*) AND (børn* OR barn* OR ung* OR teen* OR jævnaldrende OR mindreårig* OR dreng* OR pige*) 
	Treff: 28 treff 





